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More than safety.

EKS FSA an Siemens S7-1200 — An-/Abmeldesystem in PL d
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1 Verwendete Bauteile / Module
1.1 EUCHNER

Beschreibung Best.-Nr. / Artikelbezeichnung

EKS Profinet FSA 106306 / EKS-A-I1XA-G01-ST02/03/04
122353 / EKS-A-AIXA-G18

EKS Schlussel 077859 /| EKS-A-K1RDWT32-EU

084735 / EKS-A-K1BKWT32-EU
091045 / EKS-A-K1BLWT32-EU
094839 / EKS-A-KIGNWT32-EU
094840 / EKS-A-K1TYEWT32-EU
123097 / EKS-A-KIWHWT32-EU

123098 / EKS-A-K1OGWT32-EU

Tipp: Weitere Informationen und Downloads zu den 0.g. EUCHNER-Produkten finden Sie unter www.euchner.de. Geben
Sie einfach die Bestellnummer in die Suche ein.

1.2 Andere

Beschreibung Artikel

S7-1200, CPU 1215FC DC/DC/DC 6ES7 215-1AF40-0XB0
Digitaleingabe SM 1226, F-DI8/16 x DC24V 6ES7 226-6BA32-0XB0
Digitalausgabe SM 1226, F-DQ4 x DC24V 6ES7 226-6DA32-0XB0

1.3 Software Euchner

Beschreibung Artikel

Electronic Key Manager EKM 093322, ANWPG ELECTRONIC KEY MANAGER
098578, ANWPG ELECTRONIC KEY MANAGER
EINZEL

KeyProtect Uber EUCHNER Support anfordern

TIA Library AP000247 EKS FSA Logon Logoff TIA Vxx.zalxx

1.4 Software Andere

Beschreibung Artikel

Totally Integrated Automation Portal Version V14 SP1 Update 9
STEP 7 Professional Version V14 SP1 Update 9
STEP 7 Safety Version V14 SP1 Update 9

2 Funktionsbeschreibung

2.1 Allgemein

Das System besteht aus mehreren Zugangen, an denen EKS Lesestationen zum sicheren Anmelden und Abmelden bereit-
stehen. Sobald mindestens eine Person angemeldet ist, wird ein Signal gesetzt, mit dem verhindert werden kann, dass von
der Maschine eine Gefahrdung ausgeht.

Jeder Mitarbeiter, der einen Zutritt in eine Anlage haben soll, erhalt einen EKS-Schlissel, der im System speicherbar ist. Vor
dem Betreten der Anlage muss der Schlliissel vom Mitarbeiter in eine beliebige EKS Schllisselaufnahme eingesteckt wer-
den. Der EKS-Schlussel wird ausgewertet und gespeichert. Sobald mindestens ein Schlissel gespeichert ist, wird ein siche-
rer Merker im System zuriickgesetzt. Dieser Merker kann zusammen mit anderen Sicherheitssignalen, wie z.B. dem Uber-
wachungssignal einer Zuhaltung verwendet werden, um die Anlage in einem sicheren Stopp zu halten. Zudem kann das
Signal als Anforderung zum Stopp der Maschine oder auch zur Freischaltung von Tasten verwendet werden.

Die Abmeldung beim Verlassen der Anlage erfolgt durch erneutes Stecken des personlichen Schliissels in eine EKS Schlis-
selaufnahme. Sobald alle Schlissel abgemeldet sind, wird der Merker gesetzt, der anzeigt, dass nun die Anlage wieder ein-
schalten kann.
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Zur Riickmeldung an den Bediener werden fiir jede EKS Schllisselaufnahme Signale erzeugt, die sicher anzeigen, wie der
EKS-Schlissel ausgewertet wurde, der gerade in der EKS Schliisselaufnahme steckt.

Anlage zur Produktion

- SyStemmeldungen -
O Fehler

Q Freigabe

Riickmeldung Schlisse

Logon o Schutztir

Riickmeldung Schlissel

Schutztir Q Logon

Schliisselverwaltung

Jeder Mitarbeiter erhélt einen eigenen EKS-Schlissel, der eine einmalig vergebene Nummer enthélt. Die Nummer kann per-
sonalisiert werden,. Es gibt verschiedene Arten von EKS-Schlusseln (s.u.) fur das An- und Abmeldesystem.

Die Schllsselverwaltung erfolgt mit der auf Windows basierenden Software EKM von EUCHNER. Alle an Mitarbeiter ausge-
gebenen EKS-Schlissel werden in einer Datenbank gespeichert. Jeder EKS-Schllissel muss nach dem Beschreiben mit
EKM mit der Software KeyProtect von EUCHNER freigegeben werden. EKS-Schlissel werden mittels EKM gegen einfaches
Kopieren geschiitzt.

Nutzung durch die Mitarbeiter

Ein Mitarbeiter, der in einer geféhrlichen Anlage arbeiten muss, steckt vor dem Betreten der Anlage seinen EKS-Schlissel in
eine der vorhandenen EKS Schllisselaufnahmen. Er bekommt eine Rickmeldung, dass die Anmeldung erfolgreich war. Die
Ruckmeldung erfolgt nicht durch das EKS selbst, hierzu muss eine geeignete Meldefunktion (z.B. Anzeigeleuchten) vorge-
sehen werden.

Nach Beenden der Arbeiten steckt der Mitarbeiter seinen EKS-Schlissel erneut in eine der EKS Lesestationen. Er bekommt
die Rickmeldung, dass die Abmeldung erfolgreich war. Auch diese Rickmeldung erfolgt nicht durch das EKS.

Hinweis: Zum Abmelden muss nicht dieselbe EKS-Schlisselaufnahme wie zur Anmeldung verwendet werden.

Arten von EKS-Schliisseln

Es gibt unterschiedliche EKS-Schlussel, die von der sicheren Steuerung ausgewertet werden.

1. Gultiger Schlussel: Mitarbeiterschlissel
Schlissel, der an Mitarbeiter ausgegeben wird und der fiir diese Applikation freigegeben ist. Mit diesem Schlissel kén-
nen sowohl An-, als auch Abmeldungen gemacht werden.
Anmerkung: Der Schlissel kann auch zur Steuerung einer Zuhaltung genutzt werden, um auf diese Weise nur berechtig-
ten Personen den Zutritt zur Anlage zu gewahren.

2. Giiltiger Schlussel: Sonderschlissel
Schlussel, der an gesondert geschulte Mitarbeiter ausgegeben wird und der zudem fir diese Applikation freigegeben ist.
Mit diesem Schlissel kénnen sowohl An-, als auch Abmeldungen gemacht werden.
Dariber hinaus ist der Inhaber dieses Schliissels berechtigt, das System im Falle eines Fehlers zurtickzusetzen und
somit die Anlage im Fehlerfall wieder in Betrieb zu nehmen.
Anmerkung: Der Schlissel kann auch zur Steuerung einer Zuhaltung genutzt werden, um auf diese Weise nur berechtig-
ten Personen den Zutritt zur Anlage zu gewahren.

3. Unglltiger Schlissel: Kopierter Schlissel
Elektronische Schlissel kdnnen kopiert werden. Die Steuerung erkennt einen solchen Kopierversuch. In der Applikation
kann ein Mitarbeiter sich mit einem dieser Schliissel aus Sicherheitsgriinden zwar anmelden, sich aber nicht mehr ab-
melden. Um das System zuriickzusetzen, muss ein Sonderschllssel verwendet werden.
Anmerkung: Realisierbar ist auch, dass eine Zuhaltung mit diesem Schlissel nicht ge6ffnet werden kann und der Zu-
gang verweigert wird.

4. Ungultiger Schlissel: Defekter Schllssel
Schlissel, auf dem ein Fehler vorliegt, z.B. ein Defekt im Speicher des Schllssels. Derselbe Fehler kann auch durch
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eine fehlerhafte Datenlibertragung entstehen. Hierbei wird dann ein giiltiger Schliissel gesteckt, jedoch werden dessen
Daten falsch an die sichere Steuerung libertragen.
Die sichere Steuerung erkennt diese Fehler.
Der Mitarbeiter wird mit einem dieser Schliissel zwar angemeldet, kann sich aber nicht mehr abmelden. Um das System
zuriickzusetzen, muss ein Sonderschliissel verwendet werden.
Anmerkung: Realisierbar ist auch, dass eine Zuhaltung mit diesem Schllssel nicht getffnet werden kann und der Zu-
gang verweigert wird.

5. Ungultiger Schlussel: Fremder Schlussel
Schlissel der vollig falsche Daten enthalt und nicht zu der Anlage gehdrt. In der Applikation kann sich ein Mitarbeiter mit
einem solchen Schllissel weder an- noch abmelden.
Falls auch dieser Mitarbeiter geschiitzt werden soll, muss die Anmeldung erlaubt werden, jedoch die Abmeldung unter-
bunden.
Anmerkung: Realisierbar ist auch, dass eine Zuhaltung mit diesem Schllssel nicht ge6ffnet werden kann und der Zu-
gang verweigert wird.

Riickmeldungen der Steuerung an den Nutzer
Die Steuerung gibt sichere Meldungen bezogen auf jedes einzelne EKS aus, wenn ein EKS-Schliissel gesteckt wird.

1. Anmeldung akzeptiert
Die Anmeldedaten wurden gespeichert.

2. Abmeldung akzeptiert
Passende Anmeldedaten wurden gefunden und geldscht. Damit ist der Mitarbeiter abgemeldet.

3. Abmeldung nicht akzeptiert
Der Schliissel wurde zuvor angemeldet. Es wird kein Eintrag geldscht, eine Abmeldung ist nicht méglich. Um das Sys-
tem zurlicksetzen zu kdnnen, wird ein Sonderschlissel bendtigt.

4. Anmeldung nicht akzeptiert
Die Anmeldedaten kénnen nicht gespeichert werden. Diese Meldung wird nur generiert, wenn Schliissel abgewiesen
werden sollen.

Meldungen der Steuerung zur Anlage
1. Mindestens ein Mitarbeiter ist angemeldet

Die Anlage darf nicht starten. Diese Meldung ist ein sicheres Signal.
2. Anlage darf starten
Es sind keine Mitarbeiter im System angemeldet. Diese Meldung ist ein sicheres Signal.
3. Fehler bezogen auf Schlissel
Es gibt Fehlermeldungen, die sich auf den Schliissel beziehen, der gerade gesteckt ist. Die Fehlermeldung verschwin-
det, wenn der Schliissel gezogen wird. Die Auswirkung des Fehlers bleibt erhalten, sofern der Schiissel angemeldet
wurde. In diesem Fall kann der Fehler nur durch Verwendung eines Sonderschliissels geloscht werden. Aus- und Wie-
dereinschalten der Steuerung l6scht den Fehler nicht.
3.1. Fremder Schlissel
3.2. Anmeldung enthalt fehlerhafte Daten (Schliissel oder Dateniibertragung)
Die Anmeldung ist erfolgt, jedoch aufgrund fehlerhafter Daten. Eine Abmeldung wird nicht mdglich sein.
3.2.1. Fehler in Schlussel: kopierter Schlissel
3.2.2. Fehler in Schlissel: defekter Schlussel
4. Systemfehlermeldung
Wenn eine Systemfehlermeldung vorliegt, kann die Anlage nicht gestartet werden. Systemfehlermeldungen kénnen
durch Ausschalten und erneutes Einschalten der Steuerung oder durch Einsatz eines Sonderschlissels geldscht wer-
den.
4.1. Zu viele Anmeldungen
Es sollen mehr als die maximale Anzahl mdglicher Schliissel gespeichert werden.
4.2. Fehler in Hardware erkannt (pro EKS)
Eine Unterbrechung, ein Kurzschluss oder ein Fehler in der Hardware liegt vor.

Riicksetzen des Systems
Ein Loéschen von Anmeldedaten durch Aus- und erneutes Wiedereinschalten der Steuerung ist nicht méglich. Léschen von

Anmeldedaten ist nur durch den Einsatz eines Sonderschliissels moglich.

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2020
AP000247-01-08/20 Seite 4 von 33




EUCHNER

More than safety.
2.2 Einsatz EKM und KeyProtect

Fir diese Applikation ist der Einsatz der beiden Softwarepakete EKM und KeyProtect von Euchner unerlasslich. Mit EKM
werden alle relevanten Schliisseldaten geschrieben. Die Struktur der Schliisseldaten, wie sie in diesem Beispiel genutzt
wurde, finden Sie im Abschnitt ,Struktur des Schliissels”. Im Datenwort EKS_UniqueCode muss in jedem Schlissel, der
beschrieben wird, ein anderer Wert stehen.

Die Software KeyProtect prift, ob der Wert in EKS_UniqueCode nur einmalig vergeben wurde. Es empfiehlt sich aus Griin-
den der Datensicherung, die beiden Programme auf unterschiedlichen Computern einzusetzen.

WICHTIG: In jedem Fall muss eine regelmafiige Datensicherung der Computer daflir sorgen, dass die gespeicherten Daten
der Schlussel nicht verloren gehen kénnen. Andernfalls ware es mdéglich, das zwei verschiedene Schllssel mit unterschiedli-
chen Kennungen ausgegeben werden. Das kénnte zu der gefahrlichen Situation fiihren, dass die erste Person sich mit ei-
nem solchen Schllissel anmeldet, jedoch eine zweite Person die Moglichkeit hat, diesen Schlissel abzumelden.

KeyProtect muss Uber die Konfigurationsdatei ,KeyProtect.exe.config“ angepasst werden. Folgende Datei wird bei KeyPro-
tect mitgeliefert bzw. automatisch beim ersten Starten von KeyProtect erzeugt:
<?xml version="1.0" encoding="utf-8" 2>
<configuration>
<startup>
<supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.6" />
</startup>
<appSettings>
<add key="KeyCodeKeyAddress" value="106"></add>
<add key="CRCKeyAddress" value="108"></add>
<add key="ComPort" value="COM1"></add>
</appSettings>
</configuration>
Andern Sie die Werte fiir ,KeyCodeKeyAddress* und fiir ,CRCKeyAddress*“ bei Bedarf passend zu lhrer gewéhlten Schliis-
selstruktur ab. Die COM-Schnittstelle in der Variablen ,ComPort* kénnen Sie im Programm selbst anpassen, dort werden
auch die vorhandenen Schnittstellen angezeigt.

Um nach dem Beschreiben eines Schliissels aus EKM heraus, den Schllsselinhalt zu sichern, muss die Software KeyPro-
tect eingesetzt werden. Diese schreibt bei gestecktem EKS-Schliissel einen Priifwert an die Stelle CRCKeyAddress nach
Klicken auf den Button ,Write CRC to EKS*. Dadurch wird sichergestellt, dass der Code an der Stelle KeyCodeKeyAddress
einmalig ist. Im Fehlerfall wird eine Meldung angezeigt.

2.3 Struktur des Schliissels

Die EKS-Schlussel werden mit der SchlUsselverwaltungssoftware EKM verwaltet. Hierzu wird in dieser Applikation folgende
Schlisselstruktur verwendet.

106 Word EKS_UniqueCode: Einmalige Nummer von EKM vergeben. Diese Adresse
heillt in KeyProtect KeyCodeAddress und die Nummer wird mit KeyProtect
auf Einmaligkeit gepruft.

WICHTIG: Hierzu muss in EKM in der Spalte Unique der Haken gesetzt sein!

108 Word EKS_CRC: Wird nicht mit EKM sondern mit KeyProtect beschrieben. In
KeyProtect heif3t diese Stelle CRCKeyAddress.
110 KEYCRC Prifsumme aus EKM. In diesem Beispiel ab der Adresse 112 mit der Lange

4. Tipp: Die FCS kann beliebig berechnet werden, darf jedoch nicht das Wort
EKS_CRC umfassen.

112 Word KindOfKey: Wert aus EKM zur Kennzeichnung eines Schlissels als Reset-
Schliissel mit Riicksetzberechtigung. Sollte mittels TSTRING in EKM be-
schrieben werden.

114 Word Facility: Wert aus EKM, der fiir jede Firma immer identisch sein muss. Es
kénnen weitere Werte verwendet werden, wenn z.B. ein Schliissel nur inner-
halb einer Abteilung verwendet werden darf. Dazu musste die Struktur erwei-
tert werden.

116 8 Byte Eindeutige Schliisselkennung (wird von EUCHNER so ausgeliefert)
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Tipp: Sie kénnen jede beliebige andere Struktur verwenden. Fir die Applikation notwendig sind die beiden Worte, die in die-
sem Beispiel auf Adresse 106 und 108 stehen.

E[E, Datenbank-Designer | = | B |

Fiel... OrKey Fieldname Type StartByte  Length BitNa DisplayT... Unique Template
1 EKS_UniqueCade ‘wiord [0 .. BB535] 108 2 Dez [
2 EK5_CRC ‘Word [0 .. B5535) 108 2 Dez ] ]
3 KEYCRC CRC 112 4 110 Hex ] ]
4 KindOfK.ey ‘Word [0 .. B5535) 112 2 Hex ] ]
5 Facility ‘Word [0 .. B5535) 114 2 Hex ] ]

[ e ][ es ] [BistingEdor | Eifigen | | Loeschen | [ ok || apbrechen

2.4 Geratekonfiguration in der SPS

Die SPS sowie die sicheren Eingénge und die sicheren Ausgange aus Abschnitt 1.1 werden konfiguriert.

Geratelibersicht

¥ . Modul Steck... |E-Adresse |A-Adresse | Typ Artikel-Nr. Firmware
* PLC_1 1 CPU 1215FC DOIDCIDC 6ESY 215-1AF40-0XB0 V42
D1 14/0Q 10_1 11 0.1 0.1 Dl 14/DQ 10
Al2iaQ 21 12 6467 6467 Al 21AQ 2
13
H5C_1 116 1000.10... H5C
HSC_2 117 100410 HSC
HSC_3 118 1008..10... HSC
HSC_4 119 101210 HSC
H5C_ 5 120 1016.10... H5C
H5C & 121 1020.10... H5C
Pulse_1 132 1000..10... Impulsgenerator (FTOI...
Pulse_2 133 1002..10... Impulsgenerator (FTOI_..
Pulse_3 134 1004..10... Impulsgenerator (FTOI...
Pulse_4 135 1006..10... Impulsgenerator (FTOI...
» PROFINET-Schnittstelle_1 1 X1 PROFINET-Schnittstelle
F-DI 8i16:24VDC_1 2 8..16 8.12 SM1226 F-DIB16xDC.. 6ES7 226-6BA32-0XB0 V2.0
F-DQ 4x24VDC_1 3 17..22 17..22 SM1226 FDQ4 xDC24V  BEST 226-6DA32-0XB0 V2.0

In der SPS werden die Taktmerkerbytes aktiviert und auf das Merkerbyte 0 gelegt. Diese Merker werden ausschlief3lich zur
Signalisierung der Riickmeldungen zum Benutzer in der SPS verwendet. Sie kdnnen jede beliebige andere Signalisierung

verwenden.
[¥) verwendung des Taktmerkerbytes aktivieren

Adresse des Taktmerkerbytes
(ndgx): [0 |

Takt 10 Hz: | %MO.0 (Clock_10Hz)

Takt 5 Hz: |%MO.1 (Clock_SHz)

Takt 2.5 Hz: |%MO.2 (Clock_2.5Hz)

Takt 2 Hz: |%MO3 (Clock_2Hz)

Takt 1.25 Hz: |%MO.4 (Clock_1.25Hz)

Tekt 1 Hz: |%M0.5 (Clock_1Hz)

Takt 0.625 Hz: |%MO.6 {Clock_0.625Hz}

Takt 0.5 Hz: |%MO.7 (Clock_0.5Hz)

Pro verwendetem EKS muss ein einkanaliger sicherer Eingang fir den FSA-Ausgang angeschlossen werden, der parame-

triert werden muss. In diesem Beispiel sind die sicheren Eingédnge auf Adresse 8.0 und 9.0 verwendet. Folgende Parameter

mussen eingestellt werden:
DI-Parameter Wert
Kurzschlusstest Aktiviert
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Kanal - Parameter Wert

Auswertung der Geber 1001 (1v1) Auswertung
Kanal 0 - Parameter Wert

Geberversorgung Intern

Kanal 8 - Parameter Wert

Geberversorgung Intern

Pro verwendetem EKS muss ein sicherer Ausgang zur Signalisierung verwendet werden, der parametriert werden muss. In
diesem Beispiel sind die sicheren Ausgange auf Adresse 17.0 bis 17.3 verwendet.

Die EKS werden alle mit dem Kopfmodul ,EKS-A-11XA-G01-ST02/03/04* eingerichtet. In diesem Beispiel werden die Module
.Lesen:033 Bytes® und ,Schreiben: 012 Bytes*” in die Slots eingesteckt.

Gerateiibersicht

¥ . |Modul Baugr... |Steck... |E-Adresse |A-Adres... | Typ
> EKS-PMN_1 o o EKS-AIXA-GOT-ST...
b Interface 0 0Xx1 EKS-PN
Lesen: 033 Bytes_1 0 1 68..100 Lesen: 033 Bytes
Schreiben: 012 Bytes_1 0 7 6879 Schreiben: 012 Bytes

Hinweis: Verwenden Sie die Module und Submodule entsprechend der Menge der von Ihnen benétigten Schllisseldaten.

2.5 Definition von Konstanten, Datentypen und Speicherbereichen

2.51 Anwenderdatentypen
Datentyp EKS_Key_Read_Type

Fir jedes verwendete EKS missen Informationen zum aktuellen Status und zum Schliisselinhalt angelegt werden. In die-
sem Datentyp ist auch die Struktur des Schliissels abgebildet. Die Struktur muss den Definitionen aus Abschnitt 2.2 entspre-
chen. Dies betrifft alle Felder, die in der Spalte Schliissel mit X gekennzeichnet sind.

Name Datentyp Auf Beschreibung
Schliis-
sel
W_Key_Status Word Nein, Der aktuelle Status vom EKS wird im vorderen Byte dieses Worts

wird vom | abgelegt. Das erste Byte auf dem Schlissel folgt unmittelbar. Da
EKS ge- | anschlieRend keine Bytes folgen, sondern Dint und Worte, bleibt in
sendet | diesem Beispiel das erste Byte vom Schllssel ungenutzt, um in der

SPS die nachfolgenden Daten auf geradzahlige Adressen zu legen.

I_EKS_UniqueCode Int Ja Code geschrieben von der Schliusselverwaltungssoftware EKM
Dieser Code muss einmalig sein.

|_EKS_KeyProtect Int Ja Zweiter Code, geschrieben mit der Software KeyProtect, die sicher-
heitstechnische Merkmale zum Code |_EKS_UniqueCode zufugt.

I_EKM_FCS Word Ja Prifsumme geschrieben von der Schlusselverwaltungssoftware
EKM.

Diese Prifsumme dient zur Sicherung gegen einfaches Kopieren ei-
nes Schlisselinhalts. Die Regeln zur Bildung der Prifsumme wer-
den in EKM festgelegt. Diese Regeln missen im FC
FC1_Check_FCS identisch abgebildet werden. Nahere Informatio-
nen hierzu gibt das Handbuch Zusatzinformationen zum EKM.
I_EKS_KindOfKey Word Ja Hier wird ein beliebiger Code hinterlegt, der einen Schlissel mit der
besonderen Berechtigung zum Ricksetzen der Anlage berechtigt.
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In dieser Applikation wird als Code der Wert 32693 (0x7FB5) ver-
wendet. Wahlen Sie einen beliebigen Wert aus. Der Wert ist in der
Anwenderkonstante C WORD_SPECIAL_KEY hinterlegt.

|_EKS_Facility

Word

Ja

In diesem Feld ist die Zuordnung zu einer Firma festgelegt. Der zu-
gehdrige Wert ist in der Anwenderkonstante C_VALID_FACILITY
hinterlegt. In dieser Applikation wird der Wert 1 verwendet. Nehmen
Sie einen beliebigen anderen Wert.

B_Key_SerialNumber

Array[0..7]
of Byte

Ja

Diese Seriennummer wird fest auf jedem Schlissel bereits von
EUCHNER einprogrammiert und kann nicht verandert werden. Sie
dient zum Schutz des Schliissels gegen kopieren und vor allem als
eindeutige Kennung z.B. fir Datenbankzugriffe.

M_Read_Error

Bool

Nein

Das Bit wird gesetzt, wenn das Lesen des Schlussels fehlschlagt.
Es ist derzeit keine Reaktion programmiert.
Beim Ziehen des Schlussels wird das Bit zurlickgesetzt.

L_EKS_Complete_Code

Dint

Nein

Diese Variable wird gebildet aus den Daten |_EKS_UniqueCode
und I_EKS_KeyPoretct, um im Programm nur noch mit dieser einen
Variablen arbeiten zu kénnen.

M_FCS_Error

Bool

Nein

Das Bit wird gesetzt, wenn die Prifsumme auf dem Schlissel nicht
mit den Regeln, die im EKM hinterlegt sind, tGbereinstimmt. Das
deutet z.B. auf einen kopierten Schlussel hin, sofern alle anderen
Daten giiltige Werte aufweisen.

Beim Ziehen des Schlussels wird das Bit zurlickgesetzt.

M_Wrong_Key

Bool

Nein

Das Bit wird gesetzt, wenn ein Schlissel erkannt wird, der keine Zu-
gangsberechtigung zur Anlage hat. In dieser Applikation werden
diese Schlussel nicht gespeichert.

Datentyp LOG_Data_Type

Um die Daten aus den Schlisseln in der sicheren SPS speichern zu kdnnen, wird ein Datentyp mit der maximal zu spei-
chernden Menge an Schllsseln angelegt. In diesem Beispiel kdnnen gleichzeitig 10 verschiedene Schiissel, entsprechend
10 verschiedenen gleichzeitig angemeldeten Mitarbeitern, gespeichert werden. Wenn sich mehr als 10 Personen anmelden,
wird ein Fehlerbit gesetzt und ein Anfahren der Anlage wird verhindert. Der Datentyp wird verwendet, da in der sicheren
SPS kein Array genutzt werden kann.

Bezeichnung Datentyp Beschreibung

Log data 0 Dint Speicherplatz fir L_EKS CompleteCode
Log data 1 Dint Speicherplatz fir L EKS CompleteCode
Log data 2 Dint Speicherplatz fir L EKS CompleteCode
Log data 3 Dint Speicherplatz fir L_EKS CompleteCode
Log data 4 Dint Speicherplatz fir L_EKS CompleteCode
Log_data_5 Dint Speicherplatz fur L_EKS_CompleteCode
Log_data_6 Dint Speicherplatz fir L_EKS_CompleteCode
Log_data_7 Dint Speicherplatz fur L_EKS_CompleteCode
Log_data_8 Dint Speicherplatz fir L_EKS_CompleteCode
Log_data_9 Dint Speicherplatz fir L_EKS_CompleteCode

Hinweis: Dieser Speicherbereich muss erweitert werden, wenn mehr als 10 Schlussel gleichzeitig geloggt sein sollen.

Datentyp Safe_Data_EKS_Type

Es werden pro EKS sichere Daten gespeichert, die Uber diesen Datentyp definiert werden.

Bezeichnung

Datentyp

Beschreibung

M_KeyProtect_Er-
ror_EKS_1

Bool

Flag, das anzeigt, ob die Daten auf dem EKS Schlissel im EKS 1 korrekt sind.
Das Bit wird nicht gesetzt, wenn die Daten in |_EKS_KeyProtect nicht korrekt
sind. Das kann verschiedene Ursachen haben:

e  Der Schlissel ist defekt
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o Die Software KeyProtect wurde nicht verwendet, um den Schllssel zu si-
chern

o Die Datenibertragung ist fehlerhaft

e Inder SPS ist ein Fehler aufgetreten

e Im EKS ist ein Fehler aufgetreten

Beim Ziehen des Schlissels wird das Bit zurlickgesetzt.

M_KeyProtect_Er- Bool Flag, das anzeigt, ob die Daten auf dem EKS Schlissel im EKS 2 korrekt sind.

ror_EKS_2 Das Bit wird nicht gesetzt, wenn die Daten in |_EKS_KeyProtect nicht korrekt

sind. Das kann verschiedene Ursachen haben:

e Der Schlissel ist defekt

¢ Die Software KeyProtect wurde nicht verwendet, um den Schllssel zu si-
chern

o Die Datenibertragung ist fehlerhaft

e Inder SPS ist ein Fehler aufgetreten

e Im EKS ist ein Fehler aufgetreten

Beim Ziehen des Schlissels wird das Bit zurlickgesetzt.

M_HW_Error_EKS_1 Bool Flag, das anzeigt, ob eine Diskrepanz zwischen den Daten und dem FSA Aus-
gang von EKS 1 aufgetreten ist.
M_HW_Error_EKS_2 Bool Flag, das anzeigt, ob eine Diskrepanz zwischen den Daten und dem FSA Aus-

gang von EKS 2 aufgetreten ist.
Hinweis: Wenn mehr als 2 EKS verwendet werden sollen, muss dieser Datentyp angepasst werden.

2.5.2 Globale Anwenderkonstanten

Die Anwenderkonstanten sind in der Variablentabelle EKS_Logon_Logoff Variables definiert.
In den Anwenderkonstanten werden Datenspeichergrofen und grundsatzliche Werte festgelegt.

Bezeichnung Datentyp | Wert Beschreibung

C_NO_OF_EKS Int 2 Anzahl der verwendeten EKS Schllsselaufnahmen. Die Bau-
steine sind flir maximal 2 mégliche EKS programmiert. Falls
mehr als 2 Gerate zum Einsatz kommen sollen, miissen die
Bausteine angepasst werden.

C_LEN_EKS_KEY_CONTENT | Int 20 Lange des Speicherbereichs, in dem die Daten abgelegt wer-
den, die vom EKS eingelesen werden. Die Ladnge umfasst ne-
ben den Daten auf dem EKS-Schlissel auch das Statusbyte, 1
folgendes Leerbyte sowie die Seriennummer (8 Byte). Die
Konstante entspricht der Ladnge der Datenstruktur im Datentyp
EKS_Key_Read_Type von W_Key_Status bis B_Key_Serial-

number.

C_LEN_EKS_KEY_BUFFER Int 26 Lange des gesamten Datentyps EKS_Key_Read_Type inklu-
sive der zuséatzlichen Informationen.

C_VALID_FACILITY Word 16#0100 | Dieser Wert muss im Feld Facility (Adresse 114) auf dem

Schlissel stehen. Nur Schlussel mit diesem Wert werden als
zur Anlage zugehdrig betrachtet. Der Wert wird im Little En-
dian Format von EKM auf dem Schlissel gespeichert (LSB vor
MSB). Im EKM wird somit der Wert 1 angezeigt.

Wahlen Sie einen beliebigen Wert aus.
C_WORD_SPECIAL_KEY Word 16#B57F | Willkurlicher Wert, der vom EKM im Feld KindOfKey auf den
Schlissel geschrieben wird, um den Schliissel als Sonder-
schliissel mit Berechtigung zum Reset der Anlage zu kenn-
zeichnen. Der Wert wird im Little Endian Format von EKM auf
dem Schlissel gespeichert (LSB vor MSB).

Wahlen Sie einen beliebigen Wert aus.
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Die Variablen sind in der Variablentabelle EKS_Logon_Logoff_Variables definiert.

Name

Datentyp

Adresse

Bemerkung

I_EKS_1_Input

Bool

%E8.0
(safe

)

An diesem Eingang ist der FSA Ausgang des ersten EKS angeschlos-
sen.

|_EKS_2_Input

Bool

%E9.0
(safe

)

An diesem Eingang ist der FSA Ausgang des zweiten EKS angeschlos-
sen.

O_EKSO0_Store

Bool

%A17.0
(safe

)

An diesem Ausgang wird signalisiert, dass der gelesene Schliissel am
ersten EKS eingespeichert wurde und der Nutzer nun geschitzt ist.

O_EKSO0_Delete

Bool

%A17 .1
(safe

)

An diesem Ausgang wird signalisiert, dass der gelesene Schliissel am
ersten EKS geldscht wurde und der Nutzer nun nicht mehr geschiitzt
ist.

O_EKS1_Store

Bool

%A17.2
(safe

)

An diesem Ausgang wird signalisiert, dass der gelesene Schliissel am
zweiten EKS eingespeichert wurde und der Nutzer nun geschiitzt ist.

O_EKS1_Delete

Bool

%A17.3
(safe

)

An diesem Ausgang wird signalisiert, dass der gelesene Schliissel am
zweiten EKS geldscht wurde und der Nutzer nun nicht mehr geschiitzt
ist.

M_Auxiliary

Bool

%M2.0

Hilfsflag ohne spezielle Bedeutung. Das Flag wird nur lesend verwen-
det, der Zustand spielt keine Rolle.

M_Startup

Bool

%M2.1

Das Flag wird beim Kaltstart der SPS im OB100 riickgesetzt. Nachdem
im sicheren Baustein FB1 die Daten erfolgreich aus dem Remanenz-
speicher der SPS gelesen wurden, wird das Flag gesetzt.

Um Fehler zu minimieren, darf dieses Flag nicht in der HMI sichtbar
sein.

M_Startup_Finis-
hed

Bool

%M2.2

Das Flag wird beim Kaltstart der SPS im OB100 riickgesetzt. Das Flag
wird im FB7 gesetzt, nachdem erkannt wurde, dass die Daten im siche-
ren Baustein gelesen wurden. Erst ab diesem Zeitpunkt durfen neue
Daten im Remanenzspeicher geschrieben werden.

Um Fehler zu minimieren, darf dieses Flag nicht in der HMI sichtbar
sein.

M_Show_Clock

Bool

%M2.3

Das Flag wird verwendet, da die vom System vergebenen Flags auf
den Taktmerkern in der sicheren SPS nicht zur Verfiigung stehen.

Die folgenden Ein- und Ausgénge werden verwendet um im Beispielprogramm eine Anzeige fir den Status der
zu bekommen.

sicheren Steuerung

Name Datentyp | Adresse Bemerkung

O_Error Bool %A0.7 Anzeige Maschine: Fehler in Logon/Logoff System
O _Keys_Logged Bool %A1.0 Anzeige Maschine: Es sind Schliissel gespeichert
O_Machine_Run Bool %A1.1 Anzeige Maschine: Maschine darf laufen
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254 Globale Datenbausteine

Datenbaustein DB4_EKS_Data
In diesem Beispiel wird der DB4 als Standard-Datenbaustein angelegt, um die Daten der verwendeten EKS zu halten.

Name Datentyp Off- | Re- Bemerkung
set ma-
nenz
Read_data_EKS Ar- 0 Ja In diesem Array werden die gelesenen Daten von je-
ray[1..C_NO_OF_EKS] dem EKS, sowie die Zusténde der einzelnen EKS ge-
of halten. Die Daten sind remanent, damit etwaige Fehler
,LEKS_Key_read_Type*“ nicht durch einfaches Ein- und Ausschalten der SPS
geléscht werden kénnen.
L_Logon_Buf- .Log_Data_Type*“ 44 Ja Dient als Kopie der geloggten Daten des EKS. Die Da-
fer_Copy ten werden remanent gehalten. Dadurch ist es még-
lich, aus diesem Speicher die sicheren Daten nach ei-
nem Abschalten der Spannung zuriickzugewinnen, so
das nicht ein einfaches Ausschalten der Steuerung
zum Zurlcksetzen der Daten fiihren kann.

Datenbaustein DB2_EKS_Log_DB (safe)
Der DB2 wird als sicherer Datenbaustein angelegt. In diesem Baustein werden die Daten der EKS sicher eingespeichert, die
gerade eingeloggt sind. Zudem werden globale Daten fiir die Sicherheitsfunktionen gehalten.

Name Datentyp Bemerkung

Log_Data .Log_Data_Type*“ Hier werden die Daten der eingeloggten Schliissel abgelegt. Die An-
zahl der gleichzeitig moglichen eingeloggten Schiiissel wird durch den
Datentyp Log_data_Type festgelegt.

M_Error Bool Das Flag wird gesetzt, wenn ein beliebiger Fehler vorliegt, der durch
eines der folgenden Flags gekennzeichnet wird. Riicksetzen ist nur
mdglich, wenn alle Fehler entweder verschwunden oder quittiert sind.
M_Error_Delete Bool Das Flag wird gesetzt, wenn im FB ,FB5_Search_DB_Index“ ein In-
dex ermittelt wurde, der im FB ,FB4_EKS_Hanlde_Value* nicht ver-
figbar ist. Dieses Flag ist nur durch einen Kaltstart der SPS riicksetz-
bar.

M_Error_Store Bool Das Flag wird gesetzt, wenn im FB ,FB5_Search_DB_Index® ein In-
dex ermittelt wurde, der im FB ,FB4_EKS_Hanlde_Value® nicht ver-
fugbar ist. Dieses Flag ist nur durch einen Kaltstart der SPS riicksetz-
bar.

M_Error_Memory Bool Das Flag wird gesetzt, wenn ein Schlussel eingespeichert werden
soll, jedoch kein Speicherplatz mehr frei ist. Ein Rlcksetzen ist nur
mdglich Uber die Riicksetzroutine.

M_Machine_Run Bool Das Flag wird gesetzt, wenn kein Schlissel im Speicher eingeloggt ist
und auch kein Fehler in den obigen Fehlerbits angezeigt wird. Es wird
zurlickgesetzt, wenn entweder ein Schllssel eingespeichert wird oder
wenn ein Fehler angezeigt wird.

M_Keys_lLogged Bool Das Flag wird gesetzt, wenn mindestens ein Schlissel im Log-Spei-
cher steht. Es wird zurtickgesetzt, wenn kein Schllssel eingespei-
chert ist. Ein Riicksetzen ist auch méglich tber die Ricksetzroutine.
Safe_data_EKS ,Safe_data_EKS_Type“ | Hier werden pro EKS die Flags gespeichert
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2.6 Programm in der Standard-SPS

Alle beschriebenen Programmteile der SPS sind in der TIA-Library ,AP000247 EKS FSA Logon Logoff TIA
Vxx.zalxx“ zu finden, die Sie passend zu lhrer Version des TIA Portals ab V14 von EUCHNER erhalten kénnen.

2.6.1 OB1_Main

Vom OB1 oder einem anderen geeigneten Baustein aus wird der FB7_Read_All_EKS aufgerufen. Dariber hinaus ist im
Beispiel-OB1 auch die Signalisierung des Zustands der einzelnen EKS sowie der Maschine programmiert. Diese Signalisie-
rung kann beliebig angepasst werden.

FUr die sicherheitsrelevante Signalisierung an den verschiedenen EKS wird der Merker mit dem 5-Hz Taktsignal auf einen

Standardmerker kopiert, da die sichere SPS nicht auf den Taktmerker zugreifen kann.
- Netzwerk 1:

%WEB14
"IDB14_Read_
All_EKS®
WB7
"FB7_Read_All_EKS"
|— EM ENO
*  Netzwerk 2: .
M0 W23
"Clock_5Hz" “M_Show_Clock”
1 | i }
1 I 1 F

2.6.2 OB100_Startup

Da die sicheren Datenbereiche nicht remanent sind, wird eine Kopie des Speichers im nicht sicheren Bereich angelegt.
Nach dem Hochlauf der Steuerung muss dieser kopierte Bereich in den sicheren Bereich ibertragen werden. Das Kopieren

wird Uber 2 Flags gesteuert.
¥  Netzwerk1:

M21
"M _Startup”
{R}

2.2
“M_Startup_
Finished"
{R}

Netzwerk 1 Die Flags, die den Startup steuern, um die Daten aus dem remanenten Bereich in den sicheren Bereich
zu kopieren, werden riickgesetzt.

2.6.3 FEB7 Read all EKS

Der Funktionsbaustein ist in SCL programmiert, da ein FOR-Loop verwendet wird. Darliber hinaus werden keine Besonder-
heiten verwendet, sodass der Baustein auch in KOP programmiert werden kénnte.

Dieser Funktionsbaustein holt zyklisch alle Daten von den EKS Geréaten ab. Aus dem Baustein heraus werden die notwendi-
gen zugehorigen Bausteine FC1_Check_FCS sowie FC2_Check_CRC aufgerufen.
Der zugehdrige Instanzenbaustein hat folgende Struktur
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Name Datentyp Defaultwert
4 ] <Hinzufiigen=
5 <4 ™ InDut
6 = <Hinzuflige n=>
7 |0 v static
B 4m= v HW.EKS_Id Array[1."C_NO_OF EK5"] of HW_SUBMODULE
9 g = HW_EKS_Id[1] HW_SUBMODULE "EKS-PN_1~Lesen:_033_Bytes_1"
Wa = HW_EKS_Id[2] HW_SUBMODULE "EKS-PN_2~Lesen:_033_Bytes_1"
11 |41 ~ Temp
12 |4m = |_Status DWord
15 < = |_Count Int
14 |qQ = D_Help_Calc_FCS Dint
15 |<m = M_Read_Error Bool
16 41 » I_help DWord
17 <@ ~ Constant
18 |« = BIT_EKS_KEY_STATUS Word 1650200

Die statische Variable HW_EKS_ID wird direkt mit der Definition initialisiert. Der Wert muss passend zur gewéahlten Hard-
ware der jeweiligen EKS erfolgen. Die Hardware-Kennung ist notwendig, um mittels der Routine GETIO_PART_DB die Da-
ten aus den EKS auszulesen.

Hinweis: Dieses Array muss erweitert werden, wenn mehr als 2 EKS-Lesegerate zum Einsatz kommen sollen.

Innerhalb des FOR-Loops werden folgende Befehle ausgefiihrt.
8 "GETIO_FART_DB" (ID := #HW_EKS_Id[4I_Count],

] OFFSET := 0,

10 LEN := "C_LEN_EKS_KEY_ CONIENI",

11 STATUS => #I_Status,

12 ERROR => #M_Read Error,

13 INEUTS := a".Read_data EKS[#I_Count]):

Es werden die Daten vom EKS gelesen.

13 IF ({("DB4_EKS_Data".Read_data EKS[4I_Count].W_Key Status ZND #BIT_EKS_KEY STATUS) <> #BIT_EKS_KEY STATUS) OR #¥ Read Error) THEN

20 ff Del data if key not ready

21 a".Read data EKS[4I_Count].I_EEM FCS := 0;

22 e

23 e

24 e

25 e = 07
26 e alNumber[l] := 07
27 e ialNumker[2] := 07
28 e alNumber[3] := 07
29 e alNumber[4] := 07
30 a".Read data EES[#I_Count]. ialNumker[5] := 07
31 e alNumber[&] := 07
3z "DB4_EKS Data".Re » eriglNumber[7] := 07
33 END _IF:

Falls das EKS im Statusbyte meldet, dass die Daten noch nicht giiltig sind (Zeile 19), oder wenn ein Fehler beim Lesen auf-
getreten ist, werden alle Daten wieder auf Null gesetzt.

36 | "DB4_EKS Data".Read data EKS[#I Count].M FC5 Error := NOT ("FCl_Calc FC5"(#I_Count)):

Der Funktionsbaustein FC1_Check_FCS wird aufgerufen. Da die EKS im Index von 1 bis 2 (oder mehr) laufen, muss der
Ubergabewert um 1 reduziert werden. Falls ein Schliissel kopiert wurde, kann das mit diesem Baustein festgestellt werden.
Das Flag M_FCS_Error wird gesetzt, wenn das Ergebnis anzeigt, dass die Daten nicht korrekt sind.

40 "DB4_EKS Data".Read data EKS[#I_Count].M Wrong key := "DB4 EKS Data".Read data EKS[#I_ Count].I EKS Facility <> 0
41 AND "DB4_EKS Data".Read data EK5[#I Count].I_EKS5 Facility <> "C VALID FACILITY";

Im nachsten Schritt wird gepruft, ob die Schliisseldaten fir die Anlage richtig sind. Der Wert 0 ist richtig (kein Schlissel ge-
steckt) sowie der, der fiir die Anlage in der Konstante C_VALID_FACTORY festgelegt wurde.

44 "DB4_EKS Data".
43 "DB4_EKS Data”
48 SHL(IN :=
47 "DB4 EKS Data".

Data".Read data EKS[#I_Count].I_EKS UniqueCode;

49 INT TO DINT("DB4 EKS Data".Read_data EEKS l[ #I_Count].I_EK5 KeyProtect);
Mit den Schritten 44 bis 49 wird aus den beiden Einzelcodes |_EKS_UniqueCode und I_EKS_KeyProtect ein Code zur wei-
teren Verarbeitung in den sicheren Programmteilen gebildet.
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Dariber hinaus sorgt die Routine dafir, dass die Daten, die im sicheren Datenbaustein abgelegt wurden, standig in den
Remanenzspeicher der SPS kopiert werden. Das darf jedoch erst dann geschehen, wenn die sichere SPS gemeldet hat,

dass die Daten nach einem Kaltstart in den Puffer der sicheren SPS (ibernommen wurden.
47 HIF ("M Startup") THEN

4 v.Log_Data_0 "DB2 EKS Log DB".Log Data.Log Data 07
"DB2_EKS Log DB".Log Data.Log Data 1;
"DB2_EKS Log DB".Log Data.Log Data 2;
"DB2_EKS Log DB".Log Data.Log Data 3;
"DB2_EK5 Log DB".Log Data.Log Data 4;
"DB2_EK5 Log DB".Log Data.Log Data 5;
"DB2_EK5 Log DB".Log Data.Log Data &;
"DB2_EK5 Log DB".Log Data.Log Data 7;
"DB2_EKS5 Log DB".Log Data.Log Data &:
"DB2_EKS5 Log DB".Log Data.Log Data 9;

oo

v.Log_Data_1
v.Log Data_2
v.Log Data_3
v.Log_Data_4
opy.Log_Data_5
opy¥.Log_Data_6
opy.Log_Data_7

{ opy¥.Log_Data_ 8
"DB4_EKS5 Data".l Logon Buffer Copy.Log Data 9 :

oo

o
N

[ - T N

a".L_Logon Bu
a".L_Logon Bu
a".L_Logon Bu
".L Logon_Bu:
"DB4_EKS5 Data".l Logon_Bu

oo ooon

w

i

!/ After startup from safe control mark that startup is now completed.
"M _Startup_ Finished" := "M Startup";
| END_IF;

oo
By

2.6.4 FEC1 Check FCS

Die Routine dient dazu, kopierte EKS-Schliissel zu erkennen, die ohne den Einsatz von EKM und KeyProtect erzeugt wur-
den. Der Aufruf erfolgt direkt aus der Routine FB7_Read_All_EKS heraus.

Schlissel, die mit dem EKM beschrieben wurden, enthalten in den Schliisseldaten an der Stelle KEYCRC eine Priifsumme.
Diese Prifsumme wird Uiber bestimmte Speicherbereiche des Schliissels sowie Uber die eindeutige Schlisselkennung gebil-
det. Da die Schlusselkennung nicht mit kopiert werden kann, weist die Priifsumme bei kopierten EKS-Schlisseln einen fal-
schen Wert auf.

Die Routine ist in SCL geschrieben.

Hinweis: Falls eine andere, als die hier vorgestellte Schlisselstruktur verwendet werden soll, muss diese Routine ange-
passt werden. Fur nadhere Hinweise hierzu verwenden Sie bitte die ,Zusatzdokumentation zum Electronic Key Manager
EKM".

2.7 Programm in der Sicherheits-SPS

2.71 FB1 Main Safety RTG1 (safe)

In diesem oder einem anderen zyklisch aufgerufenen Baustein in der sicheren SPS wird der Funktionsbaustein zum siche-
ren Ein- und Ausloggen von Schlisseln aufgerufen.

In den Netzwerken 1 bis 11 wird der Kaltstart des Systems bearbeitet. Beim Hochlaufen werden einmalig die Daten aus dem
Remanenzspeicher der SPS ausgelesen und in die sicheren Daten eingespeichert. Da die SPS einen Fehler aufweisen
konnte, kann der Remanenzspeicher geléscht werden. Das wirde dazu fuhren, dass die Anlage nach einem Hochlaufen der
Steuerung immer starten kdnnte. Wenn dieser Fehler ausgeschlossen werden soll, kdnnte stattdessen beim Hochlaufen das
Flag DB2_EKS_Log_DB.M_Error_Memory gesetzt werden. Dieses Bit Iasst sich ausschlieRlich tiber die Resetroutine zu-
riicksetzen und erzwingt somit nach dem Maschinenstart den Reset der Anlage Uber die Resetprozedur.
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*  Netzwerk 1:

Wz 2
"M_Startup_
Finished”

1

Following lines shall an

L_End_Startup

{IMP Jei

*  Netzwerk 2:

Metzwerk 3:
Netzwerk 4:
MNetzwerk 5:
Metzwerk 6:
Metzwerk 7:
Netzwerk 8:
Netzwerk 9:
Metzwerk 10:

v T w w w w w w w

Netzwerk 11:

hd Netzwerk 12:

Copy remanent data to safe data

MOVE
EN ENO

YDB4DBD44 “DB2_EKS_
“DB4_EKS_ Log_DB" Log_
Data”™.L_ Data.Log_
Logon_Buffer_ 4 OUTI Data_0
Copy.Log_
Data_0O N

Copy remanent data to safe data
Copy remanent data to safe data
Copy remanent data to safe data
Copy remanent data to safe data
Copy remanent data to safe data
Copy remanent data to safe data
Copy remanent data to safe data
Copy remanent data to safe data
Copy remanent data to safe data

Iark startup is done and setflag.

w Because read and write on standard flags is not possible within one FB, a different flag than
h_Startup_Finished is used. M_Startup-Finished is setthen in standard PLC afterwards
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bis 11

W20 M2
- I\-1_,"-.Iu)dll iary” “M_Startup”
WM2.0
- I\-1_,"-.Iu)dl iary”
Netzwerk 1 Es wird geprift, ob die Startup Routine bereits abgelaufen ist.
Netzwerk 2 Die Daten werden aus dem nicht sicheren, aber remanenten Bereich in den sicheren Bereich kopiert.

MOVE-Befehle eingeflihrt werden.

Hinweis: Sollen mehr als 10 Schlissel eingeloggt werden kénnen, missen dementsprechend weitere

Netzwerk 12

nicht zugelassen.

Das Kopieren wird als abgeschlossen markiert. Der direkte SET-Befehl ist auf Merker im Standardbereich

hd Netzwerk 13:

Execute EKS Logon Logoffsystem

L_End_Startup

%DB3

"IDB3_EKS_
Logon_Logoff

B2

“FB2_EKS_lLogon_Logoff™

EN

ENO

Netzwerk 13

Es wird zyklisch der Logon-Logoff Baustein aufgerufen.
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2.7.2 FEB2_EKS_Logon_Logoff (safe)
Die folgenden Daten werden im Baustein angelegt.

7 |40 = Static

& 41 = I_State_EKS_1_No_Data Bool falze
9 Q= I_State_EKS_1_Evaluated Bool true
10 <1 = M _State_EKS_2_No_Data Bool fals
11 |« = M_State_EKS_2_Evaluatec Bool true
12 Q= M_Detect_EKS_1_In Bool fals
13 41 = M_Detect_EKS_2_In Eool

14 < = M_Detect_EKS_1_Out Bool
15 <1 = M_Detect_EKS_2Z_Out Bool

16 <1 = M_Store_EKS_1 Bool

17 <1 = M_Delete_EKS_1 Bool

18 <1 = M_Store_EKS_2 Eool

19 g1 = M _Delete_EKS_2 Bool

20 <0 = M _Detect_Edge Bool

21 <@ ~ Temp

22 4] m M_Store_DB Bool

23 <] = I_Delete_DEBE Bool

24 g = I_Index Int

25 |4 ™ Constant

26 40 = C_DINT_DATA_ZERD Dint 0
27 4] = C_EKS_TIMEOUT Dint 500

Statische Variable:

Name Da- Bemerkung
tentyp
M_State EKS_1_No_Data Bool Das Flag wird gesetzt, wenn erkannt wird, dass in L_EKS_CompleteCode vom
EKS 1 der Wert Null vom EKS gesendet wird (kein Schliissel). Das Flag wird
riickgesetzt, wenn im Feld L_EKS_CompleteCode vom EKS 1 ein anderer Wert
als Null steht.

M_State EKS_1_Evaluated | Bool Das Flag wird gesetzt, wenn erkannt wird, dass in L_EKS_CompleteCode vom
EKS 1 ausgewertet wurde. Das Flag wird riickgesetzt, wenn im Feld
L_EKS_CompleteCode vom EKS 1 der Wert Null steht.

Dieses Flag wird mit dem Wert TRUE initialisiert, damit ein Schliissel, der beim
Einschalten der Anlage steckt, nicht automatisch bearbeitet wird. Der Bediener
der Anlage muss den Schlissel aktiv stecken. Damit wird ein versehentliches
Ausloggen verhindert.

M_State EKS_2 No_Data Bool Das Flag wird gesetzt, wenn erkannt wird, dass in L_EKS_CompleteCode vom
EKS 2 der Wert Null vom EKS gesendet wird (kein Schliissel). Das Flag wird
riickgesetzt, wenn im Feld L_EKS_CompleteCode vom EKS 2 ein anderer Wert
als Null steht.

M_State_EKS_2_Evaluated | Bool Das Flag wird gesetzt, wenn erkannt wird, dass in L_EKS_CompleteCode vom
EKS 2 ausgewertet wurde. Das Flag wird rickgesetzt, wenn im Feld

L_EKS CompleteCode vom EKS 2 der Wert Null steht.

Dieses Flag wird mit dem Wert TRUE initialisiert, damit ein Schlissel, der beim
Einschalten der Anlage steckt, nicht automatisch bearbeitet wird. Der Bediener
der Anlage muss den Schlussel aktiv stecken. Damit wird ein versehentliches
Ausloggen verhindert.

M_Detect_EKS_1_In Bool Das Flag wird gesetzt, wenn durch einen Schlissel im EKS 1 der FSA-Ausgang
gesetzt wird und eine Zeit abgelaufen ist. Das Flag wird riickgesetzt, wenn der
FSA-Ausgang des EKS 1 rickgesetzt wird.

M_Detect_EKS_2_In Bool Das Flag wird gesetzt, wenn durch einen Schlissel im EKS 2 der FSA-Ausgang
gesetzt wird und eine Zeit abgelaufen ist. Das Flag wird riickgesetzt, wenn der
FSA-Ausgang des EKS 2 riickgesetzt wird.

M_Detect_EKS_1_0Out Bool Das Flag wird gesetzt, wenn der FSA-Ausgang des EKS 1 rlickgesetzt wird und
eine Zeit abgelaufen ist. Das Flag wird riickgesetzt, wenn durch einen Schlissel
im EKS 1 der FSA-Ausgang gesetzt wird.

M_Detect_EKS_2_Out Bool Das Flag wird gesetzt, wenn der FSA-Ausgang des EKS 2 riickgesetzt wird und
eine Zeit abgelaufen ist. Das Flag wird rickgesetzt, wenn durch einen Schlussel
im EKS 2 der FSA-Ausgang gesetzt wird.
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M_Store_EKS 1 Bool Das Flag wird gesetzt, wenn erkannt wird, dass die Daten
L_EKS_CompleteCode vom EKS 1 eingespeichert werden miissen. Das Flag
wird bedingungslos am Anfang dieser Routine riickgesetzt.

M_Delete_EKS_1 Bool Das Flag wird gesetzt, wenn erkannt wird, dass die Daten
L_EKS_CompleteCode vom EKS 1 geléscht werden kénnen. Das Flag wird be-
dingungslos am Anfang dieser Routine riickgesetzt.

M_Store_EKS_2 Bool Das Flag wird gesetzt, wenn erkannt wird, dass die Daten
L_EKS_CompleteCode vom EKS 2 eingespeichert werden missen. Das Flag
wird bedingungslos am Anfang dieser Routine riickgesetzt.

M_Delete_EKS_2 Bool Das Flag wird gesetzt, wenn erkannt wird, dass die Daten
L_EKS_CompleteCode vom EKS 2 geléscht werden kdnnen. Das Flag wird be-
dingungslos am Anfang dieser Routine riickgesetzt.

M_Detect_Edge Bool Das Flag dient als Hilfsflag zur Erkennung einer fallenden Flanke. Diese Vari-
able wird nur einmal benétigt.

Hinweis: Alle Variablen, die im Namen EKS_1 tragen, missen je einmal pro EKS angelegt werden. Sollen also mehr als 2
EKS eingesetzt werden, mussen diese Variablen dementsprechend angelegt werden.

Temporare Variablen:
Die temporaren Daten sind reine Hilfswerte zum Aufruf der untergeordneten FBs.

Konstanten:
Name Da- Wert Bemerkung
tentyp
C_LONG_DATA_ZERO Dint 0 Wert 0
C_EKS_TIMEOUT Dint 500 Maximal akzeptierte Zeit nach der die Ubereinstimmung zwischen
dem Datenkanal des jeweiligen EKS mit dem zugehdrigen Ausgang
LA vorhanden sein muss. Andernfalls wird ein Fehler gemeldet.

hd Netzwerk 1: Initialize tempaoraryflags

Recetis not possible directly

WM2.0 %WM2.0

“M_Auxiliary” “M_Auxiliary” #M Delete_DB
] 1 | i
I 1 I 1 !

#M Store_DB
i 1
1 !
v Netzwerk 2: Initialize temporary variable
MOVE
EMN END
0—IN & OUT1 — #I_Index
Netzwerk 1 In der sicheren SPS mussen temporare Variablen initialisiert werden, bevor sie genutzt werden kénnen.
Beide Flags werden gel6scht, da die Daten noch nicht gespeichert und auch nicht gel6scht wurden.
Netzwerk 2 In der sicheren SPS mussen temporare Variablen initialisiert werden, bevor sie genutzt werden kénnen.
Der Wert wird auf Null gesetzt.
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Netzwerk 3: Checkif protection of key is correct

WB12
"IDB12_Check_
KeyProtect”
WFB3
“FB3_Check_KeyProtect™
EM END
%DB4.DBW2 "DB2_EKS_
"DB4_EKS_ Log_DB" Safe_
Data” Read_ data_EKS.M_
data_EKS[1]._ KeyProtect_
EKS_ B RetVal — Efror_EK5_1
UniqueCode I_Input_Value
“DB4.DBWA
"DB4_EKS_
Data".Read_ I_Input_
data_EKS[1]1_ KeyProtect_
EKS_KeyProtect __ Value

EUCHNER
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hd Netzwerk 4:

Check if protection of key is correct

WB12
*IDB12_Check_
KeyProtect”
WFB3
“FB3_Check_KeyProtect”
EM ENO
%DBA.DEW28 "DB2_EKS_
DE4_EKS LDg_DB'.SEfE_
d data_EKS.M_
KeyProtect_
B RetVal — Error_EKS_2
UnigueCode | nput_Value
*DB4.DBW3I0
"DB4_EKS_
Data".Read_ I_Input_
data_EKS[2]._ KeyProtect_

EKS_KeyProtect __ Value

Netzwerk 3 Mit den Eingangsdaten |_EKS_UniqueCode und I_EKS_KeyProtect vom jeweiligen EKS wird die Routine
und 4 zur Uberpriifung der Daten aufgerufen. Der Riickgabewert muss im sicheren Flag im DB2 eingespeichert
werden. Im Fehlerfall muss entsprechend reagiert werden, was in der Routine zum Speichern und L6-
schen von Daten erfolgt.

hd Netzwerk 5: Onfalling edge together with key marked as special key jump to reset routine

=}

"DB2_EKS_ %DEBE4.DBX24.1
Log_DE" Safe_ "DB4_EKS_

,‘Cﬁf_ﬁtf;; data_EKS M Data® Read_ %E0.0
fPEEI"TL Hl:__" KeyProtect_ data_EKS[1].M_ "I_Input_
= | e | ! Error_EKS_1 FCS_Error Puchbutton” L Rezet DB

== | | Il _ '
| word | /1 {1 #MDINIEd {IMP }—

YDBADBEWE | Detect_Edge

"DB4_EKS_

Data” Read_
data_EKS[1]1_
EKS_KindOfkey

Netzwerk 5 Wenn der Reset-Schlissel im ersten EKS steckt und der Schliissel weder kopiert ist, noch im Feld
I_EKS_1_Unique_Code einen Fehler aufweist, kann ein Riicksetzen der Anlage erlaubt werden. In die-
sem Beispiel wird zusatzlich die fallende Flanke an einem Eingang der SPS verwendet. Im zweiten EKS
kann kein Ricksetzen der Anlage gestartet werden.

Dies kann durch eine beliebige Prozedur ersetzt werden und auch Uber z.B. ein HMI gesteuert sein. Eine
Autorisierung muss in jedem Fall vorhanden sein.

ACHTUNG: Eine fallende Flanke muss immer verwendet werden, da diese Funktion der Sicherheitsfunk-
tion ,Manuelle Rickstellungsfunktion“ nach EN ISO 13849-1 entspricht.

Die Fehlerléschroutine sollte nur einmalig nach Anforderung aufgerufen werden, da alle Fehlerbits ge-
I6scht werden. Diese missen aber, falls der Fehler weiterhin vorhanden ist, sofort wieder gesetzt werden.
Ohne alle Bedingungen zum Rucksetzen zu erflllen, wird der Reset-Schlussel wie jeder andere Stan-
dardschlissel behandelt, also auch in die Anlage eingeloggt. Dadurch muss kein zweiter Schliissel an
einen Bediener mit besonderen Berechtigungen ausgegeben werden.
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ACHTUNG: In der Betriebsanleitung der Anlage muss auf die spezielle Bedeutung des Riicksetzens der Anlage hingewie-
sen werden! Insbesondere ist die Verpflichtung aufzufilhren, das gepriift werden muss, das sich niemand in der Anlage auf-
halt!

*  Netzwerk 6: Initialize static flags when keyis unplugged

4]
" C—Dl_r'E'L—OD ATA #M_State_EKS_
- 1_Mo_Data
== 15}
| oint | 2
#DB4DBD20 #M State_EKS_
DB4_EKS_
. 1_Ewaluated
Data” Read_ T
data_EKS[1].L_ {R}
EKS_Complete_
Code #M _Store_EKS_1
{ R 1
1 I
#M_Delete_EK5_1
IR}
1 I

- Netzwerk 7: Setback EKS handling state when no keyis plugged

#C_DINT_DATA_
ZERD #M State_EKS_

1_Mo_Data

| == | {R}
|oint | VR

%DBA.DBD20

"DB4_EKS_

Data” Read_

data_EKS[1].L_

EKS_Complete_
Code

Netzwerk 6 Es wird gepruft, ob sich im EKS 1 kein Schllssel befindet. In diesem Fall wird das Flag gesetzt, das kenn-
zeichnet, dass keine Daten anliegen und es wird zudem erméglicht, einen neuen Schlissel auszuwerten.
Die Flags werden riickgesetzt, die anzeigen, auf welche Weise ein Schlissel ausgewertet wurde.
Netzwerk 7 Es wird gepruft, ob sich Daten auf dem Schlissel im EKS 1 befinden. Das wird im entsprechenden Flag
angezeigt.

7 Metzwerk 8: Do not evaluate keywithout key and when already evaluated. Continue with next EKS.

#M State_EKS_
1_No_Data L_Check_EKS_2
] |

1 | {IMP }——1

#M_State_EKS_
1_Evaluated
] L
11

¥DB4.DBEX24.2
"DB4_EKS_
Data” Read_
data_EKS[1].M_
Wrong_key
1|

Netzwerk 8 Sofern kein Schlissel im EKS 1 steckt, gekennzeichnet dadurch, dass der Wert von
I_EKS_1_Unique_Code Null ist, oder wenn die Daten auf dem Schlussel bereits ausgewertet wurden,
wird auf die Abarbeitung des nachsten EKS gesprungen.

In diesem Beispiel werden unglltige Schlussel nicht gespeichert. Deshalb wird auch in diesem Fall die
Abarbeitung Gbersprungen.

Hinweis: Das Verhalten der Anlage bei Stecken eines ungliltigen Schlissels muss vom Konstrukteur be-
urteilt werden und kann sich von Fall zu Fall unterscheiden.
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7 Netzwerk 9: Search correct index for deleting or storing of key

%DBS
“IDB5_Search_
DB"
WFBS5
"FB5_Search_DB_Index"
EN ENO
%DB4.DBD20 M Store_DB —&M_Store_DE
"DE4_EKS_ M _Delete_DB —i #N_Delete_DE

Data".Read_ I_Index #|_Index

data_EKS[1].L_
EKS_Complete_ | search
Code _ value
"DB2_EKS_
Log_DB" Safe_
data_EKS.M_
KeyProtect_
Errar_EKS_1 _ wy CRC Error
“WDBE4.DBX24.1
"DB4_EKS_
Data".Read_
data_EKS[1].M_
FC5_Error — M FCS Error

*  Netzwerk 10: Store or delete key from safe memary

m

“DB6
"IDB6_EKS_
Handle_Value"®
WFB4
"FB4_EKS_Handle_Value"
EM ENO

%DB4.DED20
"DB4_EKS_
Data" Read_

data_EKS[1].L_
EKS_Complete_ | yalue
Code __ from_EKS
%M _Store_DB — M_Store
#M Delete_DE — M Delete
#I_Index I_Index

7 Netzwerk 11: Result of operation stored in memory for further handling in standard PLC

#M _Store_DB &M Store_EKS_1
1 | {1
1T L

#M Delete_DE #M Delete_EKS_1
1 | PR
1T L

Netzwerk 9 Die Routine zum Priifen, ob die Daten des Schllssels gespeichert werden oder aber geléscht, wird auf-
gerufen. Die Routine ermittelt auch den Platz in den Daten, auf dem gespeichert wird, oder der geléscht
werden kann.

Netzwerk 10 | Mit dem Ergebnis von FB5_Search_DB_Index wird die Routine zur Abarbeitung der Schlisseldaten auf-
gerufen.

Netzwerk 11 | Das Ergebnis der Bearbeitung der Schlusseldaten wird im statischen Bereich gespeichert und es wird in
die Flags zur Anzeige der Bearbeitung kopiert.

¥  Netzwerk 12: Mark current key as already evaluated

#M_State_EKS_
1_Evaluated
15}

12 F

Netzwerk 12 | Die Schliisseldaten werden nun als bearbeitet markiert, damit nicht eine zweites Mal ohne erneutes Ste-
cken des Schlissels dieselben Daten bearbeitet werden.
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v Netzwerk 13:

Kommentar

Initialize static lags when keyis unplugged

L_Check_EKS_2

hd Netzwerk 15:

» Netzwerk 14: Setback EKS handling state when no keyis plugged

Do not evaluate keywithout key and when already evaluated. Continue with next EKS.

Attention: Change this jurnp when another EKS has to be added

EUCHNER

More than safety.

werden.

Im Netzwerk 13 erfolgt im Beispiel ein Sprung auf die Fehlerpriifroutine. Dieser Sprung muss bei Bedarf
auf die Abarbeitung des nachsten EKS geandert werden.

#M State_EKS_ L_Check_EKS_
2_MNo_Data Errars
| 3P —
#M State_EKS_
2_Evaluated
11
LI |
B4 DBX50.2
*DB4_EKS_
Data” Read_
data_EKS[2]M_
Wrong_key
11
11
» Netzwerk 16: Search correct index for deleting or storing of key
4 Netzwerk 17: Store or delete key from safe memary
» Netzwerk 18: Result of operation stored in memory for further handling in standard PLC
» Netzwerk 19: Mark current key as already evaluated
Netzwerke Ab hier wiederholen sich die Schritte von Netzwerk 4 bis Netzwerk 10, jedoch fiir das EKS 2. Wenn ein
13 bis 19 weiteres EKS eingefiligt werden soll, missen all diese Netzwerke identisch fiir das weitere EKS eingefligt

¥  Netzwerk 20:

Kommentar

start timer for checking data inputwhen LA from EKS 1 is set

L_Check_EKS_
Errars
“WDB7
“F_IEC_Timer_DB"
WEB.O TOM #M Detect_
"I_EKS_1_Input” Time EKS_1_In
{ | IN Q { }
500 ET
#C_EKS_TIMEOUT FT
*  MNetzwerk 21: Starttimer for checking data input when LA from EKS 1 is reset
Kommentar
“DEB9
“F_IEC_Timer_
DB_2"
EB.O TOF #M _Detect_
*I_EKS_1_Input” Time EKS_1_Out
{ | IN Q { }
500 ET
#C_EKS_TIMEOUT FT

Netzwerk 20 | Nach Erkennen des gesetzten FSA-Ausgangs von EKS 1 wird eine Zeit gestartet. Diese Zeit hangt davon
ab, wie lange die Durchlaufzeit der Daten vom EKS bis zur sicheren SPS ist.

Netzwerk 21 | Nach Erkennen des riickgesetzten FSA-Ausgangs von EKS 1 wird eine Zeit gestartet. Diese Zeit hangt
davon ab, wie lange die Durchlaufzeit der Daten vom EKS bis zur sicheren SPS ist.
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& Netzwerk 22: Atlatest after timeoutdata have to be 0 when key keyis unplugged or data have to be

"DBZ_EKS_
Log_DEB" Safe_
o data_EKS.M_
# C_Dll‘-\ T_DATA_ HW_Error_EKS_
ZERO :

. == | [
1 | oint | vl
“DBA.DBD20
"DB4_EKS_
Data".Read_
data_EKS[1].L_
EKS_Complete_
Code

#M Detect_
EKS_1_In
]

0
#C_DINT_DATA_

#M _Detect_ ZERD

EKS_1_Out | |
| <=
A | oint |
“DB4.DBD20
"DB4_EKS_
Data”.Read_
data_EKS[1].L_
EKS_Complete_
Code

Netzwerk 22 | Wenn jeweils nach Ablauf der Zeit der Zustand der Daten nicht passend zum FSA-Ausgang ist, wird das
Fehlerbit des EKS 1 gesetzt. Wenn alles wieder richtig ablauft, wird das Bit automatisch zurlickgesetzt.
Somit ist dieser Fehler selbstquittierend.

4 Netzwerk 23:  Starttimer for checking data input when LA from EKS 2 is set
» Netzwerk 24: Start timer for checking data input when LA from EKS 2 is reset
» MNetzwerk 25: Atlatestafter timeout data have to be 0 when key keyis unplugged ordata have tot

¥  Netzwerk 26: Map detailled errors to general error

"DB2_EKS_ "DB2_EKS_
Log_DB" M_ Log_DBE" M_
Error_Delete Error
] | I
11 L
"DB2_EKS_
Log_DB" M_

Error_Store

"DBZ_EKS_
Log_DB" M_
Errar_Memory
1|
11

"DB2_EKS_
Log_DBE" Safe_
data_EKS M
HWYW_Error_EKS_
1

"DB2_EKS_
Log_DB" Safe_
data_EKS.M_
HW _Error_EKS_
2

Netzwerke Entsprechen den Netzwerken 18 bis 20, jedoch flir das zweite EKS.

23 bis 25 Hinweis: Wenn weitere EKS verwendet werden sollen, mussen diese Fehlerprifroutinen erganzt werden.
Netzwerk 26 | Wenn ein beliebiger Fehler an einem beliebigen EKS oder beim Bearbeiten eines Schlissels aufgetreten
ist, wird ein Fehler fir das gesamte System eingetragen.

Es wird kein Set-Befehl verwendet, sodass fir jeden einzelnen Fehler entschieden werden kann, ob der
Fehler rastend ist, oder durch beheben der Ursache sich selbst [6scht.
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v Netzwerk 27:

Kommentar

Set bit "Machine allowed to run® when no data ares stored and no error occured
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0 0 ] 0 o 0
#C_DINT_DATA_ #C_DINT_DATA_ #C_DINT_DATA_ #C_DINT_DATA_ #C_DINT_DATA_ #C_DINT_DATA_
ZERO ZERO ZERO ZERO ZERO ZERO
== | == == == == ==
|Dlnt | | Dint | | int | | Dint | | Dint | | Dint |
"DB2_EKS_ "DBZ_EKS_ "DBZ_EKS_ "DBZ_EKS_ "DB2_EKS_ "DBZ_EKS_
Log_DB" Log_ Log_DB" Log_ Log_DB" Log_ Log_DB" Log_ Log_DB" Log_ Log_DB" Log_
Data.log_ Data.Log_ Data.Llog_ Data.log_ Data.log_ Data.Log_
Data_0 Data_1 Data_2 Data_3 Data_4 Data_5
0 0 ] 0 . .
#C_LOMG_ #C_LONG_ #C_LONG_ #C_LONG_ LEQB 2555;- LEQB 2555;-
DATA_ZERO DATA_ZERO DATA_ZERO DATA_ZERO Erar Machine_Run
== == == == A —
| oint | | oint | | oint | | oint | f L
"DB2_EKS_ "DB2_EKS_ "DB2_EKS_ "DB2_EKS_ DR e
Log_DB" Log_ Log_DBE" Log_ Log_DBE" Log_ Leg_DB" Log_ o
Log_DB".M_
Data.log_ Data.log_ Data.log_ Data.log_ Keve Loaged
Data_6 Data_7 Data_8 Data_9 ¥=_og93
= = = = | nOT } I
1 I LI
Netzwerk 27 | Wenn keine Daten im Speicher stehen und kein Fehler im System aufgetreten ist, wird das Bit M_Ma-

chine_Run gesetzt.
ACHTUNG: Nur wenn dieses Bit gesetzt ist, darf die Maschine laufen, sofern ein Zugang zur Maschine
moglich ist.
Das Bit M_Keys_Logged wird gesetzt, wenn mindestens ein Schlissel im Speicher eingeloggt ist.

¥  Netzwerk 28:

Kommentar

Output Stored for first EKS actuated

WA17.0
#M Store_EKS_1 "0_EKS0_Store®
{ | { }
“WB4.DBX24.2
"DB4_EKS_
Data" Read_
data_EKS[1].M_ U2 3
Virong_key *M_Show_Clock”
11 11
1T 1T
- MNetzwerk 29: Output Deleted for first EKS actuated
Kommentar
“A17.1
#M Delete_EKS_1 "0_EKSO0_Delete”
{
1 I L)

“WB4.DBX24.1
"DB4_EKS_
Data" Read_
data_EKS[1].M_
FCS_Errar
1 |

W23
“M_Show_Clock”
1 |

"DBE2_EKS_
Log_DBE" Safe_
data_EKS.M_
HW_Error_EKS_
1

*WDB4.DBX24.2
"DB4_EKS_
Data" Read_
data_EKS[1].M_
Wirong_key

Netzwerk 28

Der sichere Ausgang zur Anzeige, ob der im ersten EKS gesteckte Schliissel gespeichert wurde, wird ak-
tualisiert. Im Fehlerfall wird ein Blinksignal ausgegeben.
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Netzwerk 29 | Der sichere Ausgang zur Anzeige, ob der im ersten EKS gesteckte Schlissel geldscht wurde, wird aktua-
lisiert. Im Fehlerfall wird ein Blinksignal ausgegeben.

» Netzwerk 30: Output Stored for second EKS actuated
» Netzwerk 31: Output Deletedfor second EKS actuated
¥  Netzwerk 32: EndFE

| RLO

| {RET }——

Netzwerk 30 | Entsprechen den Netzwerken 26 und 27 fir das zweite EKS
und 31 Hinweis: Fur weitere EKS missen hier die weiteren Anzeigen eingefiigt werden.
Netzwerk 32 | Ende der Logon-Logoff Routine

4 Netzwerk 33: Special program part for resetting errors coming from keys and deleting all data in+

L _Reset DB

MOVE
EN ENO
0 "DB2_EKS_
#C_DINT_DATA_ Log_DB".Log_
ZERO — IN Data.Log_
ouTt Data_0
"DBZ_EKS_
Log_DB" Log_
Data.Llog_
ouT? Data_1
"DBZ_EKS_
Log_DEB" Log_
Data.Log_
ouTS Data_2
"DBZ_EKS_
Log_DB" Log_
Data.Llog_
ouTd Data_3
"DBZ_EKS_
Log_DEB" Log_
Data.Log_
ouTS Data_4
"DBZ_EKS_
Log_DB" Log_
Data.log_
ouTE Data_35
"DBZ_EKS_
Log_DEB" Log_
Data.Log_
ouT? Data_6
"DBZ_EKS_
Log_DB" Log_
Data.log_
ouUTE Data_7
"DB2_EKS_
Log_DEB" Log_
Data.Log_
outy — Data_8
"DBZ_EKS_
Log_DB" Log_
Data.log_
3% ouTlp — DAt 9

Netzwerk 33 | Die Speicherinhalte werden vollstandig geléscht.
Hinweis: Wenn der Speicher vergroRert werden soll, missen hier die weiteren Speicherstellen erganzt
werden.
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w7 Netzwerk 34: Resetall errors coming from memory failures or from keys. Hardware errors are notd

"DB2_EKS_
Log_DB".M_
Error
{R}

"DB2_EKS_
Log_DB".M_
Error_Memory
{R}

"DB2_EKS_
Log_DEB" Safe_
data_EKS.M_
HW_Error_EKS_
1

ir}
IRJ

"DB2_EKS_
Log_DB" Safe_
data_EKS.M_
HW_Error_EKS_
2

Ir}
\Rl

Netzwerk 34 | Es werden alle Fehlerflags mit Ausnahme der Bits M_Delete und M_Store geléscht. Wenn eines dieser
beiden Flags gesetzt ist, hat ein FB falsche Ergebnisse geliefert. Dieser Fehler kann nicht behoben wer-

den. Die Software muss geprift werden!
= Netzwerk 35: Resetflag forevaluated keys at other EKS than EKS 0

#M_State_EKS_
2_Evaluated

-R
I.RI

Netzwerk 35 | Ricksetzen des Flags zur Kennzeichnung eines bearbeiteten Schlissels in einem anderen EKS. Damit
wird ein eventuell noch gesteckter Schlissel sofort wieder eingeloggt.

Hinweis: Falls nicht EKSO als bevorzugtes EKS zum Rucksetzen von Fehlern genutzt wird, muss hier EKSO ebenfalls ruick-
gesetzt werden. Falls weitere EKS eingebunden werden sollen, missen auch diese riickgesetzt werden.

Hinweis: In dieser Routine kénnen auch etwaige Hardwarefehler korrigiert werden, indem der Baustein ACK_GL verwendet
wird.

2.7.3 FB5 Search DB Index (safe)

Die folgenden Variablen werden im Baustein angelegt.

Name Datentyp Defaultwert
1 < ™ Input
2 4w _L search_value Dint =) o
3 <. M_CRC_Error Bool falze
4 |qQ = M_FCS_Error Bool false
5 < ¥ Output
6 | = M_Store_DB Bool falze
7 <mm. M _Delete_DB Bool false
8 |1 = I_Index Int 0
9 4l ¥ InDut
10 = <Hinzufligen>
11 <@ v Static
7= n <Hinzufligen
13 <@ ~ Temp
14 |qm = M _Value_Found Bool
15 |40 * Constant
16 |1 = LONG_DAT_ZERO Dint 0

Eingangswerte

Name Datentyp | Bemerkung

L Search Value Dint Der Wert, der vom Schlissel gelesen wurde.

M_CRC_Error Bool Flag, das anzeigt, ob die Prufung des Schllissel keinen Fehler ergeben hat.
M_FCS_Error Bool Flag, das anzeigt, ob der Schlissel kopiert wurde.
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Ausgangswerte
Name Datentyp Bemerkung
M_Store DB Bool Flag, das anzeigt, ob der Wert eingespeichert werden muss.
M_Delete_DB Bool Flag, das anzeigt, ob der Wert aus dem Speicher geléscht werden darf.
I_Index Int Stelle im sicheren Datenbereich, an der entweder gespeichert oder geléscht

werden kann.

Tempordre Werte
Name Datentyp | Bemerkung
M_Value Found Bool Flag, das anzeigt, ob der Wert gefunden wurde

hd Netzwerk 1:

#M Store_DB
fs i
| 3}
#M Delete_DB
'R 1
LI
2.0 2.0
“h_Auxiliary” “M_Auxiliary” #M Value_Found
| | /1 { }
Netzwerk 1 Die Ausgangsdaten werden initialisiert. Es wird gekennzeichnet, dall ein Wert eingespeichert wird, da nur

mit gespeicherten Werten die Anlage nicht gestartet werden kann.
Die temporare Variable M_Value_Found wird riickgesetzt. Ein direktes Ricksetzen ist bei temporaren Va-
riablen nicht moglich.

L_Check_Index 0

"DBZ_EKS_
Log_DB" Log_
Data.log_
Data_0O
#M_CRC_Error #M _FCS_Error #M Delete_DBE
== ; .
| Dint | 4 /1 {5}
#_L_Search_
Value #M_S'tor‘e_DB
{R}

#M Value_Found
{

1
I.SI

hd Netzwerk 3:

| #M Value_Found L_Check_Index_1

| 1/ {IMP }——1

MOVE
EN ENO
0—IN 3 OUT] — &1_Index

| RLO

| { RET }——
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L_Check_Index 1

Netzwerk 2 In diesem Schritt findet der Vergleich statt, ob der Gbergebene Wert an der Stelle 0 in den Daten gespei-
chert ist. Falls der Wert Gbereinstimmt, wird die temporare Variable M_Value_Found gesetzt und der
Ruckgabewert M_Store_DB riickgesetzt. Der Riickgabewert, der das Loschen erlaubt, wird nur dann ge-
setzt, wenn die Daten keinen Fehler aufweisen und der Schlissel nicht kopiert ist.

Netzwerk 3 Falls es keine Ubereinstimmung im vorigen Schritt gab, wird die néchste Speicherstelle gepriift.

Netzwerk 4 Der Index der gefundenen Stelle wird zurlickgegeben.

Netzwerk 5 Nachdem der Wert gefunden wurde, kann die Routine beendet werden.

Netzwerk 6 Ab hier werden die 4 Schritte von Netzwerk 2 bis 5 fur jede Speicherstelle im sicheren Datenbaustein wie-
bis 41 derholt.

Hinweis: Diese 4 Schritte mussen fir jede weitere gewlinschte Speicherstelle programmiert werden.

hd Netzwerk 42:

L_Check_
Index_End

]
#LONG_DAT_
ZEROD _
L_search_Zero_1
| <= |

i } .
| Dint | me
"DE2_EKS_
Log_DB".Log_
Data.lLog_
Data_0

A Netzwerk 43:

MOVE
EN ENO
0—IN s OUTI — #|_Index

| RLO
i 1
| {\RET |

A Netzwerk 45:

L_Search_Zero_1

Netzwerk 42 | Wenn bis hierher keine Ubereinstimmung mit den Schliisseldaten gefunden wurde, wird die erste freie
Stelle mit einer Null gesucht. Auf diese Stelle kann der neue Wert eingespeichert werden.

In diesem Schritt wird die erste Speicherstelle geprift, ob der Wert 0 in dieser Stelle steht. Falls nein, wird
die nachste Stelle geprift.

Netzwerk 43 | Es wurde eine Null gefunden, deshalb wird als Index die Stelle 0 zurlickgegeben. Die anderen Riickgabe-
werte im Netzwerk 1 sind richtig initialisiert.

Netzwerk 44 | Nachdem ein freier Speicherplatz gefunden wurde, ist die Routine beendet.

Netzwerk 45 | Die 3 Schritte aus den Netzwerken 42 bis 45 werden fiir jede Speicherstelle wiederholt.

bis 71 Hinweis: Diese 3 Schritte miussen fiir jede weitere gewlinschte Speicherstelle programmiert werden.
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"DBZ_EKS_
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15}
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Netzwerk 72 | Es wurde keine Stelle gefunden, die den gesuchten Wert enthalt und es wurde auch keine freie Speicher-
stelle gefunden, in die der Wert eingespeichert werden konnte. Ursache dafiir dirfte ein Schliissel mehr
sein, als gespeichert werden konnte.
Das Fehlerflag M_Error_Memory wird gesetzt. Dieser Fehler darf nicht selbst quittierend sein, da mindes-
tens ein Schliissel mehr als méglich eingespeichert werden soll. Ein Riicksetzen darf nur manuell Gber
die Fehler-Ricksetzroutine erfolgen.

274 FB4_EKS Handle Value (safe)

Die folgenden Variablen werden im Baustein angelegt.

Name Datentyp Defaultwert

1 <@ > Input

2 4. L_value_fram_EKS Dint =) o

3 dw= M _Store Bool false

4 g = I_Delete Boal false

5 4] = I_Index Int 0

6 4l v Output

7 L] <Hinzufiigen=

8 <@ > InDut

g = <Hinzufiigen=

10 @0 ¥ Static

11 L <Hinzufiigen=

12 |«@ ~ Temp

13 L <Hinzufiigen=

14 4] v Constant

15 |«q0 = LOMNG_DATA_ZERD Dint o

16 |40 = BOOL_ALWAYS_TRUE Eool true

Eingangswerte

Name Datentyp Bemerkung

L Value from EKS Dint Der Wert, der vom Schliissel gelesen wurde.
M_Store Bool Flag, das anzeigt, das der Wert gespeichert werden soll.
M_Delete Bool Flag das anzeigt, das der Wert geléscht werden soll.
| Index Int Stelle im Speicher, die bearbeitet werden soll.

w7 Netzwerk 1: Ifvalue shaprogramll be stored, jump to according

Kommentar

| #M_Store
11

L_Store_value_0

{IMP }—i

4 Metzwerk 2: Ifvalue shall be deleted, jump to according program

Kommentar

| #M_Delete
1

L_Delete_value_0

{1mp F—

~7 Netzwerk 3: Nothing to do. There must have been an error in seaerch routine

Kommentar

RLO

{ RET p——t

| Netzwerk 1 | Wenn gespeichert werden soll, wird zum zugehdrigen Programmteil gesprungen.
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Netzwerk 2 Wenn geldscht werden soll, wird zum zugehdrigen Programmteil gesprungen.
Netzwerk 3 Wenn weder gespeichert, noch geléscht werden soll (Schliissel wurde bereits bearbeitet), ist die Routine
beendet.
¥  Netzwerk 4: Ifindexis 0

L_Store_value_0

V]
J<=| L _Store_value_1
== Il
|Int I {JMP l—|
#|_Index
*  Netzwerk 5:
MOVE
EMN ENO
#L_Value_ "DB2_EKS_
from_EKS IN Log_DB".Log_
Data.log_
3 our — Data_0
¥  Netzwerk 6:
| RLO
{ 1
| | RET }
¥  Netzwerk7: ..

L_Store_value_1

Netzwerk 4 Es wird geprift, ob an der ersten Stelle im Speicher geschrieben werden soll. Falls nicht, wird die nachste
Stelle im Speicher gepruft.

Netzwerk 5 Falls an der ersten Stelle geschrieben werden soll, wird der Wert vom Schliissel eingespeichert.

Netzwerk 6 Nach dem Speichern ist die Routine beendet.

Netzwerk 7 Die 3 Schritte aus dem Netzwerk 4 bis 7 werden fiir jede Speicherstelle im sicheren Speicher wiederholt.

bis 33 Hinweis: Wenn mehr Speicherstellen verwendet werden sollen, missen fir jede neue Speicherstelle
diese 3 Schritte einprogrammiert werden.

¥  Netzwerk 34:

L Store_value_

End

"DB2_EKS_
Log_DB".M_
Error_Store

| {5}

*  Netzwerk 35:
| RLO
| { RET p——i
Netzwerk 34 | Das Flag, das anzeigt, das gespeichert werden soll, war gesetzt. Es wurde aber der zugehdrige Index

nicht gefunden. Aus diesem Grund wird ein Fehlerflag gesetzt, das nicht in der Routine zum L&éschen von

Fehlern rickgesetzt werden kann. Zudem darf dieser Fehler nicht selbst quittierend sein.
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Netzwerk 35 | Die Routine endet anschlieend |

¥  Netzwerk 36:

Kommentar

L Delete_wvalue_0

o L_Delete_value_1
|==]

L | {IMP }—1

#I_Index

hd Netzwerk 37:

Kommentar

MOVE
ENO
0 "DBZ_EKS_
#LONG_DATA_ Log_DE" Log_
ZERO — IN Data.Llog_

1 OUT1 Data_0

hd Netzwerk 38:

Kommentar

| RLO
{ 1
| { RET }

¥  MNetzwerk 39: .

Kommentar

L Delete_value_1

Netzwerk 36 | Es wird geprift, ob an der ersten Stelle im Speicher geldéscht werden soll. Falls nicht, wird die nachste
Stelle im Speicher gepriift.

Netzwerk 37 | Falls an der ersten Stelle geldscht werden soll, wird eine Null eingespeichert.

Netzwerk 38 | Nach dem Ldschen ist die Routine beendet.

Netzwerk 39 | Die 3 Schritte aus dem Netzwerk 36 bis 38 werden fiir jede Speicherstelle im sicheren Speicher wieder-
bis 65 holt.

Hinweis: Wenn mehr Speicherstellen verwendet werden sollen, miissen fiir jede neue Speicherstelle
diese 3 Schritte einprogrammiert werden.

¥  Netzwerk 66: ...
Kommentar

L Delete_
value_End

Log_DB".M_

"DE2_EKS_
Error_Delete

{5}
| I.SJ'

Netzwerk 66 | Das Flag zum Loschen war gesetzt, jedoch wurde der zugehdrige Index nicht gefunden. Aus diesem
Grund wird ein Fehlerflag gesetzt, das nicht in der Routine zum Léschen von Fehlern riickgesetzt werden
kann. Zudem darf dieser Fehler nicht selbst quittierend sein.

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2020
AP000247-01-08/20 Seite 30 von 33




EUCHNER

More than safety.

3 Prinzipielles Schaltbild

+24 V DC

XLFE -;(:ii)
M T

Bild 1

4 Sicherheitstechnische Beschreibung

Das beschriebene System erflllt die Anforderungen fiir PL d nach EN ISO 13849-1 bei Verwendung der Baugruppen ent-
sprechend Abschnitt ,Verwendete Bauteile / Module®. Zur Berechnung der Ausfallwahrscheinlichkeit PFHD nach EN ISO
13849-1 wird das sicherheitstechnische Diagramm entsprechend Bild 2 verwendet.

EKS Block
output LA

Safe Input single

| channeled Safe PLC
EKSCE;cnkeIIData PLC |
Bild 2
Verwendete PFHD Werte:
Block Sicherheitstechnische Werte | Quelle
EKS Block output LA MTTFD 416 Jahre, DC 92% Bibliothek SISTEMA-V2-EUCHNER-v2.13-DE-PUB.slb
EKS Block Data channel | MTTFD 416 Jahre, DC 92% Bibliothek SISTEMA-V2-EUCHNER-v2.13-DE-PUB.slb
PLC MTTFD 10 Jahre, DC 60% MTTFD Wert nach EN ISO 13849-1, DC Wert ermittelt
gilt bei Verwendung der beschriebenen Software in die-
ser Applikation
Safe input single chan- PFHD 1,0 E-08, PL d VDMA Bibliothek Siemens_Safetylntegrated_1.15.xml
neled
Safe PLC PFHD 2,5 E-09, PL e VDMA Bibliothek Siemens_Safetylntegrated 1.15.xml

Wichtig: Es miissen ausgangsseitig alle sicherheitsrelevanten Teile erganzt werden. Die Werte missen fir die in lhrer Ap-
plikation verwendeten Baugruppen eingesetzt werden.
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v &' PR EKS Logon Logoff
Wy verhindern des unerwarteten Anlaufs eine Anlage
w W G5R EKS FSAAuswertung

w ' C[H Kanal 1
W BL Electronic-Key-System EKS FSA (Datenkanal und 1 Schatausgang)

w ' C[H Kanal2
% BL Electronic-Key-System EKS FSA (Datenkanal und 1 Schatausgang)
v BL PLC

W &R SIMATIC 57 F-CPU | CPU 1215FC DC/DC/DC | BEST215-14AF40-0XB0

W SE SIMATIC 57-1200 - fehlersichere Module | SM 1228 F-DI 16 | BEST226-6B432-0XB0

Bild 3

Bei Verwendung obiger Werte ergibt sich fur das gesamte System eine PFHD von 1,9 E-07 und somit PL d.

4.1 Software

Die Software in der F-SPS ist sicherheitsrelevant. Zur Erstellung und Beurteilung der Software in der F-SPS mussen die
Methoden und MafRnahmen, die im Abschnitt 4.6.3 der EN ISO 13849-1:2016 fir SRASW beschrieben sind, herangezogen
werden. Die Software muss entsprechend Abschnitt 9.5 der EN ISO 13849-2:2013 validiert werden.

Die Erstellung der Software in SPS und HMI muss dem Abschnitt 4.6.4 der EN ISO 13849-1:2016 entsprechen. Die in dieser
Applikation vorgestellte Methodik erflllt diese Anforderungen, jedoch muss auch die Programmierung dementsprechend
umgesetzt werden. Die Software muss nach Abschnitt 4.6.4 validiert werden.
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5 Wichtiger Hinweis — Bitte unbedingt sorgfaltig beachten!

Dieses Dokument richtet sich an einen Konstrukteur, der die entsprechenden Kenntnisse in der Sicherheitstechnik hat und
die Kenntnis der einschlagigen Normen besitzt, z. B. durch eine Ausbildung zum Sicherheitsingenieur. Nur mit entsprechen-
der Qualifikation kann das vorgestellte Beispiel in eine vollstédndige Sicherheitskette integriert werden.

Das Beispiel stellt nur einen Ausschnitt aus einer vollstdndigen Sicherheitskette dar und erfiillt fur sich allein genommen
keine Sicherheitsfunktion. Zur Erfiillung einer Sicherheitsfunktion muss beispielsweise zusatzlich die Abschaltung der Ener-
gie der Gefahrdungsstelle sowie auch die Software innerhalb der Sicherheitsauswertung betrachtet werden.

Die vorgestellten Applikationen stellen lediglich Beispiele zur Losung bestimmter Sicherheitsaufgaben zur Absicherung von
Schutztiiren dar. Bedingt durch applikationsabhangige und individuelle Schutzziele innerhalb einer Maschine/Anlage kénnen
die Beispiele nicht erschépfend sein.

Falls Fragen zu diesem Beispiel offenbleiben, wenden Sie sich bitte direkt an uns.

Nach der Maschinenrichtlinie 2006/42/EG ist der Konstrukteur einer Maschine bzw. Anlage verpflichtet, eine Risikobeurtei-
lung durchzufiihren und Manahmen zur Minderung des Risikos zu ergreifen. Er muss sich hierbei an die einschlagigen na-
tionalen und internationalen Sicherheitsnormen halten. Normen stellen in der Regel den aktuellen Stand der Technik dar.
Der Konstrukteur sollte sich daher laufend iiber Anderungen in den Normen informieren und seine Uberlegungen darauf
abstimmen, relevant sind u.a. die EN ISO 13849 und EN 62061. Diese Applikation ist immer nur als Unterstiitzung fur die
Uberlegungen zu SicherheitsmaRnahmen zu sehen.

Der Konstrukteur einer Maschine/Anlage ist verpflichtet die Sicherheitstechnik selbst zu beurteilen. Die Beispiele diirfen
nicht zu einer Beurteilung herangezogen werden, da hier nur ein kleiner Ausschnitt einer vollstandigen Sicherheitsfunktion
sicherheitstechnisch betrachtet wurde.

Um die Applikationen der Sicherheitsschalter an Schutztiiren richtig einsetzen zu kénnen, ist es unerlasslich, dass die Nor-
men EN ISO 13849-1, EN ISO 14119 und alle relevanten C-Normen fiir den jeweiligen Maschinentyp beachtet werden. Die-
ses Dokument ersetzt keinesfalls eine eigene Risikoanalyse und kann auch nicht als Basis fiir eine Fehlerbeurteilung heran-
gezogen werden.

Insbesondere bei einem Fehlerausschluss ist zu beachten, dass dieser nur vom Konstrukteur einer Maschine bzw. Anlage
durchgefiihrt werden kann und dass hierzu eine Begrindung notwendig ist. Ein genereller Fehlerausschluss ist nicht még-
lich. Nahere Auskinfte zum Fehlerausschluss gibt die EN ISO 13849-2.

Anderungen an Produkten oder innerhalb der Baugruppen von dritten Anbietern, die in diesem Beispiel verwendet werden,
kénnen dazu fihren, dass die Funktion nicht mehr gewahrleistet ist oder die sicherheitstechnische Beurteilung angepasst
werden muss. In jedem Fall sind die Angaben in den Betriebsanleitungen sowohl seitens EUCHNER, als auch seitens der
dritten Anbieter zugrunde zu legen, bevor diese Applikation in eine gesamte Sicherheitsfunktion integriert wird. Sollten hier-
bei Widerspriche zwischen Betriebsanleitungen und diesem Dokument auftreten, setzen Sie sich bitte mit uns direkt in Ver-
bindung.

Verwendung von Marken- und Firmennamen

Alle aufgefiihrten Marken- und Firmennamen sind Eigentum des jeweiligen Herstellers. Deren Verwendung dient aus-
schlieBlich zur eindeutigen Identifikation kompatibler Peripheriegerate und Betriebsumgebungen im Zusammenhang mit un-
seren Produkten.

EUCHNER GmbH + Co. KG - Kohlhammerstrafe 16 - 70771 Leinfelden-Echterdingen
Telefon: +49 711 75 97 -0 - Telefax: +49 711 75 97 -303 - info@euchner.de - www.euchner.de
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