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EKS-Profinet an Siemens S7-300 – EKS Schlüssel einlesen 
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Verwendete Bauteile / Module 

EUCHNER 
Beschreibung Best.-Nr. / Artikelbezeichnung 

EKS Profinet 106305 / EKS-A-IIX-G01-ST02/03 

EKS Schlüssel  077859 / EKS-A-K1RDWT32-EU 
084735 / EKS-A-K1BKWT32-EU 
091045 / EKS-A-K1BLWT32-EU 
094839 / EKS-A-K1GNWT32-EU 
094840 / EKS-A-K1YEWT32-EU 

Tipp: Weitere Informationen und Downloads zu den o.g. EUCHNER-Produkten finden Sie unter www.EUCHNER.de. Geben Sie ein-
fach die Bestellnummer in die Suche ein. 

 

Andere 
Beschreibung Artikel 

S7-300, CPU 315F-2 PN/DP 6ES7315-2FJ14-0AB0 

 

Funktionsbeschreibung 

Allgemein 
Das EKS wird über das Profinet an einer Siemens S7-300 SPS angeschlossen. Es sollen alle Daten entsprechend der folgenden 
Datenstruktur ausgelesen werden. 

Beispiel einer Schlüsselstruktur 
Die Daten auf dem Schlüssel sind wie folgt strukturiert: 

Bytenr. Beschreibung Typ Länge Erläuterung 

103 – 104 KEYCRC CRC 2 Byte Prüfsumme über einen bestimmten Teil des Schlüssels als Kopier-
schutz. Nähere Erläuterungen zur CRC siehe EKM Handbuch. 

105 – 112 Verfallsdatum Date 8 Byte Verfallsdatum des Schlüssels. 

113 – 114 Berechtigungsstufe Word 2 Byte Autorisierungsstufe für Zugriff auf die Maschine. 

115 Abteilung Byte 1 Byte Nummer, die eine begrenzte Menge an Maschinen oder Anlagen be-
schreibt. 

116 – 123 KeyID KeyID 8 Byte Die KeyID ist eine von EUCHNER fest programmierte Nummer auf dem 
Schlüssel. Diese Nummer ist bei jedem Schlüssel unterschiedlich. 
Diese Nummer kann zur Werkeridentifizierung herangezogen werden. 

 
Die Struktur entspricht dem Applikationsbeispiel AP000169-2…  
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Einstellung der EKS Schlüsselaufnahme 

Profinet Adressierung 
Das Gerät soll durch die Siemens Konfigurationssoftware Simatic Manager die Adresse erhalten. Dementsprechend werden am DIP 
Schalter S2 alle Schalter auf OFF gestellt. 

 

Bild 1 

Das Gerät soll durch die Siemens Konfigurationssoftware Simatic Manager den DCP Namen erhalten. Dementsprechend werden 
am DIP Schalter S3 alle Schalter auf OFF gestellt. 

 
Bild 2 

Schreibschutzeinstellung 
Das Gerät wird nur zum Lesen konfiguriert. Dementsprechend wird der DIP Schalter S1.1 auf ON gestellt. 

 
Bild 3 
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Projektierung in der Steuerung 

Hardware 
Für die Projektierung wird der Simatic Manager Version 5.5+SP1 eingesetzt. Um das EKS am Profinet zu parametrieren, ziehen Sie 
das Objekt „EKS-A-IIX-G01-ST02/03“ auf das Profinet. Der Adressbereich kann auf 256 bis 383 eingestellt bleiben. 
Wenn ein neuer Schlüssel gesteckt wird, werden die Daten ab Byte 0 immer automatisch gelesen. Da in diesem Beispiel die Nutz-
daten nicht am Anfang des Schlüssels sondern am Ende stehen, werden die eigentlichen Nutzdaten eingeschränkt, jedoch muss 
trotz dessen immer ein 128 Byte großer Bereich im Eingang zur Verfügung gestellt werden. 

 
Bild 4 
 
In den Eigenschaften des EKS Profinet stellen Sie den DCP-Namen sowie die Gerätenummer ein. In diesem Beispiel wird der 
Defaultname EKS-PN sowie die Gerätenummer 1 verwendet. 

 
Bild 5 
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Im Slot „Interface“ des EKS Profinet muss in den Objekteigenschaften unter dem Reiter „IO-Zyklus“ eine Zykluszeit von mehr als 
128 ms eingestellt werden. 

 
 Bild 6 
 
Auf die Alarmeinstellungen soll in diesem Beispiel nicht eingegangen werden. 
 
Im Slot „Lesen: 128 Bytes„ wird unter den Objekteigenschaften im Reiter Parameter eingestellt, dass die Nutzdaten ab Start-
Adresse 103 mit einer Länge von 21 Byte abgeholt werden sollen. Die 21 Bytes setzen sich aus den Nutzdaten mit der Länge 13 
Bytes sowie der KeyID mit der Länge 8 Bytes zusammen, werden also gemeinsam abgeholt und im Eingangsbereich ab dem Da-
tenbyte 1 abgelegt. Im Datenbyte 0 des Eingangsbereichs liegt das Statuswort des EKS Profinet. 

 
Bild 7 

  



 
 
 
 
 

 

Alle Angaben ohne Gewähr. Technische Änderungen und Irrtum vorbehalten. © EUCHNER 2015 
AP000169-4_02_09-15  Seite 6 von 10 

Programmierung in der Steuerung 

Globale Datenbausteine 
Es wird ein Datenbaustein angelegt, in dem die Empfangsdaten für das EKS abgelegt werden. 
Im Datenbaustein für das Lesen sind die Daten strukturiert angelegt, wobei alle Daten mit mehr als einem Byte als Einzelbytes 
angelegt sind, um das geradzahlige Alignement in der Steuerung zu umgehen. Der Datenbaustein muss dieselbe Länge wie der 
Eingangsbereich des EKS haben, da andernfalls die Systemfunktion zum Lesen nicht funktioniert. 
 
DB1, ReadBufferEKS 

 
Bild 8 
 
DB10, Instanzenbaustein für FB1 
Da der Funktionsbaustein FB1 mit statischen Variablen arbeitet, muss ein DB als Instanzenbaustein verwendet werden. Im Beispiel 
wird dazu DB10 angelegt. 
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AWL Programm zum Abruf des Schlüsselinhalts 
Das Leseprogramm ist in diesem Beispiel im FB1 programmiert. Das Programm liest nur dann, wenn ein Schlüssel gesteckt ist und 
neue Daten bereit stehen. Ein bereits gelesener Schlüssel wird kein zweites Mal eingelesen. Es werden die Daten ab Byte 103 
(KeyCRC) inklusive der KeyID gelesen und im Datenbaustein DB1 ab Byte 1 zur weiteren Bearbeitung zur Verfügung gestellt. Insge-
samt werden 21 Bytes Nutzdaten vom EKS Schlüssel abgeholt. 
Im Byte 0 DB1 wird das Statusbyte vom EKS gespeichert. 
 
Beschreibung der Schnittstelle 
Eingabedaten 
Keine. 
 
Ausgabedaten 
Fehlermeldung, neuer Schlüssel und Status des DP-Slaves. 
 
Ein- Ausgabedaten 
Keine. 
 
Statische Daten 
Der Merker KeyRead wird statisch angelegt. Dieser Merker kennzeichnet, ob ein Schlüssel bereits einmal vollständig gelesen wur-
de. Es werden nur dann Daten abgeholt, wenn der Merker nicht gesetzt ist. Der Merker wird immer dann zurückgesetzt, wenn sich 
kein Schlüssel mehr im EKS befindet 
 
Temporäre Daten 
Keine 
 

 
Bild 9 
 
Veränderte Register 
A1, A2, SW 
 
Unveränderte Register 
AR1, AR2, DBR1, DBR2 
 
Verwendete Systemfunktionen 
SFC14, DPRD_DAT – DP-Normslaves/PROFINET IO-Devices lesen 
 
Globale Daten 
Der Datenbaustein DB1 wird mit einer Mindestgröße von 128 Byte vorausgesetzt. 
Der Inhalt des Datenbausteins DB1 wird vollständig überschrieben. 
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Symboltabelle 

 
Bild 10 
 
AWL Programm im FB1- ReadEKS 

 
Bild 11a 

 
Bild11b 
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Bild 11c 
 
Aufruf von FB1 

 
Bild 12  
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Wichtiger Hinweis – Bitte unbedingt sorgfältig beachten! 
 
Dieses Dokument richtet sich an einen Konstrukteur, der die entsprechenden Kenntnisse in der Sicherheitstechnik hat und die 
Kenntnis der einschlägigen Normen besitzt, z. B. durch eine Ausbildung zum Sicherheitsingenieur. Nur mit entsprechender Qualifi-
kation kann das vorgestellte Beispiel in eine vollständige Sicherheitskette integriert werden. 

Das Beispiel stellt nur einen Ausschnitt aus einer vollständigen Sicherheitskette dar und erfüllt für sich allein genommen keine Si-
cherheitsfunktion. Zur Erfüllung einer Sicherheitsfunktion muss beispielsweise zusätzlich die Abschaltung der Energie der Gefähr-
dungsstelle sowie auch die Software innerhalb der Sicherheitsauswertung betrachtet werden. 

Die vorgestellten Applikationen stellen lediglich Beispiele zur Lösung bestimmter Sicherheitsaufgaben zur Absicherung von Schutz-
türen dar. Bedingt durch applikationsabhängige und individuelle Schutzziele innerhalb einer Maschine/Anlage können die Beispiele 
nicht erschöpfend sein. 

 
Falls Fragen zu diesem Beispiel offen bleiben, wenden Sie sich bitte direkt an uns. 
 
Nach der Maschinenrichtlinie 2006/42/EG ist der Konstrukteur einer Maschine bzw. Anlage verpflichtet, eine Risikobeurteilung 
durchzuführen und Maßnahmen zur Minderung des Risikos zu ergreifen. Er muss sich hierbei an die einschlägigen nationalen und 
internationalen Sicherheitsnormen halten. Normen stellen in der Regel den aktuellen Stand der Technik dar. Der Konstrukteur sollte 
sich daher laufend über Änderungen in den Normen informieren und seine Überlegungen darauf abstimmen, relevant sind u.a. die 
EN ISO 13849 und EN 62061. Diese Applikation ist immer nur als Unterstützung für die Überlegungen zu Sicherheitsmaßnahmen 
zu sehen.  

Der Konstrukteur einer Maschine/Anlage ist verpflichtet die Sicherheitstechnik selbst zu beurteilen. Die Beispiele dürfen nicht zu 
einer Beurteilung herangezogen werden, da hier nur ein kleiner Ausschnitt einer vollständigen Sicherheitsfunktion sicherheitstech-
nisch betrachtet wurde. 

Um die Applikationen der Sicherheitsschalter an Schutztüren richtig einsetzen zu können, ist es unerlässlich, dass die Normen EN 
ISO 13849-1, EN ISO 14119 und alle relevanten C-Normen für den jeweiligen Maschinentyp beachtet werden. Dieses Dokument 
ersetzt keinesfalls eine eigene Risikoanalyse und kann auch nicht als Basis für eine Fehlerbeurteilung herangezogen werden. 

Insbesondere bei einem Fehlerausschluss ist zu beachten, dass dieser nur vom Konstrukteur einer Maschine bzw. Anlage durchge-
führt werden kann und dass hierzu eine Begründung notwendig ist. Ein genereller Fehlerausschluss ist nicht möglich. Nähere Aus-
künfte zum Fehlerausschluss gibt die EN ISO 13849-2. 

Änderungen an Produkten oder innerhalb der Baugruppen von dritten Anbietern, die in diesem Beispiel verwendet werden, können 
dazu führen, dass die Funktion nicht mehr gewährleistet ist oder die sicherheitstechnische Beurteilung angepasst werden muss. In 
jedem Fall sind die Angaben in den Betriebsanleitungen sowohl seitens EUCHNER, als auch seitens der dritten Anbieter zugrunde zu 
legen, bevor diese Applikation in eine gesamte Sicherheitsfunktion integriert wird. Sollten hierbei Widersprüche zwischen Betriebs-
anleitungen und diesem Dokument auftreten, setzen Sie sich bitte mit uns direkt in Verbindung.  

 
Verwendung von Marken- und Firmennamen 
 
Alle aufgeführten Marken- und Firmennamen sind Eigentum des jeweiligen Herstellers. Deren Verwendung dient ausschließlich zur 
eindeutigen Identifikation kompatibler Peripheriegeräte und Betriebsumgebungen im Zusammenhang mit unseren Produkten. 

 

EUCHNER GmbH + Co. KG · Kohlhammerstraße 16 · 70771 Leinfelden-Echterdingen 
Telefon: +49 711 75 97 -0 · Telefax: +49 711 75 97 -303 · info@euchner.de · www.euchner.de 



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


