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E c H N ER Applikation EKS
U Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000

1. Zu diesem Dokument
1.1. Version

Version Datum Anderung/Erweiterung Kapitel
01-02/20 10.01.2020 Erstellung Alle
02-08/20 03.08.2020 Erweiterung Schliissel schreiben 5.5/5.8
Anderung des Datentyps der Variable "JobFinishedActiveTime" von UINT 5.1
03-04/21 16.04.2021 u INT
WICHTIG' hinzugefligt: Auswahl Netzwerkkarte 5.3

1.2. Giiltigkeit

Dieses Dokument dient zur Einbindung und Projektierung des EKS mit TCP/IP-Schnittstelle im Rockwell Studio 5000 Logix
Designer®

1.3. Zielgruppe

Konstrukteure und Anlagenplaner fiir Sicherheitseinrichtungen an Maschinen, sowie Inbetriebnahme- und Servicefachkrafte,
die (iber spezielle Kenntnisse im Umgang mit Sicherheitsbauteilen sowie iiber Kenntnisse bei der Installation, Inbetriebnahme,
Programmierung und Diagnose von speicherprogrammierbaren Steuerungen (SPS) und Bussystemen verfiigen.

1.4. Erganzende Dokumente
Die Gesamtdokumentation flir diese Applikation besteht aus folgenden Dokumenten:

Dokumenttitel

(Dokumentnummer) et

Handbuch Electronic-Key-System o
(2100420) Handbuch Schliisselaufnahme EKS und EKS FSA mit Ethernet TCP/IP Schnittstelle

Ggf. beiliegende Daten- ’ . ) . R

bl3tter Artikelspezifische Information zu Abweichungen oder Erganzungen m

1.5. Hinweis

Diese Applikation basiert auf dem Handbuch des EKS mit TCP/IP-Schnittstelle. Die technischen Details sowie weitere Infor-
mationen entnehmen Sie bitte dem Handbuch. Im weiteren Verlauf des Dokuments wird das EKS mit TCP/IP-Schnittstelle
kurz "EKS" genannt.
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Applikation EKS E c H N ER
Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000® U

2. Verwendete Bauteile / Module
2.1. EUCHNER

Beschreibung Bestellnummer / Artikel
EKS mit TCP/IP-Schnittstelle ‘ 100401 / EKS-AIEX-GO1-ST02/03
‘ 099265 / EKS-A-EXA-GO1-ST02/03/04

@ TIPP!

Weitere Informationen und Downloads zu den 0.g. EUCHNER-Produkten finden Sie unter www.euchner.de.
Geben Sie einfach die Bestellnummer in die Suche ein.

2.2. Andere
Beschreibung Bestellnummer / Artikel
1756-L81ES GuardLogix® 5580 Safety Controller 1756-L81ES
1756-L8SP GuardLogix® 5580 Safety Partner 1756-L.8SP

2.3. Software

Beschreibung Version

Studio 5000 Logix Designer ‘ Version 32.01.00 - Professional Edition

3. Funktionsbeschreibung

Bei den EKS TCP/IP Geraten handelt es sich um ein Schreib-/Lesesystem mit Elektronik fiir die induktive bidirektionale
Schnittstelle zum Transponder und Schnittstellenelektronik.

Die Systemanbindung erfolgt tber die integrierte TCP/IP-Schnittstelle, welche als RJ45-Buchse ausgefiihrt ist. Zur TCP/
IP-Anbindung wird ggf. ein separater Switch benotigt. Das EKS besitzt keinen integrierten Switch.

Der aktuelle Zustand der Schliisselaufnahme wird tiber eine 3-farbige LED angezeigt.

Der Schliissel wird flir den Betrieb an der Schliisselaufnahme platziert. Die Stromversorgung fiir den Transponder und die
Daten werden kontaktlos zwischen Schliisselaufnahme und Schliissel (ibertragen.

Die Dateniibertragung zwischen Steuerung und EKS wird mittels einer Add-On Instruction (AOI) realisiert. Die AOI handelt
den Aufbau der Kommunikation zwischen Steuerung und EKS sowie das Senden und Empfangen der TCP/IP Kommunikati-
onstelegramme.

Die AOI kann auf www.euchner.de im Bereich Service/Downloads/Software/Beispieldateien und Bibliotheken/EKS herunter-
geladen werden.
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E c H N ER Applikation EKS
U Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000

4. Importieren der Add-On Instruction

1. Offnen Sie durch einen Rechtsklick auf Add-On Instructions im Controller Organizer das Kontextmenii und wahlen Sie
Import Add-On Instruction.

Controller Organizer * 0 X
S
P Controller APD00250

B Tasks

P Motion Groups
[

4

Alarm Manager
Aszcets

[T Add-OnJostouctian

[ Data Typ Mew Add-Cn Instruction...

Trends Impaort Add-On Instruction... b
T Logical Mot i .
4 .| I/O Cenfigu cut strg=X
4 B9 1756 Bac Copy Strg=C
@011 Paste Strg+V
g 111 Paste With Configuration... Strg+Umschalt+V
A 211
ﬂ [3] 1 Print
4 Tz Ethernet

[ 1756-LB1ES APO00250

Bild 1: Kontextmenu Add-On Instruction

2. Wahlen Sie den Ordner mit der heruntergeladenen AOI und 6ffnen diese mit Open.
@ mport Add-On Instruction X

Look in: | ™ Projects v| e T O

~

l Name Date modified Type

AOI_EKS_TCPIP_V32_YYYYMMDD.L5X 13.08.2020 12:48 Logix Desic
Quick access

Desktop

(= |
Libraries

2

This PC

g

Network

. >
File name: ACI_EKS_TCPIP_V32_YYYYMMDD.L5X ~ Open
Files of type: Logix Designer XML Files (*.L5X) ~ Cancel
Help
Bild 2: Import AOI

AP000250-03-04/21 (Applikation) 5



Applikation EKS E c H N ER
Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000® U

3. SchlieBen Sie den Import im Import Configuration Fenster ohne Anderungen mit OK ab.

B Import Configuration - AOI_EKS_TCPIP_ V32 YYYYMMDD.L5X X

£ 5 Find: “ V| &% Eind/Replace...

Find Within: Final Name

Import Content:
2l Add-On Instructions Configure Add-On Instruction Properties
- AOI_EKS_TCPIP_V32_YYYYM

<? Parameters and Local Tags
outines QOperation: Use Existing

Import Name:  AOI_EKS_TCFIP_V32_YYYYMMDD

References i) References will be imported as

- % Data Types configured in the References folders
.03 Errors/Warnings™® Final Hame: AQI_EKS_TCPIP_V32_YYYYMh . | Collision Details...
Description:
Class: Standard
Revision: vi.0

Revision Note:

Vendor:
£ >
Cancel Help
Ready
Bild 3: Import Configuration Fenster

Folgende Datentypen und die Add-On Instruction wurden beim Import dem Controller Organizer hinzugefiigt.

Controller Organizer v
g =

b 7 Controller APO00250

P Tasks

b 7 Motion Groups

P Alarm Manager

4 ] Assets

4 | Add-On Instructions

4 18 AQI_EKS_TCPIP_V32_YYYYMMDD
<! Parameters and Local Tags
B Logic
= Prescan
4 = Data Types
4 g User-Defined

10

mn typeCreateParams

10

m typeOpenCon

¥ typeReadParams
i typeReadResponse
B typeSktEKSData
i typeSocketAddr
b typeWriteParams

4 g Strings
o typeString123_Write
B typeString 131

Bild 4: Importierte Datentypen und AOI
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E c H N ER Applikation EKS
U Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000

5. Einbinden der Add-On Instruction
5.1. Variablentabelle der Add-On Instruction

Variable Verwendung Datentyp Beschreibung
AOI_EKS_TCPIP_V32_YYYYMMDD | - AOI_EKS_TCPIP_ | Instanz fiir die AOI
” i F> V32_YYYYMMDD
7L s> SktConEnable Input BOOL Aktiviere TCP/IP Socketverbindung
{< j SktEKSData InOut typeSktEKSData | Die Variable beinhaltet alle benétigten Daten fiir die
7ol < Messages
:: i > SktTimeout Input DINT Zeitlimit fiir die Messages (in ms)
w B B SktCreateMsg InOut MESSAGE Message zum Erstellen des TCP/IP Socket
W SktConnectMsg InOut MESSAGE Message zum Aufbau der TCP/IP Socketverbindung
SktReadMsg InOut MESSAGE Message zum Lesen des TCP/IP Telegramminhalts
SktWriteMsg InOut MESSAGE Message zum Schreiben des TCP/IP Telegramms
SktDelMsg InOut MESSAGE Message zum Loschen der TCP/IP Socketverbin-
dung
EKSReadMode Input SINT Modus der Abfrage 1= manuell; 2= automatisch
JobFinishedActiveTime Input INT Zeitwert (in ms) wie lange das Bit JobFinished nach
dem Schreibvorgang aktiv bleiben soll
EKSStartAdressRead Input SINT Startadresse der anzufragenden Schliisseldaten
EKSNumberOfBytesRead Input SINT Anzahl der anzufragenden Schliisseldaten
EKSKeyDataRead InOut SINT[124] Antwort der Nutzdaten des EKS Schliissels
EKSStartAddressWrite Input SINT Startadresse der zu schreibenden Schliisseldaten
EKSNumberOfBytesWrite Input SINT Anzahl der zu schreibenden Schliisseldaten
EKSKeyDataWrite InOut SINT[116] Zu schreibende Schliisseldaten
EKSStatusNumber Output INT EKS Status
SktConToServ Output BOOL Es wird versucht eine Serververbindung herzustellen
SktUsed Output BOOL TRUE = der Ablauf der Socketverbindung ist gestar-
tet; FALSE = der Ablauf der Socketverbindung ist
gestoppt
SktError Output BOOL Fehler Socketverbindung
SktOpen Output BOOL Socketverbindung ist geoffnet
SktRead Output BOOL Telegramm wird empfangen
SktWrite Output BOOL Telegramm wird gesendet
EKSKeyIN Output BOOL EKS Schliissel in der Schliisselaufnahme platziert
EKSStatusMessage Output BOOL Eine EKS Statusmeldung wurde empfangen
JobFinished Output BOOL Schreibvorgang abgeschlossen

Tabelle 1: Variablentabelle AQI
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Applikation EKS E c H N ER
Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000® U

5.2. Erstellen der Controller Tags
1. Offnen Sie ein Programm (z.B. MainRoutine) und ziehen Sie mit Drag & Drop die AOI in einen neuen Rung.

Controller Organizer v & X @ Logix Designer - APO00250 [1756-L81ES 32.12] = a &

b ¥ Controller APO00250 U= T N N e O PR P S
‘ Tasks AQl EKS TCPIP V32 YYYYMMDD
- . )l EKS TCPIP V32 { ~
4 2 MainTask [x) AO|_EKS TCPIP V32 ? Lo
4 4 MainProgram SktConEnable 77 i —
< Parameters and Local Tags Husilag ?
i . g SkiTimeout ? . —
& MainRoutine 29
b (O SafetyTask SktCreateMsg ? —
SktConnectMsg ? [
Unscheduled SktReadMsg ? [ —
P Motion Groups SktWriteMsg ?
b # Alarm Manager SkiDelMsg ? L —
. EKSReadMode ?
Assets 27 e o—
4 .| Add-On Instructions JobFinishedActiveTime i
4 £ AQI_EKS_TCPIP_V32_YYYYMMDD B = ? < =
- - T 77
<! Parameters and Local Tags EKSNumberOfBytesRead 7 e B
B Logic 29
= EKSKeyDataRead ? i —
Prescan EKSStartAddressWrite ?
b 7 Data Types 29
Trends EKSMNumberOfBytesWrite ?
. 77
e Logicel MOdEI_ EKSKeyDataVVrite 7
P 7 1/0 Configuration EKSStatusNumber 7?7
Bild 5: Hinzufiigen der AOl im Hauptprogramm

2. Erzeugen der Instanz der AOI. Schreiben Sie den Namen der Instanz in das Feld fiir die Variable AOl_EKS_TCPIP_V32_
YYYYMMDD und 6ffnen Sie mit einem Rechtsklick das Kontextmendi. In diesem Beispiel wahlen Sie New "AOl_EKS_Milling".

@ Logix Designer - APD00250 [1756-L81ES 32.12] - | X

A Q ft |y LG E el e w

AQL EKS TCRIP W32 YYYYMMDD | ~
(%] AQI_EKS_TCPIP_V32_YYY Ol EKS Milling RINSN i

SktConEnable " S

New "AOI_EKS_Mill

SKIEKSData ew AVLERSMAING N

SR ¥ Cut Instruction Strg+X

SktCreateMsg (3] Copy Instruction Strg+C

SktConnectMsg )

SktReadMsg o] Paste Strg+V

SktWriteMsg

SktDelMsg Delete Instruction Entf

= Add Ladder Element... Alt+Einfg

JobFinishedActiveTime Edit Main Operand Description Strg+D

EKSStartAddressRead

Sawve Instruction Defaults
EKSMNumberOfBytesRead
Clear Instruction Defaults

EKSKeyDataRead
EKSStartAddressWrite Remove Force
EKSNumberOfBytes\Write Go To... Strg+G
EKSKeyDataWWrite Instruction Help F1
EKSStatusNumber
Remove Parameter
Removwe All Unknown Parameters
Open Instruction Logic
Open Instruction Definition
Properties
Bild 6: Instanzvariable anlegen
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E c H N E R Applikation EKS
U Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000®

3. Im New Tag Fenster sind die notwendigen Informationen bereits vorausgefiillt. Klicken Sie auf Create um die Variable zu
erstellen.

New Tag X

Name:

Description Cancel
Help

Usage: =controller>

Type: Base ~ | | Connection

Alias For:

Data Type: ‘AOLEKSJCMP,WAWWMMDE‘

Parameter
Connection:

Scope: ‘ [ apooo2so V‘

Class: Standard ~

External Read/Write ~
Access:

Style
[1constant

Sequencing

Open Configuration

QOpen Parameter Connections

Bild 7: Instanzvariable erstellen

4. Erstellen der Variable der EKS Socketverbindung. Schreiben Sie den Variablennamen in das zugehorige Variablenfeld
und offnen Sie mit einem Rechtsklick das Kontextmenti. In diesem Beispiel wahlen Sie New "EKS_Milling". Erstellen Sie
anschlieBend die Variable ohne Anderung mit Create.

@ Logix Designer - APO00250 [1756-L&1ES 32.12] - | X
R QfE w G E | wra e w
AQI EKS TCRIP V32 YYYYMMDD | ”~
(] ADI_EKS_TCPIP_V32_YYY... AOI_EKS_Miling |...
SktConEnable O+ |—( — ‘
SktEKSData EKS Milling
SkiTimeout Mew "EKS_Milling" s
SktCreateMsg -
SktConnecthsg & Cut Instruction Strg+X
SktReadMsg [ Copy Instruction Strg+C
SktWriteMsg - 5 )
SktDelMsg 0] Paste Strg+V
EKSReadMode
Delete Instruction Entf
JobFinishedActiveTime -
EKSStanAddressRead Add Ladder Element... Alt+Einfg
Edit Main Operand Description Strg+D
EKSNumberOfBytesRead
Save Instruction Defaults
EKSKeyDataRead
EKSStartAddressWrite Clear Instruction Defaults
EKSNumberOBytes\Write Remove Force
EKSKeyDataWrite Go Ta.. Strg+G
EKSStatusNumber .
Instruction Help F1
Bild 8: Variable fir die EKS Socketdaten erstellen
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Applikation EKS E c H N ER
Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000® U

5. Erstellen der Variable der Socket Create Message. Schreiben Sie den Variablennamen in das zugehorige Variablenfeld
und offnen Sie mit einem Rechtsklick das Kontextmenii. In diesem Beispiel wahlen Sie New "EKS_Skt_Create_Msg'".

@ Logix Designer - AP0O00250 [1756-L81ES 32.12] - | X

@ Q|| Y Pl G E [eal2a e v @

AQlI EKS TCPIP V32 YYYYMMDD | ~
[x] ADI_EKS TCPIP_V32 YYY_ .. AQI_EKS Milling

SktConEnable N« —

SktEKSData EKS_Milling

SkiTimeout 2000 —

SktCreateMsg —

SktCon HEC”‘ﬂSg New "EKS_SKT_CFE'ETE'_M sg " %

SktReadMsg

SktWriteMsg

SkiDelMsg &  Cut Instruction Strg+X
EKSReadMode 0] Copy Instruction Strg+C
JobFinishedActiveTime a] Paste Strg+V
EKSStartAddressRead

Delete Instruction Entf
EKSNumberOfbytesRead Add Ladder Element... Alt+Einfg
EKSKeyDataRead Edit Main Operand Description Strg+D
EKSStartAddressWrite

) Save Instruction Defaults
EKSMNumberOfBytesWrite
Clear Instruction Defaults

EKSKeyData\Write
EKSStatusNumber Remove Force
Bild 9: Erstellen der Socket Create Message Variable

6. Erstellen Sie anschlieBend die Variable ohne Anderung mit Create.

New Tag X

Name:

Description Cancel
Help

Usage <controller>

Type: Base v Connection

Alias For:

Pene |MESSAGE |

Parameter
Connection:

Scope: | [ APD00250 V|
Class Standard e
External Read/Write ~
Access
Style:
Dgunstam

Seguencing

[[]open MESSAGE Configuration

Open Parameter Connections

Bild 10: Erstellen der Socket Create Message Variable

@ WICHTIG

Wiederholen Sie das Erzeugen der Message Variablen (Schritt 5 und 6) fiir die Variablen SktConnectMsg,
SktReadMsg, SktWriteMsg und SktDelMsg. Des Weiteren erzeugen Sie die Variablen EKSKeyDataRead
und EKSKeyDataWrite.

10 (Applikation) AP000250-03-04,/21
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Applikation EKS
Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000®

7. Eintragen von Werten fiir die Eingangsvariablen.

Variable Wert
SktTimeout 2000 (in ms)
EKSReadMode 1 = manueller Modus; Die Schliisseldaten werden durch Triggern der Variable SktWrite empfangen
2 = Automatischer Modus; Das Empfangen der Schlisseldaten wird durch Auslesen des Key-Status KeyIN (siehe Handbuch) getriggert.
JobFinishedActiveTime Variabel (Wert von O bis 65535) — Zeitwert (in ms) wie lange das Bit JobFinished nach dem Schreibvorgang aktiv bleiben soll
EKSStartAddressRead Variabel (Wert von O bis 116) —»  Startadresse der verwendeten Nutzdaten
EKSNumberOfBytesRead Variabel (Wert von O bis 124) =  Anzahl der zu lesenden Bytes
EKSStartAddressWrite Variabel (Wert von O bis 112) —»  Startadresse der verwendeten Nutzdaten
EKSNumberOfBytesWrite Variabel (Wert von 4 bis 116) = Anzahl der zu schreibenden Bytes

@ WICHTIG

Beim Schreib-/Lese-Schllissel mit frei programmierbaren 116 Bytes ist der Speicher in 4-Byte-Blocken
organisiert. Dies bedeutet, die Start-Adresse muss beim Schreiben im Bereich Byte Nr. O bis Byte Nr.
112, immer in 4-Byte-Schritten, angegeben werden (Byte Nr. 0, 4, 8 ... 112). AuBerdem muss immer
in einem Vielfachen von 4-Bytes groBen Blocken geschrieben werden (4, 8, 12 ... 116 Bytes)!

Beim Lesen kann allerdings wiederum byteweise auf den Speicher zugegriffen werden, ohne die oben
genannte Einschrankung beim Schreiben.

Der Schreib-/Lese-Schliissel hat zuséatzlich eine einmalige 8-Byte groBe Seriennummer, die bei der
Schliissel-Produktion absolut unzerstorbar in den Speicher geschrieben wird. Die Seriennummer kann
daher nicht geandert werden. Diese Seriennummer dient zur sicheren Unterscheidung eines jeden
einzelnen Schliissels. Fiir eine sichere Unterscheidung ist es erforderlich alle 8 Bytes komplett auszu-
werten. Die Seriennummer schlieBt sich an den frei programmierbaren Speicher an. Die Seriennummer
kann unter Eingabe der Start-Adresse Byte Nr. 116 und Anzahl Bytes 8 ausgelesen werden.

Bild 11:

Komplettierte AQI

6 Logix Designer - AP000250 [1756-L81ES 32.12] - O X
QLG E (e @

AQlI EKS TCPIP W32 YYYYMMDD ~

— AOQI_EKS_TCPIP_W32_YYY_.. AOI_EKS Milling [...
SktConEnable (i = —
SKEKSData EKS_Milling
SkiTimeout 2000 = —
SkiCreateMsg EKS Skt Create Msg || -0 —
SktConnectMsg EKS Skt Connect_Msg | ...
SktReadMsg EKS Skt Read Msg ... | [ —
SktWriteMsg EKS_Skt_Write_Msg | __.
SktDelMsg EKS_Skt Del Msg [ | - —
EKSReadMode 2

¢ —

JobFinishedActiveTime 500
EKSStatAddressRead ] = —
EKSMumberOfBytesRead 124 = —
EKSKeyDataRead EKS_Key Data_Read . —
EKSStartAddressWWrite 0
EKSMNumberOfBytesWrite 116
EKSKeyDatalWrite EKS_Key_Data Write
EKSStatusNumber 1640000 4=

AP000250-03-04/21 (Applikation)
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Applikation EKS
Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000®

EUCHNER

5.3. Konfiguration der Messages
1. Offnen Sie den Configuration Dialog der SktCreateMsg.

AOl EKS TCPIP V32 YYYYMMDD

ADI_EKS_TCPIP_V32_YYY... AOI_EKS_Miling [...
SktConEnable (L] 7 —
SktEKSData EKS_Milling
SkiTimeout 2000 i —
SktCreateMsg EKS_Skt_Create_Msg 7 —
SktConnectMsg EKS_Skt_Connect_Msg - - - -
SktReadMsg EKS_Skt_Read_Msg ]Vlew Configuration Dialog
SktWriteMsg EKS_Skt_Write_Msg | ..
SktDelMsg EKS_Skt_Del Msg [ ... | —
EKSReadMode 2

—C —
JobFinishedActiveTime 5004
EKSStartAddressRead 0 i —
EKSNumberOfBytesRead 124 7 —
EKSKeyDataRead EKS_Key_Data_Read 7 —
EKSStartAddressWrite 0
EKSNumberOfBytesWrite 116
EKSKeyData\Write EKS_Key_Data_Write
EKSStatusMumber 16#00004

Bild 12: Offnen des Configuration Dialog

2. Wahlen Sie den Service Type: Socket Create. Fiillen Sie folgende Parameter aus:

Parameter Wert

Source Element EKS_Milling.CreateSrc

Destination Element EKS_Milling.Inst

Path THIS (Den Parameter Pfad (Path) finden Sie unter dem Reiter Communication)

WICHTIG

®

Im Parameter Path muss die Netzwerkschnittstelle angegeben werden, woriiber das EKS kommunizieren
soll. Bei mehreren Netzwerkkarten ist darauf zu achten, dass die richtige Netzwerkkarte im Parameter
Path ausgewahlt ist. Dies betrifft jede Message Konfiguration.

"
Configuration™ | Communication | Tag Corfiguration® | Commurication™ | Tag
Message Type: [CIP Generic '] @ Fath: THIS| Browse...
. _— THIS
Service [Sod(et Create v] Source Element: {5_Miling.CreateSrc
Tipe: R EKS_Milling.CreateSrc Broadeast
Service . i - Communication Method
Code: b (Hex) Class: [ 342 ] (Hex) Destination EKS_Miling.Inst - ) = o n
- Attribut Hex) Element: @cr DH+  Channel: il Destination Link: -
Instance: | 0 ribute: | 0 [ . - -
glo'ilr’?:tllb Source Link: |0 [restination Mode: U = [Dtal)
7] Connected Cache Connections Large Connection
JEnable ) Enable Waiting ) Start 3 Done Dore Length: 0 JEnable 3 Enable Waiting ) Start ) Done Done Length: 0
) Emor Code: Extended Emor Code: [ Timed Qut 4 ) Emor Code: Extended Emor Code: [ Timed Out *
Ermor Path: Eror Path:
Ermor Text: Emor Text:
[ ok | [ Abbrechen | [Obsmehmen | [ rife | ok ][ sbrechen | [Upemetmen] [ Hife
oy
Bild 13: Parametrierung Socket Create Message

12 (Applikation) AP000250-03-04,/21



E c H N E R Applikation EKS
U Einbindung EKS mit TCP/IP Schnittstelle in Rockwell Studio 5000®

3. Offnen Sie den Configuration Dialog der SktConnectMsg. Wahlen Sie den Service Type: OpenConnection. Filllen Sie
folgende Parameter aus:

Parameter Wert
Source Element EKS_Milling.OpenSrc
Source Length 1
Instance 0
Path THIS (Den Parameter Pfad (Path) finden Sie unter dem Reiter Communication)
Message Configurati Message Cenfiguration g
Corfiguration™ | Communication | Tag Corfiguration” | Communication” | Tag
Message Type: [CIF‘ Generic '] @ Path: THIS| Browse...
) —_———— THIS
Service [OpenConnecﬁon v] Source Element: EKS_Miling.OpenSrc
Type: EKS_Milling.Opensrc | Broadeast:
Source Length: =
Service . Communication Method
Code: “ (Hex) Classi | 342 | (Hex) Destination X I3 T ] =
Insta Attribut (Hexy Element: @clP ©DH+ Chanet  [A Destination Link: |2 :
nstance: 0 ribute: |0 5 . - =
glo'ilr’?:tTD Source Link: (0 < Drestination Mode: u = [Dtal)
7] Connected Cache Connections Large Connection
) Enable 3 Enable Watting ) Start ) Done Done Length: 0 O Enable () Enable Watting ) Start ) Done Done Length: 0
) Eror Code: Extended Eror Code: [C] Timed Out + ) Ermor Code: Extended Ermor Code: [ Timed Out +
Evmor Path: S HiE
Error Text: Ermor Tea:
[ ok | [ Apbrechen | [Obemehmen | [ hife | [0k ][ Abbrechen | [ Obemehmen | [ Hife
g A
Bild 14: Parametrierung OpenConnection Message
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4. Offnen Sie den Configuration Dialog der SktReadMsg. Wahlen Sie den Service Type: ReadSocket. Fiillen Sie folgende
Parameter aus:

Parameter Wert
Source Element EKS_Milling.ReadSrc
Destination Element EKS_Milling.ReadResponse
Instance 0
Path THIS (Den Parameter Pfad (Path) finden Sie unter dem Reiter Communication.
Message Configurati Message Configuration ﬁ
Configuration” | Commurication | Tag Communication” | Tag
Message Type: [CIP Generic V] @ Path: THIS| Browse...
) _——— THIS
Service [ReadSod(et v] Source Element: EKS_Miling.ReadSrc  «
Type: Broadcast:
Source Length: 3 = (Brvtes)
Service . e Communication Method
Code: ad tHex) Class: | 342 | (Hex) Destination =KS_Miling.ReadRes| » @ CIP DHs Charnel n Destination Link 0
. == @ Cl H+ LI : [ estination Link: -
Instance: 0 attribute: |0 {Hex) Element: [EKS_MI”Ing.REEdRESpDHSE . - -
| TEwTEg T CIP With Source Link: |0 < Destination Mode: 0 =| [Dectal)
Source 1D
7] Connected Cache Connections Large Connection
Enable ) Enable Wating 3 Start 3 Done Done Length: 0 JEnable 3 Enable Waiting ) Start 2 Done Done Length: 0
3 Emor Code: Extended Emor Code: [ Timed Qut 4 ) Emor Code: BExtended Emor Code: [ Timed Out *
Eror Path: Error Path:
Ermor Text: Emmor Texd:
[ ok | [ Apbrechen | [Obemehmen | [ hife | [0k ][ Abbrechen | [ Obemehmen | [ Hife
ey

Bild 15: Parametrierung ReadSocket Message
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5. Offnen Sie den Configuration Dialog der SktWriteMsg. Wahlen Sie den Service Type: WiteSocket. Fiillen Sie folgende

Parameter aus:

Wert
EKS_Milling.WriteSrc

Parameter

Source Element

Destination Element EKS_Milling.WriteSizeSent

Source Length 1
Instance 0
Path THIS (Den Parameter Pfad (Path) finden Sie unter dem Reiter Communication)
- ™y
Message Canfigur: Message Configuration ﬂ
Configuration™ |Communication I Tag | Communication” | Tag
Message Type: [CIP Generic '] @ Path: THIS| Browse...
) _— THIS
Service [WriteSod(et v] Source Element: EKS_Milling. WriteSrc
Type: Broadcast:
Source Length: 1 = (Bytes)
Service . _— Communication Method
Code: Lfe e Class 5342 [0 pegnation =5_Milling WriteSize . [@ N 0
] Element: @cr DH+  Channel - Destination Link: -
Instance: O Attribute: | o (Hex) ' [EKS_MiIIing.\-\"riteSizeSent . o -
| E—— glo'ilrgTD Source Link: (0 [restination Mode: 0 = [Dtal)
7] Connected Cache Connections Large Connection
JEnable 2 Enable Waiting ) Start 2 Done Done Length: 0 OEnable O Enable Watting O Start 2 Done Dore Length: 0
3 Emor Code: Extended Emor Code: [ Timed Cut 4= ) Emor Code: Extended Emor Code: [ Timed Out *
Error Path: Sy i
Emor Text: Ermor Tea:
[ ok ] [ Asbrechen | [(Obemehmen | [ Hife (0K | [ Avbrochen | [Opemetmen | [_Hife
Bild 16: Parametrierung WriteSocket Message

AP000250-03-04/21 (Applikation)
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6. Offnen Sie den Configuration Dialog der SktDelMsg. Wahlen Sie den Service Type: DeleteSocket. Fiillen Sie folgende

Parameter aus:

Parameter Wert
Instance 0
Path THIS (Den Parameter Pfad (Path) finden Sie unter dem Reiter Communication)
Message Configuration - EKS_Skt_Del Msg lﬂ Message Configuration lﬂ
Corfiguration” | Communication | Tag Corfiguration® | Commurication™ | Tag
Message Type: [CIP Generic hd @ Path: THIS| Browse...
Servi THIS
ervice =
S [Deletesocket ] Eromdonet
a
aF 342 Communication Method
— @clp DH+ A 0
Source 1D - .
7] Connected Cache Connections Large Connection
JEnable Enable Waiting ) Start 2 Done Done Length: 0 ) Enable 3 Enable Watting ) Start 2 Done Done Length: 0
3 Emor Code: Extended Emor Code: [C] Timed Cut 4 3 Emor Code: Extended Ermor Code: [] Timed Out <
Emor Path: Emor Path:
Emor Texd: Emor Texd:
[ ok ][ Abbrechen | [Obemehmen| [ Hife | OK | [ Abbrechen | [ Dpemehmen | [ Hife

Bild 17:

Parametrierung DeleteSocket Message

5.4. Socketverbindung aktivieren
Erstellen Sie einen neuen Rung. Fiigen Sie dem Rung eine Eingangsvariable (z.B. EnableSocket) als Kontakt (Examine On)

hinzu. Fligen Sie als Ausgang (Output Energize) die Variable SktConEnable aus der AQI hinzu.

@ Logix Designer - APO00250

17

56-L81ES 32.12]

‘alalki| LA GIE

av B abe v ap

‘AO\_EKS_Mleg SktConEnable v‘ )

EnableSocket
Q

Bild 18: Rung

T v| SHDW‘AHTEQS ~
AOI_EKS_TCPIP_V32_YYYYMMDD [Name ==I[Data Type ~
QB‘EEKES’L\CPIP’VSZ’YW AOLEKS,MHMHE.N B 4 AOIEKS Milling ADI_EKS_TCPIP_V32_YY¥YMMDD

onEnable

SKIEKSData EKS Milling 8 28:—5&2—3‘::‘”9'?3::&'8 Eggt
SkiTimeat 2000 i |_EKS_Miling EnzbleCut

il ADI_EKS_Milling.SktConToServ BOOL
SkiCreatelMsg EKS_Skt_Create_Msg | B AOI_EKS Milling SktConEnable . BOOL
SktConnectMsg EKS_Skt_Connect_Msg [ B AQI_EKS_Milling.SktUsed 53 BOOL
SktReadMsg EKS_Skt_Read_Msg | B AOI_EKS_Milling SktError Name: AOI_EKS_Milling.SktConEnable v
SktWriteMsg EKS_Skt_Write_Msg [ e 2O -
SkiDelMsg EKS. Skt Del Msg | [~1Show controllertags Data Type: BOOL ) [ Show standard ags
EKSReadMode 2 Description: Enable Socket connection
JobFinishedActiveTime 500% ShuwMaumgramLags Shuwsgfatytags
EKSStartAddressRead 0

Show parameters from other program:
EKSNumberOfBytesRead 124

<none>

EKSKeyDataRead EKS_Key_Data_Read
EKSStartAddressWrite 0

EKSNumberOfBytesWWrite 116

EKSKeyDataWrite
EKSStatusNumber

EKS_Key_Data_Write
16#0000 «

zur Aktivierung der Socketverbindung

16
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5.5. Kommando zum Schliissel beschreiben

Erstellen Sie einen weiteren Rung und fiigen Sie eine Eingangsvariable (z.B. WriteKey) als Kontakt hinzu. Fiigen Sie als
Ausgang die Variable EKSWriteKeyCommand aus der AOI hinzu.

@ Logix Designer - AP000250 [1756-L81ES 32.12] - m} X
‘ala i D E [t e |
Enable Socket ~
connection
EnableSocket AOI_EKS_Milling. SktConEnable

Command for writing
the key.
WriteKay ADI_EKS_Milling.EKSWriteKeyCommand

AOI_EKS_TCPIP_V32_YYYYMMDD
AOI_EKS_TCPIP_V32Z_YYY_. AOI_EKS_Miling [_.

SktConEnable O«
SkKtEKSData EKS_Milling
SkiTimeout 2000
SktCreateMsg EKS_ Skt Create_Msg | ...
SktConnectMsg EKS_Skt_Connect_Msg | .
SktReadMsg EKS_Skt_Read Msg [ ..
SktWriteMsg EKS_Skt_Write_Msg | ...
SktDelMsg EKS_Skt_Del_Msg | ...
EKSReadMode 2
JobFinishedActiveTime 500+
EKSStartAddressRead 0
EKSNumberOfBytesRead 124
EKSKeyDataRead EKS_Key_Data Read
EKSStartAddressWrite 0
EKSNumberOfBytesWrite 116
EKSKeyData\Write EKS_Key_Data Write
EKSStatusNumber 16#0000 4
Bild 19: Rung zum Schllssel beschreiben
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5.6. Parametrieren der IP-Adresse

@ TIPP

Die Vergabe der IP-Adresse der Schliisselaufnahme EKS wird mittels des Web-Interfaces durchgefiihrt.
Die Beschreibung hierzu finden Sie im Handbuch, Kapitel 7.2

Offnen Sie die Controller Tags und &ndern Sie die Ansicht auf Monitor Tags. Wahlen Sie die Instanz EKS_Milling und tragen
die IP-Adresse als String ein.

[© controter Tags - apovozsoicontroter) < [ MMM
Scope: | [2APD00250 | Show. |All Tags

Name =2/~ Value -
b Local:3:0 i}

b Local:3:d
s B ! String Browser - EK5_Milling.|PAdress™ X [

b Local:3:C

b Local:Zl 192.168.0.220

b Local2:C L
b EKS_Skt_Write_Msg
b EKS_Skt_Read_Msg iR
b EKS_Skt_Del_Msg

» EKS_Skt_Create_Msg

b EKS_Skt_Connect_Msg Cancel Apply Help

4 EKS_Milling &% 0 Error(s) 13 INS  130f82
b EKS_Milling.|PAdress ||-_
b EKS_Milling.Inst 0
b EKS_Milling WriteSizeSent 0

b EKS_Milling.CreateSrc (-}
» EKS_Milling.OpenSrc i}
» EKS_Milling.ReadSrc -]
b EKS_Milling ReadResponse {-}
» EKS_Milling.WriteSrc -}

« '» \ Monitor Tags {Edit Tags / €

Bild 20: Eintragen der IP-Adresse
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5.7. Start des Programms

Laden Sie das Programm in die Steuerung. Gehen Sie Online und steuern Sie das Bit EnableSocket (=TRUE). Die Socketver-
bindung ist gedffnet, wenn das Ausgangsbit SktOpen der AOI TRUE ist. Mit dem Platzieren eines Schliissels in der Schliissel-
aufnahme wird das Ausgangsbit EKSKeyIN = TRUE und die gelesenen Daten werden im EKS_Key_Data_Read Array abgelegt.

@ Logix Designer - APO00250 [1756-L81ES 32.12] - [} X
eem Mg B[ B A Q|| h G E et e | @
Enable Socket ~
connection
EnableSocket AODI_EKS_Milling SktConEnable
% %
Command for writing
the key.
WriteKey AQI_EKS Milling.EKSWriteKeyCommand
ADI_EKS_TCPIP_V32_YYYYMMDD
ADI_EKS_TCPIP_V32_YYY... ACI_EKS Milling [...
SktConEnable 1e«
SktEKSData EKS_Milling
SktTimeout 2000 = =
SktCreateMsg EKS_Skt_Create_Msg ...
SktConnectMsg EKS Skt Connect_Msg ...
SktReadMsg EKS Skt Read Msg |...| = -
SktWriteMsg EKS_Skt_Write_Msg | ...
SktDelMsg EKS_Skt_Del_Msg [...
EKSReadMode 2
JobFinishedActiveTime 500«
EKSStartAddressRead 0 = -
EKSMNumberOfBytesRead 124
EKSKeyDataRead EKS_Key_Data_Read
EKSStartAddrass\Write 0
EKSNumberOBytes\Write 116
EKSKeyDatal\rite EKS_Key_Data_Write
EKSStatusNumber 16#0000 «

Bild 21: Socketverbindung hergestellt.
[ @ controter Tags - apoovzsoicontrotier) < [ MMM

Scope: | [API00250 - | show (Al Tags
Name ==|~ Value * Force Mask * Style Data Type
4 EKS_Key_Data_Read I (.} AsCll « SINT[124]
» EKS_Key_Data_Read[0] 'E' ASCIl SINT
b EKS_Key Data_Read[1] U ASCH SINT
b EKS_Key Data_Read[2] ' ASCH SINT
b EKS_Key Data_Read[3] H ASCH SINT
» EKS_Key_Data_Read[4] ‘N ASCIl SINT
» EKS_Key_Data_Read[5] 'E' ASCIl SINT
b EKS_Key_Data_Read[6] R’ ASCIH SINT
b EKS_Key Data_Read[7] o ASCH SINT
b EKS_Key Data_Read[8] N ASCH SINT
b EKS_Key Data_Read[9] 'E ASCIH SINT
» EKS_Key_Data_Read[10] v ASCIl SINT
» EKS_Key_Data_Read[11] 'E' ASCIl SINT
b EKS_Key_Data_Read[12] s ASCIH SINT
b EKS_Key Data_Read[13] o ASCH SINT
b EKS_Key Data_Read[14] 3 ASCH SINT
b EKS_Key Data_Read[15] 500" ASCIH SINT
» EKS_Key_Data_Read[16] '$00° ASCIl SINT
» EKS_Key_Data_Read[17] '$00° ASCIl SINT
b EKS_Key_Data_Read[18] $00° ASCH SINT
b EKS_Key Data_Read[19] $00° ASCH SINT
b EKS_Key Data_Read[20] $00° ASCH SINT
4 |» \ Monitor Tags { Edit Tags / | <

Bild 22: Ergebnis im EKS_Key_Data_Read Array

AP000250-03-04/21 (Applikation) 19
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5.8. Schliissel beschreiben

Um einen Schliissel zu beschreiben, muss das Array EKS_Key_Data_Write mit den zu schreibenden Daten gefiillt werden. Da
der Schlissel immer in 4-Byte-Blocken beschrieben wird, werden alle Bytes in denen Sie keine Werte eingetragen haben, mit
0O uberschrieben. Sollten Sie einzelne Daten auf den Schliissel andern wollen, missen immer die Daten, die nicht geandert
werden sollen, auch in das Array geschrieben werden. In diesem Bespiel andern wir die Stufe 3 auf Stufe 5.

Scope: | BAP000250 v‘ Show: ‘AHTags
Name =z|~ Value * Force Mask + Style Data Type
4 EKS_Key Data_Write ) {.} ASCll SINT[116]
b EKS_Key Data_Write[0] 'E ASCI SINT
» EKS_Key Data_Write[1] U ASCI SINT
» EKS_Key_Data_Write[2] T ASCII SINT
» EKS_Key_Data_Write[3] H ASCII SINT
b EKS_Key Data_Write[4] N’ ASCI SINT
b EKS_Key Data_Write[5] 'E ASCI SINT
b EKS_Key Data_Write[6] ‘R’ ASCI SINT
» EKS_Key_Data_Write[7] ' ASCII SINT
» EKS_Key_Data_Write[8] N ASCII SINT
» EKS_Key_Data_Write[9] 't ASCI SINT
b EKS_Key Data_Write[10] v ASCI SINT
b EKS_Key Data_Write[11] 'E ASCI SINT
b EKS_Key Data_Write[12] T ASCI SINT
» EKS_Key_Data_Write[13] ' ASCII SINT
» EKS_Key_Data_Write[14] 5" ASCII SINT
b EKS_Key_Data_Write[15] '$00° ASCI SINT
b EKS_Key Data_Write[16] '$00° ASCI SINT
b EKS_Key Data_Write[17] '$00° ASCI SINT
b EKS_Key Data_Write[18] 500" ASCI SINT
» EKS_Key_Data_Write[19] '$00° ASCII SINT
» EKS_Key_Data_Write[20] '$00° ASCII SINT
4 [» \ Monitor Tags { Edit Tags / | <

Bild 23: Fillen des Arrays EKS_Key_Data_Write

Wenn Sie die Daten aus dem Array nun auf den Schliissel schreiben wollen, bendtigt das Bit WriteKey eine Flanke. Die Daten
werden auf den Schliissel geschrieben und direkt im Anschluss im Array EKS_Key_Data_Read angezeigt.

Command for writing
the key
ritekey ||  Milling. riteKeyComman
WriteKi AQI_EKS Milling EKSWriteKeyC d
ﬂ F —

Bild 24: Daten auf den Schltssel schreiben

20
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Scope: | [API00250 - | show (Al Tags
Name ==|~ Value * Force Mask * Style Data Type
4 EKS_Key_Data_Read [ {.} ASClI SINT[124]
» EKS_Key_Data_Read[0] 'E' ASCII SINT
> EKS_Key_Data_Read[1] i ASCIl SINT
> EKS_Key_Data_Read[2] c ASCIl SINT
> EKS_Key_Data_Read[3] H ASCIl SINT
» EKS_Key_Data_Read[4] N’ ASCII SINT
» EKS_Key_Data_Read[5] 'E' ASCII SINT
» EKS_Key_Data_Read[6] R AsCIl SINT
> EKS_Key_Data_Read[7] " ASCIl SINT
> EKS_Key_Data_Read[8] r ASCIl SINT
» EKS_Key_Data_Read[9] E AsCIl SINT
» EKS_Key_Data_Read[10] v ASCII SINT
» EKS_Key_Data_Read[11] 'E' ASCII SINT
» EKS_Key_Data_Read[12] r ASCII SINT
> EKS_Key_Data_Read[13] " ASCIl SINT
> EKS_Key_Data_Read[14] o B AsCll SINT
» EKS_Key_Data_Read[15] '500° AsCIl SINT
» EKS_Key_Data_Read[16] '$00° ASCII SINT
» EKS_Key_Data_Read[17] '$00° ASCII SINT
> EKS_Key_Data_Read[18] $00° ASCII SINT
> EKS_Key_Data_Read[19] '$00° ASCIl SINT
> EKS_Key_Data_Read[20] '$00° ASCIl SINT
4 |+ \ Monitor Tags { Edit Tags / | <

Bild 25: Neue Schltsseldaten
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6. Wichtiger Hinweis - Bitte unbedingt sorgfaltig beachten!

Dieses Dokument richtet sich an einen Konstrukteur, der die entsprechenden Kenntnisse in der Sicherheitstechnik hat und
die Kenntnis der einschlagigen Normen besitzt, z.B. durch eine Ausbildung zum Sicherheitsingenieur. Nur mit entsprechender
Qualifikation kann das vorgestellte Beispiel in eine vollstandige Sicherheitskette integriert werden.

Das Beispiel stellt nur einen Ausschnitt aus einer vollstandigen Sicherheitskette dar und erfiillt fiir sich allein genommen keine
Sicherheitsfunktion. Zur Erflillung einer Sicherheitsfunktion muss beispielsweise zusatzlich die Abschaltung der Energie der
Gefahrdungsstelle sowie auch die Software innerhalb der Sicherheitsauswertung betrachtet werden.

Die vorgestellten Applikationen stellen lediglich Beispiele zur Losung bestimmter Sicherheitsaufgaben zur Absicherung von
Schutztlren dar. Bedingt durch applikationsabhédngige und individuelle Schutzziele innerhalb einer Maschine/Anlage konnen
die Beispiele nicht erschopfend sein.

Falls Fragen zu diesem Beispiel offen bleiben, wenden Sie sich bitte direkt an uns.

Nach der Maschinenrichtlinie 2006/42/EG ist der Konstrukteur einer Maschine bzw. Anlage verpflichtet, eine Risikobeur-
teilung durchzufiihren und MaBnahmen zur Minderung des Risikos zu ergreifen. Er muss sich hierbei an die einschlagigen
nationalen und internationalen Sicherheitsnormen halten. Normen stellen in der Regel den aktuellen Stand der Technik dar.
Der Konstrukteur sollte sich daher laufend (iber Anderungen in den Normen informieren und seine Uberlegungen darauf
abstimmen, relevant fiir die funktionale Sicherheit sind u.a. die EN ISO 13849 und EN 62061. Diese Applikation ist immer
nur als Unterstiitzung fir die Uberlegungen zu SicherheitsmaBnahmen zu sehen.

Der Konstrukteur einer Maschine/Anlage ist verpflichtet die Sicherheitstechnik selbst zu beurteilen. Die Beispiele diirfen
nicht zu einer Beurteilung herangezogen werden, da hier nur ein kleiner Ausschnitt einer vollstandigen Sicherheitsfunktion
sicherheitstechnisch betrachtet wurde.

Um die Applikationen der Sicherheitsschalter an Schutztiiren richtig einsetzen zu konnen, ist es unerlasslich, dass die
Normen EN ISO 13849-1, EN ISO 14119 und alle relevanten C-Normen fiir den jeweiligen Maschinentyp beachtet werden.
Dieses Dokument ersetzt keinesfalls eine eigene Risikobeurteilung und kann auch nicht als Basis flir eine Fehlerbeurteilung
herangezogen werden.

Insbesondere bei einem Fehlerausschluss ist zu beachten, dass dieser nur vom Konstrukteur einer Maschine bzw. Anlage
durchgefiihrt werden kann und dass hierzu eine Begriindung notwendig ist. Ein genereller Fehlerausschluss ist nicht moglich.
Nahere Auskiinfte zum Fehlerausschluss gibt die EN ISO 13849-2.

Anderungen an Produkten oder innerhalb der Baugruppen von dritten Anbietern, die in diesem Beispiel verwendet werden,
konnen dazu flhren, dass die Funktion nicht mehr gewahrleistet ist oder die sicherheitstechnische Beurteilung angepasst
werden muss. In jedem Fall sind die Angaben in den Betriebsanleitungen sowohl seitens EUCHNER, als auch seitens der
dritten Anbieter zugrunde zu legen, bevor diese Applikation in eine gesamte Sicherheitsfunktion integriert wird. Sollten hierbei
Widerspriiche zwischen Betriebsanleitungen und diesem Dokument auftreten, setzen Sie sich bitte mit uns direkt in Verbindung.

Verwendung von Marken- und Firmennamen

Alle aufgefiihrten Marken- und Firmennamen sind Eigentum des jeweiligen Herstellers. Deren Verwendung dient ausschlieB-
lich zur eindeutigen Identifikation kompatibler Peripheriegerate und Betriebsumgebungen im Zusammenhang mit unseren
Produkten.
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