EUCHNER

More than safety.

Einrichten der EKM Software als Programmierplatz
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Best.-Nr. / Artikelbezeichnung

098578 / ANWPG ELECTRONIC KEY MANAGER EINZEL
093322 / ANWPG ELECTRONIC KEY MANAGER

098513 / EKS-AIUXA-GO1-STO1/04
094376 / ANWPG EKS USB DRIVERS

077859 / EKS-A-K1RDWT32-EU
084735 / EKS-AKIBKWT32-EU
091045 / EKS-A-K1BLWT32-EU
094839 / EKS-AKIGNWT32-EU
094840 / EKS-AKIYEWT32-EU

Tipp: Weitere Informationen und Downloads zu den o0.g. EUCHNER-Produkten finden Sie unter www.EUCHNER.de. Geben Sie

einfach die Bestellnummer in die Suche ein.

Andere

Beschreibung
PC

USB Kabel

Artikel

Beliebiger Windows PC entsprechend den
Voraussetzungen im EKM Handbuch (093336)

Beliebiges USB Kabel zur Verbindung des EKS mit
dem PC
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Funktionsbeschreibung

Allgemein

Die Software wird passend zu den verschiedenen EKS Beispielen als Schliissel-Programmierplatz auf einem PC eingerichtet. Dieses
Beispiel dient auch als Basis fiir die Applikationen des EKS in den verschiedenen Steuerungen.

Der EKM-Nutzer ist diejenige Person, die die Schliisselausgabe im EKM verwendet. Fiir diesen Nutzer wird die Eingabemaske und
die Datenbank angelegt, so dass EKS-Schliissel verwaltet werden konnen.

Beispiel einer Schliisselstruktur
Die Daten auf dem Schliissel sind wie folgt strukturiert:

Bytenr. Beschreibung Typ Lange Erlauterung

103-104 KEYCRC CRC 2 Byte Priifsumme Uber einen bestimmten Teil des Schliissels als Kopier-
schutz. Nahere Erlauterungen zur CRC siehe EKM Handbuch.

105-112 \Verfallsdatum Date 8 Byte Verfallsdatum des Schliissels

113-114  Berechtigungsstufe Word 2 Byte Autorisierungsstufe fiir Zugriff auf die Maschine.

115 Abteilung Byte 1 Byte Nummer, die eine begrenzte Menge an Maschinen oder Anlagen be-
schreibt.
116 - 123  KeylD KeylD 8 Byte Die KeylID ist eine von EUCHNER fest programmierte Nummer auf dem

Schliissel. Diese Nummer ist bei jedem Schliissel unterschiedlich. Sie
kann zur Werkeridentifizierung herangezogen werden.

Dies stellt nur ein sehr einfaches Beispiel dar. Der Datenbereich auf dem Schliissel wird entsprechend den Anforderungen an den
Zugang von Maschinen oder Anlagen strukturiert. Weitere Daten, wie bspw. Identifikationsdaten oder Daten fiir andere Bereiche
oder Abteilungen konnen ebenfalls auf dem Schliissel angelegt werden. Erganzende Daten, die auf dem Schliissel keinen Speicher-
platz haben, konnen in der EKM Datenbank gespeichert werden. Nahere Hinweise zur Strukturierung des Datenbereichs auf dem
EKS Schliissel entnehmen Sie bitte der Applikation ,Definition der Schliisselstruktur auf einem EKS-Schliissel” (APO00169-1-...).

Ein wichtiges Feld, um ein Kopieren von Schiiisseln zu verhindern ist das Feld KEYCRC, mit dem eine Priifsumme iiber den Schliis-
selinhalt berechnet wird. Dieses Feld sollte auch in der Steuerung berechnet und iberwacht werden. Damit 1&sst sich ein wirkungs-
voller Schutz gegen gefalschte oder kopierte Schliissel aufbauen. Hierzu kdnnen Sie ein Beispiel in der Applikation AP000169-5...
finden.

Die Definition der Schliisselstruktur stellt den wichtigsten Schritt in der Anwendung des EKS dar. Hiermit wird der Leistungsumfang
des EKS Schluissels definiert.
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Einrichten EKM Software

Datenbank anlegen
Rufen Sie den Designmodus auf. Dieser ist im Menii Extras=>Designmodus zu finden

EKM—Singleuser ersio

@| EUCHNER

Benutzer

|E Designmodus

Import...
ImportLog anzeigen
@ Template Liste
Template

Template erstellen

Sprache

Port COMS ~

Bild 1
Es offnet sich das Fenster ,Designmodus”. In diesem Fenster wahlen Sie den Menlipunkt Datenbank i3 ; an

Es o6ffnet sich das Fenster ,Datenbank-Designer”. Hier tragen Sie iiber der Schaltflache ,Einfiigen* die 4 folgenden Zeilen ein.
EF; Datenbank-Designer -.

iel.. & OnkKey Figldname Type StartByte  Length Bitho DizplayT... Urnique Template
KETCRC CRC 105 11 103 Dez
Werfallzdatum Date 108 g
Berechtigungsstufe ‘word [0 .. B5535) 113 2 Dez
Abteilung Byte [0 .. 255] 115 1 Dez
Machname String a0

[
1
2
3
4
]
g

O0oEE==

Yarname String 40

Auf EBitString Editar Einfiigen ] l Loeschen ] l Ok HAI_:blechen
Bild 2

Bestatigen Sie die Anderungen mit ,0K“. Direkt nach Eingabe von ,0K* im Datenbank-Designer kommen Sie zuriick in das Bild
,Designmodus”.
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Layout fiir Eingabemaske anlegen
Hier wahlen Sie jetzt liber den Meniipunkt ,Layout”

EEM Databaze | EKM Standard

N mAPEELY

EUCHNER

More than safety.

t den Layout-Designer an. Es 6ffnen sich ein leeres Fenster (Einga-
befenster), in dem die Maske erstellt wird, sowie die Fenster ,EKM Designer” und ,Ausrichtungspalette”.

Bild 3 '

Das leere Fenster in der Mitte ist das Eingabefenster, in dem das eigentliche Layout fiir die Eingabemaske erstellt wird. Die GroBe
dieses Fensters entspricht der GroBe des fiir den EKM Nutzer sichtbaren Eingabefensters. Sie konnen die GroBe mit der Maus

andern.
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Wahlen Sie nun im Fenster ,EKM-Designer” den Reiter EKM-Standard an

EKM Database | R Staridard]
R

Mit der Schaltflache zur Eingabe von Texten
A

schalten Sie auf die Eingabe einer einfachen Textausgabe in der Maske um.
AnschlieBend klicken Sie mit der linken Maustaste an die Stelle im Eingabefenster, an die Sie einen Text platzieren mochten. Im

Eingabefenster erscheint ein Textfeld mit dem Textinhalt ,cxLabell“.

Datei Bearbeften Hife

X v ooa N G

Abbrechen (bernehmen Riickgangig Wiederholen

Sl zbells

EKM-Designer

EKM Databaze | EKM Standard
B= @

Caption Werfallzdatum Schitizzel:
Height 20
Hint
Left 32

[ MName |
ShowHirt r

Style [TcxLabelEdit5tyle]
TabDrder 0
Top 23
width 150

Bild 5

Tipp: Vergeben Sie unter der Eigenschaft ,Name“ einen eindeutigen Namen, den Sie anschlieBend bei der Vergabe der Rechte fiir
EKM Benutzergruppen schnell wiederfinden konnen.

Tipp: Wenn Sie im Fenster EKM-Designer das Feld Style 6ffnen, konnen Sie die SchriftgroBe, den Schriftschnitt und die Farbe an
lhre Bediirfnisse anpassen.
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Im nachsten Schritt wechseln Sie wieder auf den Reiter EKM-Database

EKM Databaze | EKI4 Standard‘

r BETEYES

Fea
Dort wahlen Sie fiir die Eingabe eines Datums die Schaltflache ,,cxDBDataEdit” an. Klicken Sie mit der linken Maustaste in das
Eingabefenster und schieben Sie das Feld ,cxDBDateEdit1“ an die Stelle, an die Sie das Feld im Eingabefenster positionieren wol-
len.
7 EKM - Single-user version

Datei Bearbeiten Hife

X v O N

Abbrechen Uberneh Riich

Werfallsdatum Schliissel:  |cxDBDateEditl

Bild 6

Offnen Sie nun im Fenster ,EKM Designer* die Eigenschaft ,DataBinding*, so dass die Eigenschaft ,Datafield“ sichtbar wird. Hier
wahlen Sie aus dem Pulldown Meni das Datenbankfeld Verfallsdatum aus. Damit wird der Inhalt des Feldes in der Maske an das
Datenbankfeld Verfallsdatum gebunden. Wenn nun ein Wert eingegeben wird, wird dieser Wert auf dem Schliissel an der zuvor
definierten Stelle erscheinen.

[ovose 0

| EKM Database | EKM Standard]
NI gl Rl 5

[ D ataBinding [TcxDET extE ditD ataBindir
DalaField et allzdatun] =]
Height
Hint
Left Yerfallsdatum
Name
ShowHint I
[T (T A b
Bild 7

Geben Sie nun auch die anderen Felder in die Maske ein. Im Weiteren wird nicht jedes Feld einzeln beschrieben, der Ablauf ist ahn-
lich wie oben beschrieben.

Die Berechtigungsstufe soll nicht mit Zahlenwerten, sondern iiber eindeutige Texte ausgewahlt werden konnen. Die Aquivalente fiir

die Texte werden als Zahlenwert vom Typ Byte auf dem Schliissel gespeichert. Fiir das Feld Berechtigungsstufe wird deshalb der
Editor ,CXDBExComboBox“ genutzt. Diese Art Editor weicht vom bisher beschriebenen ab und wird deshalb unten beschrieben.
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ki
Wahlen Sie im Fenster ,EKM Designer” die Schaltflache ,cxDBExComboBox“ an.
Klicken Sie anschlieBend im Eingabefenster an die Stelle, an der der Wert fiir die Berechtigungsstufe eingegeben werden soll.
Geben Sie dann im Fenster ,EKM Designer” als Databinding das Datenfeld Berechtigungsstufe ein. AnschlieBend klicken Sie mit der

Maus auf die Schaltflache ,...“ = in den Eigenschaften ,ltems* mit dem Inhalt (TStrings).

[rataBinding [TcxDETextE dith ataBindir
Height 24
Hint

[ Items =]
Left
Marne FeldBerechtigung
ShowHint

Style [TexEditStyle]
Tablrder 3
Top 71
“wiidth 128

Bild 8

Es offnet sich ein Fenster, in dem jeweils links Texte und rechts die zugeordneten Werte eingetragen werden konnen. Hierzu benut-
zen Sie die Schaltflache ,Hinzufiigen“, um jeweils eine neue Zeile zu erstellen. Sie kdnnen alle eingegebenen Werte mit der Schalt-
flache ,0K" iibernehmen.

String-Listen-Editor

Beschreibung et
Automatik, 1] Hinzufiigen
Einrichten 1 —
E}
Abbrechen
Bild 9

Wenn Sie alle Felder eingegeben haben, sieht Ihr Eingabefenster ahnlich, wie dieses aus.

]

Abbrechen Ubernehmen Riickgingig Wiederhalen

Yearfallsdatum Schllissel: |Z|

Berechtigungsstufe: |Z|
Abteilung:
KeylD

KEYCRL:

2 ekm

Bild 10

. . v
Ubernehmen Sie die Daten mit ,Ubernehmen” Ubemehmen ,

Um alle Anderungen zu speichern, sowohl die Datenbankstruktur, als auch die Layout Daten, miissen Sie im folgenden Fenster

. v
wieder auf ,Ubernehmen” Ubemehmen klicken.
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(2 EKM - Einzelplatzversion

Datei Bearbeiten  Hife

(7] b 4 v

Datenbank ayout  Abbrechen Ubemehmen Fichoinai
Riickgangig
Yerfallsdatum Schlissel:
Berechtigungsstufe:
Abteilung:

KeylD

KEYCRLC:

Bild 11

Sie erhalten anschlieBend die Meldung, dass die neuen Layoutfelder noch nicht fir alle Benutzer sichtbar gemacht wurden.

Informationen et

@& Um neue oder umbenannte Controls sehen zu kénnen,
midssen zuvoer die entsprechenden Benutzerrechte vergeben werden.

Bild 12

Danach kommt unter Umstanden eine Abfrage, ob die neuen Daten in der Datenbank gespeichert oder verworfen werden sollen.

Sie miissen die Daten (ibernehmen. Nach der Ubernahme gehen unter Umsténden bisher gespeicherte Schliisseldaten verloren,
wenn die Datenstruktur geandert wurde.

Achtung:
Bei Ubernahme der neuen Tabellenstruktur gehen die
vorhandenen Key-Daten fir gednderte/geldschte Datenfelder verloren.

Anderungen dbernehrmen ?

§

ild 13

Damit verlassen Sie den Designmodus und kehren zuriick in die Eingabemaske, die immer noch leer ist. Die Maske zeigt, wie be-
reits in der obigen Meldung beschrieben ist, keine der neu eingegebenen Felder an, da Sie als EKM Nutzer noch nicht die Rechte
haben, diese Felder zu sehen oder zu editieren. Deshalb miissen im nachsten Schritt diese Rechte vergeben werden.

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2015
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Rechte fiir den Benutzer EKM anlegen.

Fiir diesen Abschnitt wird vorausgesetzt, dass Sie mit dem EKM-Login ,EKM“ arbeiten. Uber den Meniipunkt Extras->Benutzer
erreichen Sie den Benutzermanager, iber die der Zugriff auf das EKM, sowohl Masken als auch Daten, verwaltet wird.

17 EKM - Single-user versi m=rr]
[ Dstei Bearbeiten [ Extras | Hife
e _@ @l Datenbank %
Lesen Schrebe|m Benutzer | late
E Designmodus

Import...
ImportLog anzeigen
Q Template Liste

B Temphte

B8l Template erstellen

Sprache »

ml | Port cOMS - |4 ekm

Bild 13

Im Benutzermanager klicken Sie auf die Schaltflache ,Rechte”.
ij_Be;men'nanager n=h

Gruppen: | “erfiigbare Fechte:
¥4 A dministrataren Button_Database_Edit -
Buttor_Database_Visible ||
Button_Designer
Button_Import
Buttor_ImportLog
Button_TemplateList
Button_TemplateRead
Button_T emplateirite
Button_Undo
Button_Jzerkd anager =
Button_writek.ey
cxDBD ateE dit]_Edit
cxDBD ateE dit! _Visible
cxDBE=ComboBax]_Edit
cxDBE=ComboBax1_Visible
cxDBTextEdit1_Edit
cxDB TextEdit]_izsible
cxDB TextEdit?_Vizible
culabell_Visible
culabel?_Visible

. el shald Visikla
l [ r

Schiighen

() Berutzer

a Gruppe

Bearbeiten

EBE E

Hinzufiigen
Erifemen

F.opieren

EEEERERRREERRRERNERN

Bild 13

In diesem Bild driicken Sie den Optionsschalter ,Alle verfiigbaren Rechte iibernehmen” und anschlieBend die Schaltflache
»ochlieBen”.

Tipp: Da der Nutzer EKM Administrator Rechte hat, empfiehlt es sich, mindestens einen weiteren Nutzer in einer anderen Gruppe

anzulegen, der dann nur die Rechte besitzt, Schliissel zu verwalten. Nahere Informationen hierzu finden Sie in der Applikation
AP0O00169-1...

Alle Angaben ohne Gewahr. Technische Anderungen und Irrtum vorbehalten. © EUCHNER 2015
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EKS Schliissel beschreiben

Nun stehen Ihnen im Eingabefenster alle Eingabemaoglichkeiten zur Verfligung. Um den ersten Schliissel zu beschreiben, stecken
Sie einen Schliissel im EKS ein.
(72 EKM - Einzelplatzversiol

Datei Bearbeiten Extras Hilfe

€ 4 o

Lesen  Schreiben Verwerfen | Datenbank Tormphie

Yerfallsdatum Schlissel:

Berechtigungsstufe:

Abteilung:

KeylD

KEYCRLC:

[ml | porit coms ~[4 ekm |
Bild 14

Um eingegeben Daten auf den Schliissel zu iibernehmen, driicken Sie die Schaltflache ,Schreiben” ischreiben. und warten Sie, bis der
Schliissel beschrieben wurde.

Tipp: Nutzen Sie die Software TransponderCoding, um den Inhalt des ersten Schliissels am PC zu verifizieren. Dies ist zumeist
einfacher als in einer Steuerung. Die Software konnen Sie unter der Bestellnummer 067190 bei EUCHNER bestellen.
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Wichtiger Hinweis - Bitte unbedingt sorgfaltig beachten!

Dieses Dokument richtet sich an einen Konstrukteur, der die entsprechenden Kenntnisse in der Sicherheitstechnik hat und die
Kenntnis der einschlagigen Normen besitzt, z. B. durch eine Ausbildung zum Sicherheitsingenieur. Nur mit entsprechender Qualifi-
kation kann das vorgestellte Beispiel in eine vollstandige Sicherheitskette integriert werden.

Das Beispiel stellt nur einen Ausschnitt aus einer vollstandigen Sicherheitskette dar und erfiillt fiir sich allein genommen keine Si-
cherheitsfunktion. Zur Erfiillung einer Sicherheitsfunktion muss beispielsweise zusatzlich die Abschaltung der Energie der Gefahr-
dungsstelle sowie auch die Software innerhalb der Sicherheitsauswertung betrachtet werden.

Die vorgestellten Applikationen stellen lediglich Beispiele zur Losung bestimmter Sicherheitsaufgaben zur Absicherung von Schutz-
tiiren dar. Bedingt durch applikationsabhangige und individuelle Schutzziele innerhalb einer Maschine/Anlage konnen die Beispiele
nicht erschopfend sein.

Falls Fragen zu diesem Beispiel offen bleiben, wenden Sie sich bitte direkt an uns.

Nach der Maschinenrichtlinie 2006/42/EG ist der Konstrukteur einer Maschine bzw. Anlage verpflichtet, eine Risikobeurteilung
durchzufiihren und MaBnahmen zur Minderung des Risikos zu ergreifen. Er muss sich hierbei an die einschlagigen nationalen und
internationalen Sicherheitsnormen halten. Normen stellen in der Regel den aktuellen Stand der Technik dar. Der Konstrukteur sollte
sich daher laufend tiber Anderungen in den Normen informieren und seine Uberlegungen darauf abstimmen, relevant sind u.a. die
ENISO 13849 und EN 62061. Diese Applikation ist immer nur als Unterstiitzung fiir die Uberlegungen zu SicherheitsmaBnahmen
zu sehen.

Der Konstrukteur einer Maschine/Anlage ist verpflichtet die Sicherheitstechnik selbst zu beurteilen. Die Beispiele diirfen nicht zu
einer Beurteilung herangezogen werden, da hier nur ein kleiner Ausschnitt einer vollstandigen Sicherheitsfunktion sicherheitstech-
nisch betrachtet wurde.

Um die Applikationen der Sicherheitsschalter an Schutztiiren richtig einsetzen zu konnen, ist es unerlasslich, dass die Normen EN
ISO 13849-1, ENISO 14119 und alle relevanten C-Normen fiir den jeweiligen Maschinentyp beachtet werden. Dieses Dokument
ersetzt keinesfalls eine eigene Risikoanalyse und kann auch nicht als Basis fiir eine Fehlerbeurteilung herangezogen werden.

Insbesondere bei einem Fehlerausschluss ist zu beachten, dass dieser nur vom Konstrukteur einer Maschine bzw. Anlage durchge-
fiihrt werden kann und dass hierzu eine Begriindung notwendig ist. Ein genereller Fehlerausschluss ist nicht méglich. Nahere Aus-
kiinfte zum Fehlerausschluss gibt die EN ISO 13849-2.

Anderungen an Produkten oder innerhalb der Baugruppen von dritten Anbietern, die in diesem Beispiel verwendet werden, konnen
dazu fiihren, dass die Funktion nicht mehr gewahrleistet ist oder die sicherheitstechnische Beurteilung angepasst werden muss. In
jedem Fall sind die Angaben in den Betriebsanleitungen sowohl seitens EUCHNER, als auch seitens der dritten Anbieter zugrunde zu
legen, bevor diese Applikation in eine gesamte Sicherheitsfunktion integriert wird. Sollten hierbei Widerspriiche zwischen Betriebs-
anleitungen und diesem Dokument auftreten, setzen Sie sich bitte mit uns direkt in Verbindung.

Verwendung von Marken- und Firmennamen

Alle aufgefiihrten Marken- und Firmennamen sind Eigentum des jeweiligen Herstellers. Deren Verwendung dient ausschlieBlich zur
eindeutigen Identifikation kompatibler Peripheriegerate und Betriebsumgebungen im Zusammenhang mit unseren Produkten.

EUCHNER GmbH + Co. KG - KohlhammerstraBe 16 - 70771 Leinfelden-Echterdingen
Telefon: +49 711 75 97 -0 - Telefax: +49 711 75 97 -303 - info@euchner.de - www.euchner.de
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