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1 Einflihrung
1.1 Was ist der EKM

Der Electronic-Key-Manager EKM ist die umfassende Softwarel6sung zur Programmierung und
Verwaltung des Electronic-Key-Systems EKS. Das EKS dient der Zugriffskontrolle auf PCs und
Steuerungen im industriellen Umfeld. Dem Besitzer eines Electronic-Key wird, im Vergleich zur
Vergabe eines Passwortes, wesentlich mehr Verantwortung tGbertragen. Das bietet Schutz vor
unberechtigtem Zugriff auf Bedien- und Visualisierungssysteme.

EKS setzt sich prinzipiell aus zwei Komponenten zusammen:

Einem elektronischen Schlissel und der dazu passenden Schlisselaufnahme. Dabei handelt es
sich um ein induktives Identsystem. Im Electronic-Key sind ein Speicherchip und eine Antenne
eingebaut (Transponder). Bei der Schlisselaufnahme handelt es sich prinzipiell um ein
Schreib-/Lesesystem mit integrierter Auswerteelektronik und Schnittstelle.

EKM erganzt das EKS um eine flexible, individuell anpassbare Softwareumgebung.
Ihre Vorteile:

Programmieren des Electronic-Keys

Datenbankgestitztes Management der Electronic-Keys

Visualisieren und Beschreiben der Keys mit flexibler Benutzeroberflache

Erweiterung der Key-Speicherbereiche durch individuell anpassbare Datenbankfelder
Rollenbasierte Verwaltung von Zugriffsrechten

Key lesen und -@ schnell Daten speichern
beschreiben é und verwalten %

einfach | Electronic-Key-Manager intelligent

flexibel Datenbank und s,
Formulare

designen

Benutzer anlegen
und verwalten
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1.2 Systemubersicht

EKM basiert auf einer Client/Server Architektur bestehend aus dem EKM-Client und dem EKM-
Server.

Mit dem Datenbank- und Layoutdesigner stehen lhnen intelligente Werkzeuge zur Verfiigung, mit
denen Sie ohne Uber spezielles Fachwissen zu verfligen, Datenbank und Benutzeroberflache
designen und individuell anpassen konnen. Die rollenbasierte Benutzerverwaltung erméglicht es
einfach und schnell Benutzer in Gruppen zu strukturieren und mit Benutzerrechten zu versehen.
Diese umfassen Programmfunktionen sowie die Sichtbarkeit und Editierbarkeit einzelner Formular-
Komponenten.

Daten-
pflege

Benutzer-
verwaltung

Datenbank- Layout- Keys lesen/

Design Design e beschriften _@ &

t 1t 1t t 1
| EKM:Awendung/lokalerClent |

EKM: Anwendung / lokaler Client

T8

n

EKM-
Anwender

Key -
Datenbank
Administrator EKM-Server: Data-Service-Provider
(Konfiguration)
Benutzer -
Datenbank

Beim Lesen eines Key werden die ausgelesenen Daten in dem anpassbaren Key-Daten-Formular
angezeigt. Dabei werden die Daten auf dem Key nach dem sich aus dem Formular ergebenden
Format interpretiert und formatiert. Im Formular kénnen die Daten geandert werden und mit der
Schreibfunktion auf den Key Ubertragen werden. Parallel zum Beschreiben des Keys werden die
Key-Daten zum EKM-Server Ubertragen, wo Sie in der Key-Datenbank zentral abgelegt werden. Mit
Hilfe eines Datenbank-Viewers kénnen Sie auf die Key-Datenbank zugreifen und die Daten des
Electronic-Keys pflegen.
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1.3 Systemvoraussetzungen

EKM hat folgende Systemvoraussetzungen (Vollversion):

Handelslblicher PC mit x86/x64-Prozessor

Betriebssystem Windows 7 / Windows 10 / Windows 11

Windows Server 2008 R2 / Windows Server 2012 / Windows Server 2012 R2 / Windows Server
2016 / Windows Server 2019 / Windows Server 2022

Netzwerk mit installiertem TCP/IP Protokoll

Serielle oder USB Schnittstelle

Zum Lesen und Beschreiben von Electronic-Keys bendtigen Sie eine EKS-Schlisselaufnahme mit
serieller oder mit USB Schnittstelle.
EKM kann mit Read/Write Electronic-Keys betrieben werden.

1.4 Demoversion

Die EKM Demoversion bietet Ihnen die Mdglichkeit, die Vollversion des Produkts zu testen, damit
Sie sich von den Vorteilen selbst liberzeugen kénnen.

Auf einen Blick:

¢ Funktionsumfang der Vollversion
e Auf 10 Wochen Laufzeit beschrankt
e Erstellte Daten, Datenbank und Formulare konnen mit der Vollversion weiterverwendet werden

Die Testversion enthalt den vollen Funktionsumfang der EKM Vollversion. Sie ist in der Laufzeit auf
10 Wochen begrenzt. Die Demoversion ist nicht netzwerkfahig, Client und Server missen auf
einem Rechner installiert werden. Alle mit der Demoversion erzeugten Daten kdnnen problemlos
mit der Vollversion weiterverwendet werden.

Die Demoversion darf ausschlieBlich zu Demonstrations-, Test- und Bewertungszwecken
benutzt werden. Weitere Informationen entnehmen Sie der Lizenzvereinbarung.

2093336-10-01/25 Technische Anderungen vorbehalten Seite 8/157
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1.5 Light-Version

Die EKM Light-Version ist eine funktional eingeschrankte Version auf Basis der Einzelplatzversion.

Es bestehen folgende Einschrankungen
a) im Client:

o Kein Zugriff auf den Datenbank-Viewer
o Kein History-Protokoll

o Keine Template-Funktionen

e Export / Import nur fiir einzelne Schlissel
¢ Nur lokaler EKM-Client moglich

b) im Server:

o REST API nicht verfligbar
o Kein Zugriff auf den Server

o Keine Anzeige des Icons in der Traybar

o Der Server wird automatisch durch den Client gestartet

Es besteht die Upgrade-Mdglichkeit auf die Einzelplatz- oder Vollversion. Neue Daten
werden in der Datenbank gespeichert und mit der Freischaltung sichtbar.

Auch bei der EKM Light-Version wird das TCP/IP-Protokoll benétigt.

1.6 Einzelplatzversion

Die EKM Einzelplatzversion ist eine funktional eingeschrankte Version auf Basis der Vollversion.

Es bestehen folgende Einschrankungen
a) im Client:

o Kein History-Protokoll
¢ Nur lokaler EKM-Client moglich
e Erstellte Daten, Datenbank und Formulare konnen mit der Vollversion weiterverwendet werden

b) im Server:

o REST API nicht verfiigbar
o Der Server wird automatisch durch den Client gestartet

Die Einzelplatzversion ist nicht netzwerkfahig, Client und Server miissen auf einem Rechner
installiert werden. Alle mit der Einzelplatzversion erzeugten Daten kénnen problemlos mit der
Vollversion weiterverwendet werden.

O Auch bei der EKM Einzelplatzversion wird das TCP/IP-Protokoll bendtigt.
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1.7 Vollversion

Die EKM Vollversion hat eine Client/Server Architektur und ist voll netzwerkfahig.

Auf einen Blick:

Verfigt Gber alle dokumentierten Funktionen
Client/Server-Architektur

Netzwerkfahig

REST API verflgbar

Voraussetzungen vgl. "Systemvoraussetzungen”

1.8 Symbolerklarungen

In diesem Handbuch wird zur Visualisierung von wichtigen Hinweisen und nitzlichen Informationen
folgende Symbolik verwendet:

./ Tipp!
¥ Dieses Symbol kennzeichnet Tipps und Tricks.

(] ) Information!
Dieses Symbol kennzeichnet allgemein wichtige Hinweise.

Achtung!

Dieses Symbol kennzeichnet Arbeitsanweisungen, die Sie ausfiihren sollten, um die Gefahr
von Datenverlusten zu vermeiden. Es erscheint ebenso bei Hinweisen, die Sie beachten
mussen, um die Funktionalitaten von EKM nutzen zu kdénnen.

4
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2 Erste Schritte

Das Kapitel "Erste Schritte" zeigt exemplarisch die notwendigen Schritte, die Sie beim ersten
Benutzen von EKM ausfiihren, bevor Sie Electronic-Keys auslesen oder beschreiben. Dabei
erhalten Sie einen Uberblick tber die grundlegenden Funktionen des Programms.

2.1 Programm starten

Starten Sie EKM Uber den Eintrag im Windows Startmenii. Bei der Vollversion muss zuerst der
EKM-Server gestartet werden. Alternativ kann EKM im Installationsverzeichnis tber einen
Doppelklick auf die Datei EKM.exe bzw. EKMServer.exe gestartet werden. Geben Sie die
Verbindungsparameter des EKM-Servers an. Melden Sie sich als Standardbenutzer ekm mit dem
Passwort ekm an. Es 6ffnet sich das Hauptfenster von EKM mit einem leeren Formularbereich.

{8 exm - O X
Datei Bearbeiten Extras Hife
= £
€) =E: by EUCHNER

|__E'.'5-él'| Schreiben Verwerfen Dgtehl:uank Template History

} https://localhost:9221/EKM | Port COM1 - ekm

2093336-10-01/25 Technische Anderungen vorbehalten Seite 12/157
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2.2 Standardbenutzer andern

Unter Extras -> Benutzer 6ffnen Sie den Benutzermanager. Andern Sie Namen und Passwort des
Standardbenutzers, indem Sie in der Karteikarte Ansicht Benutzer auswahlen, den Benutzer ekm
markieren und dann auf Bearbeiten in der Karteikarte Benutzer klicken. Es 6ffnet sich das Fenster
Benutzer editieren, in dem Sie die neuen Benutzerdaten eingeben kénnen. Weisen Sie den
Benutzer der Benutzergruppe Administratoren zu.

-— Gruppen: Benutzer:
i — — — .
i - & Administratoren a adrmin
—~ - Demo Pm
() Rechte il e
- das Meister
O Benutzer
o | .
ald Gruppe Benutzername: |Ekm
. Yoller Mame: default ekm
Bearbeiten | Abbrechen
Hiﬂzufl:lgen PaSSWD[t: HHHHHHKRKERERHRE
Entfernen Prifipasswort [

v Anmeldung liber Paszowart

Kopieren KeylD | few ermitteln
a

]
s Benutz... [ Anmeldung iber Key
Bearbeiten Zugiiffzzahlung: 306
. _ Erstellt am: 10.08.20M6
Hinzufiigen
_ Letzter Zuariff: 30.01.202511:24:34
Laschen
™ Euchneradmin D ek ivieren Ein aktivierter ubergeardneter Zuantf ermoglicht ez Euchner ber der
el -alktiviert- Lazung won Zugrniffzproblemen zu unterstiutzen.

Schlieken

Legen Sie gegebenenfalls neue Benutzergruppen und Benutzer an und vergeben Sie den einzelnen
Benutzergruppen die entsprechenden Rechte.

1. Achten Sie bei der Rechtevergabe darauf, dass die Administratorengruppe alle verfligbaren
" Rechte erhalt (vgl. "Verfiigbare Rechte"). Verlassen Sie den Benutzermanager mit SchlieBen
und melden Sie sich als ein Benutzer mit Administratorenrechten unter Datei -> Anmelden an.
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2.3 Datenbank administrieren

Wechseln Sie unter Extras -> Designmodus in den Designmodus. Klicken Sie nun auf das Symbol
Datenbank. Es 6ffnet sich der Datenbank-Designer.

08
Field{a Orkey Figldname Type StartByte Length  Bitho Dizplay... Uniq... Template History CSV Export

b Gueltighis D atedscii 1] ] O [ yes
2 ZugangHallel Bit 9 i} O O pes
3 ZugangHalle2 Eit ] 1 [} [ yes
4 ZugangHallel Bit 9 2 [} [} [ wes
5 Personalnummer Integer (32 Bit mit¥or... 10 4 O O O pes
E Berechtigungsstufe Eyte [0 .. 255] 14 1 Dez [} [ yes
T VizuBerechtigung BitString 15 3 Dez [} [ wes
8 WisullzerLevel String 18 2 O O ves
3 ] Berutzemame StringBlankFilled 15 s [} [ wes
10 [ Ausgegebenan String 50 O O O pes
11 [J  Ausgegebenam Date [} B [ yes
12 ] Ausgegebenum Time [} [ wes
13 [ Bemerkung temo O O O pes
14 [ Berutzer Graphic [} [} [ wes
15 [ ‘werksbersich String 20 O & O pes
16 [ Passwart StringPasswiaord 20 [} O [ yes
17 Datefutokep Dateduto K] 8 [} [} yes
18 KEYCRC CRC a 45 114 Dez ] ] O yes

Auf Ah BitString Editar D atefuto Editor Einfuigen Loezchen ak Abbrechen

Fugen Sie alle vorgesehen Datenfelder in die Datenbank ein. Geben Sie dabei die Eigenschaften
des Datenfeldes an:

e OnKey (Daten werden auf den Key geschrieben)

o Feldname

e Datentyp

o StartByte

e Length (wenn das Datenfeld auf den Key geschrieben wird)

e BitNo (falls der Datentyp Bit ist)

e DisplayType (fur die Datentypen Nibble, Byte, Word, CRC: Dez fir die dezimale Schreibweise
und Hex fur die hexadezimale Schreibweise)

e Unique (Aktivierung, um doppelte Eintrage zu verbieten)

e Template (Aktivierung, um Feld fir Templates freizugeben)

e History (Aktivierung, um Anderungen im History-Protokoll anzuzeigen)

e CSV Export (yes: Spalte mit allen Daten exportieren, no: Spalte nicht exportieren, Header:
Spalte ohne Daten exportieren)

Im Feld FieldNo wird die Reihenfolge der angezeigten Felder im Datenbank-Viewer angezeigt. Die
Datenfelder KEYID (Datentyp String) und LOCKED (Datentyp Bit) sind fest programmiert und nicht
im Datenbank-Designer sichtbar. Bestatigen Sie Ihre Angaben mit OK. Der Datenbank-Designer
wird nun geschlossen.
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2.4 Benutzeroberflache designen und Datenquelle auswahlen

Klicken Sie auf das Symbol Layout. Es 6ffnet sich der EKM-Designer. In der Komponentenleiste
des EKM-Designers finden Sie unter den Registerkarten EKM Database und EKM Standard
verschiedene Formularkomponenten:

o EKM Database-Komponenten: Formular-Felder, die mit der Key-Datenbank verknulpft werden
und beim Bearbeiten der Keys die ausgelesenen Daten anzeigen.
o EKM Standard-Komponenten: Fixe Formular-Komponenten wie Formularfeldnamen, Bilder etc.

Um Formularkomponenten in das Key-Daten-Formular einzufligen, klicken Sie auf die gewlinschte
Komponente in der Komponentenleiste. AnschlieRend klicken Sie im Formularbereich an die Stelle,
an der Sie die Formular-Komponente einfligen mochten.

Komponenten kep-Daten
KeylD
l EKM Standard ]
[E &ﬁﬁ%h ‘ Gesperrt

Berechtigungsstufe
Perzonalhummer -

Hallel Halle2 Halle3

Zugang
aga
Wisu-Berechtigung -

Wizl zer-Level I:l

Benutzername

Sie kdnnen eingefigte Komponenten andern:

Im Komponenteninspektor kénnen Sie Werte fir Eigenschaften eingeben bzw. auswahlen
Mit der Maus kdnnen Sie eine markierte Komponente verschieben.

Mit Shift + Pfeil-Taste links/rechts kann eine Komponente verkleinert bzw. vergroRert werden.
Mit Strg + Pfeil-Taste links/rechts kann eine Komponente verschoben werden.

Gestalten Sie das Formular und geben Sie die Datenquelle aller EKM Database-Komponenten an,
indem Sie eine Komponente markieren und im Komponenteninspektor unter DataBinding ->
DataField ein Datenbankfeld auswahlen.
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Komponenten

EKM Database | kM Standard |

ST EY E WD E S

K.ey-Diaten

=l [DataBinding [TcxDBT extE ditDataBinding] _
» KeyplD| -

Height Bemerkung
Hirt Benutzer
Benutzername
Left Berechtigungsstufe
Mame Datedutok.ey
& Bl ik Guelighiz
SIS P CRC
+ _St_l,lle i)

| Berechtigungzztufe

Perzonalnurnmer

Zugang
guiltig biz

Wizu-Berechtigung

Wizsu-lzer-Level

Benutzername

K.ep-101

L
[ “m i ¥

Geszpert

I

Hallel Halle2 Halle3

Achten Sie darauf, dass die Database-Komponente zum Datentyp des ausgewahlten Datenfeldes

passt (vgl. "Eigenschaften von EKM Database-Komponenten").

2.5 Arbeit im EKM-Designer iibernehmen

Wenn Sie das Formular fiir die Key-Daten fertig gestellt haben, klicken Sie auf Ubernehmen in der
Symbolleiste. Das Layoutdesign wird beendet und das Programm arbeitet mit dem aktuellen Layout
im allgemeinen Designmodus weiter. Klicken Sie nochmals auf Ubernehmen in der Symbolleiste.
EKM wechselt automatisch vom Designmodus zum Lese- und Schreibmodus. Mit Ubernehmen wird
das Formular und das Datenbankdesign zum EKM-Server Ubertragen und abgespeichert. Fur alle
Formularkomponenten wird jeweils ein Lese- und ein Editier-Recht angelegt. Damit die
Formularfelder fiir die entsprechenden Nutzer sichtbar und editierbar sind, missen die
entsprechenden Rechte den jeweiligen Gruppen zugewiesen werden.

2093336-10-01/25
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2.6 Benutzerrechte freigeben

Offnen Sie unter Extras -> Benutzer den Benutzermanager. Wahlen Sie in der Karteikarte Ansicht
die Option Rechte aus, damit im rechten Fenster die verfligbaren Rechte angezeigt werden.

D:B Benutzermanager

—
== Ansicht

© Rechie

() Benutzer

23
adid Gruppe

Bearbeiten
Hinzufigen
Entfernen

Kopieren

O x
Grupper: Yerfugbare Rechte:

S Adrinistratoren | e = Button_Database_Edit

: a |l = Button_Databaze_“isible

----- = Button_Designer

~-== Button_Databaze Edt [ ]| = Button_History Vizible

-== Button_Databaze Wizble 0 L) e = Button_|mport

-= Button_ndo u \,-.----~=-* Buttor_|mportLog

= Button_Userbd anager I = Button_Templatelizt

~om= Button_wintekey | b = Button_TemplateR ead

—= [atabaze_alCaolumn: | e = Button_Template\rite

== [Databage LOCKED_Edit | b =R Eutton_Undo

= [atabaze LOCKED “izble | & = Button_Uszerkd anager

Vergeben Sie die Rechte an die Benutzergruppen:

Button_wiitekey
cxDEBDateEdit_Dateduto Vizible
cxlmagekey_Vizible
culabell_Visible

ol abel?_Visible
cxlabeld_Dateduto Yisible
Databaze AllColurmng

Database LOCKED_E dit
[Database LOCKED Visible
Initialize_D ateduto
MOKEDT_Auzgegebenam_E dit
MOKEDT_Ausgegebenan_Yisible
MOKEDT_Ausgeagebenan_Edit
MOKEDT_Auzgegebenan_Vizible

Schligfen

@J Das markierte Recht der markierten Benutzergruppe zuweisen

@J Alle verfigbaren Rechte der markierten Benutzergruppe zuweisen

Schliefen Sie den Benutzermanager. Alle berechtigten Benutzer kénnen nun Keys lesen und

beschreiben.
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EKM
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3 EKM

3.1 Installation

Zur Installation des EKM starten Sie das Installationsprogramm "Setup.exe". Das
Installationsprogramm fiihrt Sie durch die Installation und bietet die Mdglichkeit, Zielordner und
Komponenten auszuwahlen. Bitte beachten Sie die im Laufe der Installation angezeigten Hinweise.

Setup-Sprache auswahlen et

\l/ Wahlen Sie die Sprache aus, die wahrend der
A Installation benutzt werden soll;

Deutsch e

ri’l Setup - Electronic-Key-Manager EKM — X

Willkommen zum
Electronic-Key-Manager Electronic-Key-Manager EKM
Setup-Assistenten

Dieser Assistent wird jetzt ElectronicKey-Manager EKM
w1.7.0.0 auf Threm Computer installieren.

Sie sollten alle anderen Anwendungen beenden, bevor Sie mit
dem Setup fortfahren.

S — WARMUNG: Dieses Programm ist urheberrechtlich sowie durch
— internationale Vertrige geschiitzt.
;‘ Die unzuldssige Vervielfaltigung oder Verbreitung dieses
ry Programms, ob ganz oder auszugsweise, kann schwere zivil-
- i und strafrechtliche Konseguenzen nach sich zieshen und wird
b unter voller Ausschipfung der Rechtsmittel geahndet.

"Weiter” zum Fortfahren, "Abbrechen” zum Verlassen,

3.1.1 EKM-Dateien

Alle von EKM verwendeten Dateien werden im EKM-Installationsverzeichnis gespeichert.

1. Wenn Sie EKM unter Windows 7, Windows Server 2008 oder neuer im Verzeichnis

7 "C:\Programme\<EKM>" bzw. "C:\Programme (x86)\<EKM>" installieren, werden
benutzerspezifische Dateien vom Betriebssystem automatisch im VirtualStore gespeichert.
Sie finden den VirtualStore unter:
"C:\Users\<Benutzer>\AppData\Local\VirtualStore\Program Files\<EKM>".
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3.2 Migration und Dateniibernahme

In EKM-Anwendungen ab Version 1.7 werden zur Verbesserung der Datensicherheit neue
Funktionen und Protokolle zur Ubertragung und Speicherung der Keydaten verwendet. Bestehende
Datenbestande aus den Vorgangerversionen werden in die neuen Formate migriert. Dazu kdnnen
Sie den gleichen Installationspfad wie bisher verwenden, oder den Ordner "DB" mit den
Datenbestanden manuell von der Vorgangerversion in den Installationspfad der neuen Version
kopieren. Die neue Version legt die Datenbestande im Unterverzeichnis "ServerDatabase" ab.

EKM X | + - B
& T C (J > - Euchner > EKM > EKMdur Q
) Neu gg, o [=|i| ED T.E' “es (B Details

Mame B Anderungsdatum Typ Grofe

ClientVersion 30.01.2025 14:05 Dateicrdner

DB 30.01.2025 14:05 Dateiordner

Export 30.01.2025 14:05 Dateiordner

History 30.01.2025 14:05 Dateiordner

Logs 30.01.2025 14:05 Dateiordner

Template 30.01.2025 14:05 Dateiordner
DE. EKM.exe (2.08.2024 12:00 Anwendung 9.739 KB
i | EEMLini 30,01.2025 14:45 Kenfigurationsein... 1KE
E?’u EKMAdmin.exe (2.08.2024 12:00 Anwendung 3772 KB
D EKMDesign.dfm 30.01.2025 14:45 DFM-Datei 36 KB
Eﬁ% EKMServer.exe (2.08.2024 12:00 Anwendung 4841 KB
| EKMServer.ini 30,01.2025 14:45 Kenfigurationsein... 1KE
D unins000.dat 30.01.2025 14:01 DAT-Datei 10KE
I'ifl unins000.exe 30.01.2025 14:01 Anwendung 3.300 KB
£ unins000.msg 30.01.2025 14:01 Outlook [tem 30 KB
15 Elemente 1 Element ausgewdhlt IEI O

EKM Installationspfad vor der Datenmigration
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5]

EKM Sewer Start Server

Server Settings

Base URL: https:f/+:19221/EKM/ Edit Binding

General Settings

Users.xml file: Nsers. xml
KeyData: [keys are read-only

Database Migration - This may take a while.

=
=
u Log: 30.01.2025 14:51:26.524 [Info] Migrator: Group Permission Migration: Could not find

permission "MOKLEL_Benutzer_Visible™,

& ACOVE
Log File Directary: Mogs
Days to keep Files: 30
History Settings
' Active
History Directory: History
Max. Filesize [KB]: 5000
Days to keep Files: 56
Status: Server stopped
Server Build 1.7.0.0 Settings Logging Export Save Load

Mit dem ersten Start des neuen EKMServer wird auch die Datenmigration gestartet:

Name . Anderungsdatum Typ Grafie

ClientVersion Dateiordner
Export Dateiordner
History Dateiordner
Logs 30.01.2025 14:31 Dateiordner
OfflineDataCache 30.01.2025 14:51 Dateiordner
| ServerDatabase 30.01.2025 14:51 Dateiordner
Template 30.07.2025 14:05 Dateiordner

| s 2025,01.30-14.51.24-BackupOldDB.zip 30.01.2025 14:51 ZIP-komprimierte... 60 KE

T2 EKM.exe Anwendung 9.739 KE

,[_'| EKM.ini Konfigurationsein... TKE

acf% EKMAdmin.exe Anwendung 3TT2KE

D EKMDesign.dfm 30.01.2025 14:45 DFM-Datei 36 KE

'E% EKMServer.exe 08.08.2024 18:00 Anwendung 4,541 KE

Nach der Datenmigration werden die Datenbestande im Unterverzeichnis "ServerDatabase"
gefihrt. Das bisherige Verzeichnis "DB" wird geldscht, der Inhalt in einer Backupdatei komprimiert
gesichert.

.1, Um ein Sicherheitsrisiko zu vermeiden, wird empfohlen die alten Datenbestéande nach
erfolgreicher Dateniibernahme zu I6schen bzw. an einem geschitzten Ort abzulegen.
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3.3 Programm starten

Starten Sie EKM U(ber den Eintrag im Windows Startmenui. Bei der Vollversion muss zuerst der
EKM-Server gestartet werden. Alternativ kann EKM im Installationsverzeichnis ber einen
Doppelklick auf die Datei EKM.exe bzw. EKMServer.exe gestartet werden. Beim Erststart 6ffnet
sich zunachst das Fenster Verbindungsparameter EKM-Server vor dem Hintergrund des
Programm-Startbildes.

EKM-5Server:
http://localhost:9222/EKMS

QK Abbrechen

Geben Sie die IP-Adresse des EKM-Servers und den Port des Servers an und bestatigen Sie die
Werte mit OK. Bei lokalem Betrieb kann die IP-Adresse 127.0.0.1 benutzt werden. Sollte keine
Verbindung zustande kommen Uberprifen Sie bitte,

e ob der EKM-Server bereits gestartet ist.
¢ ob die IP-Adresse und der Port des EKM-Servers richtig angegeben wurden.
e ob das TCP/IP Protokoll korrekt installiert ist.

Nach erfolgreicher Verbindungsaufnahme 6ffnet sich das Fenster Anmeldung. Geben Sie zur
Anmeldung lhren Benutzernamen und lhr Passwort an. Wenn die Anmeldung tber Key in Ihrem
Benutzerprofil aktiviert wurde, konnen Sie sich anmelden, indem Sie Ihren Key in die EKS-
Schlisselaufnahme schieben. Berechtigt der Key nicht zur Anmeldung, erfolgt ein entsprechender
Hinweis im Anmeldefenster. Beim Erststart melden Sie sich als Benutzer ekm mit dem Passwort
ekm an.

Benutzer

Pagzswort

Sie konnen gich auch mit einem glltigen K.ey anmelden

Aktueller Key berechtigh nicht zur dnmeldung

Ok Abbruch

Es offnet sich das Hauptfenster des EKM. Wahlen Sie gegebenenfalls einen anderen Port fir die
EKS-Schlusselaufnahme (val. "EKS-Schnittstelle"). Andern Sie nach einem Erststart im
Benutzermanager unter Extras -> Benutzer die Daten fur den Standardbenutzer (val.
"Benutzerrechte verwalten"), pflegen Sie im Benutzermanager neue Gruppen und Benutzer ein und
administrieren Sie die Benutzerrechte.
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'/ Beim Beenden des Programms werden die Verbindungsparameter und der eingestellte Port fiir
die EKS-Schlusselaufnahme in die Konfigurationsdatei ekm.ini geschrieben. Die Daten werden
bei weiteren Programmstarts nicht vom Benutzer abgefragt, sondern aus der Konfigurationsdatei
abgerufen.

1. Vergessen Sie nicht den im Auslieferungszustand als Administrator eingerichteten Benutzer ekm
aus Sicherheitsgriinden zu andern.
Falls eine Unterstlitzung durch den Hersteller bei Zugriffsproblemen nicht erforderlich ist, kann
der Herstellerzugang deaktiviert werden (vgl. "Herstellerzugang")

3.3.1 Passwort Qualitat

Eine hohe Passwort Qualitat erhoht die Widerstandsfahigkeit des Passworts gegen das Erraten
oder das automatisierte Durchprobieren gangiger Kombinationen. Die Verwendung sicherer
Passworter kann am EKM-Server eingestellt werden (vgl. EKM-Server General Settings).

Ist die Prifung der Passwort Qualitat durch den EKM-Server eingestellt, werden alle Benutzer bei
der nachsten Anmeldung aufgefordert das verwendete Passwort an die Qualitatsanforderungen
anzupassen.

Ihr Passwort ist unsicher und muss gedndert werden,

|
Das Passwort muss mindestens aus 13 Zeichen bestehen. Im Passwort muss mindestens 1 GroBbuchstabe, 1 Kleinbuchstabe, 1 Zahl und 1 Sonderzeichen enthalten sein.
Zuldssige Sonderzeichensind ! 7@ () { [ 1N/ =~ S % &% - +, _

In dem folgenden Dialog muss das Passwort an die Qualitdtsanforderungen angepasst werden.
Grundsatzlich gilt: Je langer, desto besser. Fir ein gutes Passwort sind Lange und Komplexitat
entscheidend. Das neue Passwort muss jedoch mindestens die angegebenen Kriterien erflllen:

®Das Passwort muss mindestens aus 15 Zeichen bestehen.

®Mindestens 1 GroRRbuchstabe, 1 Kleinbuchstabe, 1 Zahl und 1 Sonderzeichen enthalten.
®Zulassige Sonderzeichensind!'? @ () {}[1\/=~$ % &#*-+.,

Passwortanderung

Altes Pagzwort ||

Meuss Pagzwart |

Pazswort bestatigen |

[ az Pazswort muzs mindestens aus 15 Zeichen bestehen. Im Pagswort
muzs mindestens 1 Gralbuchstabe, 1 Kleinbuchstabe, 1 Zahl und 1
Sonderzeichen enthalten sein.

Zuldssige Sonderzeichen sind | 2 @[]V A= "3 Eh8 - +

Ok Ahbbruch
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3.4 Programm beenden

| u_l Beenden

Um den EKM zu beenden, klicken Sie im MenU Datei auf Beenden.

3.5 Benutzeroberflache

3.5.1 Hauptfenster

Das Fenster EKM ist das Hauptfenster des Programms EKM. Es 6ffnet sich beim Programmstart:

2 EKM

Datei Bearbeiten Extras Hife

€

==z| &

Lesen  Schreiben Verwerfen Dgteﬁl:lank Temnplate History

Feyp-Daten
Kep- D
Gespert
Berechtigungzstufe 1]
Perzonalnurmmer o

Zugang

guiltig biz

Yisu-Berechtigung |0
Wisu-dzer-Level

Benutzermname Muztermann

Zuzatzliche Infa

Ausgegeben am |01.03.2006 -

-

Ausgegeben um |02:00:00 .

Auzgegeben an |(Hans: Mustermann

Berutzer

Bemerkung

Meister seit 05/ 2002
Schwerpunkt Halle 1

D ateduto
wherksbereich  |Produkbion, Insta -

R

Pazzwiart

& https://localhost:0221/EKM | Port COM1 ~ | G ekm

Das Hauptfenster von EKM gliedert sich in die folgenden Bereiche:

® Meniileiste

@ Formularbereich

@ Symbolleiste

® Statusleiste

®

In diesem Bereich werden die dem Key zugeordneten Daten angezeigt und

geandert. Im Designmodus kann der Bereich auf die individuellen
Bedurfnisse des Benutzers angepasst werden.

../, Die Grole des Fensters kann nur im Designmodus verandert werden.

2093336-10-01/25
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3.5.2 Meniis und Symbolleisten

Je nach Arbeitsmodus enthalten die MenUs und die Symbolleiste unterschiedliche Meniibefehle
und Symbole. Im Folgenden ist beispielhaft der Inhalt im Lese-/Schreibmodus dargestellt.

Meni- und Symbolleiste

8 Exm - | X

Datei Bearbeiten Extras Hife

S ==z &

Lesen chreiben |Verwerfen Dgteﬁl:uank Template History

ey-0aten X Zuzatzliche |nfo

kgD Auzgegeben 01.03. 2006 -
Ausgegeben 03:00:00 .
L §
/- Anmelden @ Lesen [ Datenbank
Abmelden i Schreiben .
i w2 i ) History
Passwort dndern
Verwerfen
. € Benutzer
Key Export ' o d
Key Import | Halle2 Hale3 || | ZEP0NTO0EE
Import...
| Beenden Me  °
1T i |m Scl ImportLog anzeigen
f# Template Liste
Yizu-Berechtigung |0 - Dat 7 5 =
Templat

Vizu-szer-Level i We =+ Tamplate erstellen
Benutzername uztermann Paz Sprache » ||™ Deutsch

4 English
& https://localhost:9221/EKM | Port COM1  ~ | A ekm o N

Der Umfang der Menus und der Symbolleiste ist abhangig von den erteilten Benutzerrechten. In der
Abbildung oben wird von einem Benutzer mit allen Administratorrechten ausgegangen.

../ Fur einzelne Menus und Menubefehle sind Tastenkombinationen hinterlegt: Dricken Sie Alt
und den unterstrichenen Buchstaben im Menl oder Mentbefehl.

Statusleiste

;i http://192.168.0.201:9222/EKM | Port COM3 ~ | & ekm

@ @ ©

Auf der Statusleiste werden folgende Informationen angezeigt:

® EKM-Serverstatus Das Symbol zeigt den Status der Verbindung zum EKM-Server an:

ﬂ Grunes Symbol: Die Verbindung zum EKM Server ist mit HTTPS sicher
verschlusselt. Das Zertifikat ist glltig, und von einer vertrauenswirdigen
Zertifizierungsstelle ausgestellt.
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Graues Symbol: Die Verbindung zum EKM Server ist mit HTTPS
verschlisselt. Das Zertifikat ist nicht von einer vertrauenswirdigen
Zertifizierungsstelle ausgestellt.

ﬂ Rotes Symbol: Die Verbindung zum EKM Server ist mit HTTP nicht sicher.

@ Port-Auswahl Im Feld Port wird der ausgewahlte Port fir die EKS Schlusselaufnahme
angezeigt. Sie konnen aus der Drop-Down-Liste einen anderen Port
auswahlen (vgl. "EKS-Schnittstelle").

@ Benutzeranzeige Neben dem Benutzer-Symbol wird der Name des angemeldeten Benutzers
angezeigt.

y. HTTP Verbindungen sind wegen der fehlenden Verschllisselung nicht sicher. Alle Daten
" werden im Klartext und ohne Sicherheitsmechanismen gesendet. Die Verwendung von HTTP
Verbindungen wird deshalb nicht empfohlen (vgl. "Verschlusselung Datenverkehr").

3.5.3 Sprachauswahl

Sie kénnen wahrend des Programmablaufes zwischen den Sprachen Deutsch und Englisch
wechseln.

Sprache » |FE peutsch
s Englsh

3.6 Lesen und Beschreiben

Um Key-Daten zu lesen oder Keys zu beschreiben gehen Sie folgendermalen vor:

« Uberpriifen Sie die Einstellungen der EKS-Schliisselaufnahme anhand des Handbuchs zum EKS
(Key-spezifische Einstellungen)

e Schliefien Sie die EKS-Schlisselaufnahme an eine Stromquelle an.

¢ Verbinden Sie die EKS-Schlisselaufnahme mit einer seriellen oder USB Schnittstelle Ihres
Computers.

o Wahlen Sie den Port fiir die serielle Schnittstelle.

Starten Sie den EKM oder wechseln Sie vom Designmodus zur Grundeinstellung des Programms.

3.6.1 Key lesen

Um einen Key auszulesen, schieben Sie den Key in die EKS-Schlisselaufnahme. Der Lesevorgang
beginnt automatisch. In der Statusleiste wird der Fortschritt des Lesevorgangs unter Key-Zugriff
angezeigt.

g http://192.168.0.201:9222/EKM | Port COM3 ekm | Key-Zugriff |||||

Beim Lesen des Key werden die Daten des Keys automatisch zur Datenbank des EKM-Servers
Ubertragen. Ist der Lesevorgang beendet, werden die Daten im Key-Formular angezeigt.
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kK.ep-Daten
Feyp-1D
Gezperrt
B erechtigungsstufe 0
Perzonalnummer (1

Hallel Halle2 Halle3

Zugang

auiltiq biz 15.01.2025
izu-Berechtigung |0 -
Yizu-User-Level -

Benutzername

Zuzatzliche Info
Ausgegeben am |21.03.2006 -
Auzgegeben um |05:00:00 s

Auzgegeben an |Hans Mustermann

Benutzer

Bemerkung

Meister seit 05/ 2002
Schwerpunkt Halle 1

Drateduto

Werkzbereich  |Produktion, Insta -

EEEY

Paszwort

Sie haben auch die Mdglichkeit den Lesevorgang manuell zu starten:

©

Lesen

Klicken Sie in der Symbolleiste auf das Symbol Lesen bzw. im Menl Bearbeiten auf den

MenUbefehl Lesen.

1. Die angezeigten Daten im Formular werden bei erneutem Einlesen Uberschrieben.

Beachten Sie, dass der Vorgang des Einlesens von der Aktivierung der Feld-Eigenschaft

OnKey abhangig ist:

OnKey aktiviert: Beim Lesen wird der Wert direkt vom Key gelesen, in die Datenbank

Seite 27/157

Ubertragen und im Formular angezeigt. Enthalt der Key keine giiltigen Daten erhalt man einen
Hinweis und der ungultige Wert wird durch einen Initialwert ersetzt. Dieses Standardverhalten
kann durch die EKM-Server Einstellung "Data Synchronisation" geandert werden. Mit der
Einstellung "Database is Master" wird im Anschluss an das Lesen des Keys der Wert aus der
Datenbank auf den Key Ubertragen.

OnKey deaktiviert: Beim Lesen wird der Wert direkt aus der Datenbank gelesen und im
Formular angezeigt.

Beim ersten Einlesen von Feldern ohne OnKey-Aktivierung sind die Datenbankfelder NULL.
Im Formular werden Leerfelder angezeigt.

Technische Anderungen vorbehalten 2093336-10-01/25
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3.6.2 Key beschreiben

Um einen Key zu beschreiben, schieben Sie den Key in die EKS-Schlisselaufnahme. Zunachst
startet automatisch der Lesevorgang. Geben Sie anschliellend Daten in das Formular ein (zur

Dateneingabe vgl. "Dateneingabe").

8 Exm

Datei Bearbeiten Extras Hilfe

S

i &

Lesen Schreiben Verwerfen Dgteﬁl:uank Template History

Kep-Daten
Kep-D
Gezpernt
Berechtigungsstufe 1]
Perzonalnurnmer o

Halle1l Halle? Halle3

Zugang

qliltig biz 28.01.2025 -
Visu-Berechtigung |0 -
Visu-szer-Level A

Levell: Anzeigen

| Level: Bediznen

Benutzername

{3 https://localhost0221]EK

Port cOM1 -~ | 4 ekm

Zuzatzliche Info

Auzgegeben am |01.03.2006 -

-

Auzgegeben um |08:00:00 .

Ausgegeben an |Hans Mustermarnn

Benutzer

Bemerkung

Meister zeit 05/ 2002
Schwerpunkt Halle 1

D atediuto

Wherkshereich  |Produktion, Insta -

T

Pazzwort

Um den Schreibvorgang zu starten, klicken Sie

©

Schreiben

in der Symbolleiste auf das Symbol Schreiben bzw. im Menu Bearbeiten auf den Menubefehl

Schreiben.

2093336-10-01/25
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Der Fortschritt beim Vorgang des Beschreibens wird in der Statusleiste unter Key-Zugriff
angezeigt.

g http://192.168.0.201:9222/EKM | Port COM3 -~ ekm | Key-Zugrif |

Beim Beschreiben des Key werden die Daten automatisch in die EKM-Datenbank tbertragen.
Wurde der Vorgang des Beschreibens erfolgreich abgeschlossen, erhalt man eine Meldung:

o Keydaten geschrieben

OK

Bestatigen Sie die Meldung mit OK.

y. Wahrend des Beschreibens darf der Key nicht entfernt werden.

+

Das Schreiben von Duplikaten in Unique-Feldern wird vor dem Ausfiihren des
Schreibvorgangs abgefangen: Sie erhalten eine Fehlermeldung, wenn Sie einen bereits
vorhandenen Wert in ein Feld mit Unique-Einschrankung eingegeben haben.

Der Schreibvorgang wird nicht ausgefiihrt.
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3.6.2.1 Dateneingabe

Die Dateneingabe beim Beschreiben eines Keys ist je nach Formular-Komponente unterschiedlich.

kK.ep-Daten

Berechtiqunagzstube

Perzonalnummmer

Zugang

auiltiq biz

Yizu-B erechtigung
Yizu-User-Level

Benutzername

@

Hang kMustermani

@

Meister seit 05/ 2002
Schwerpunkt Halle 1

©)

321 3

-

@

Halle1
W

®

05:00:00 -

2093336-10-01/25

Feyp-1D

Gezperrt

21| @) .

Halle1
W

13.01.2025@ -
4126755 -

Leveld Schreiber = @Werksbereich

MuzstermannHA1

Zuzatzliche Info

01.03.2006 -

oz0000 (5) 2

Hansz Mustermann @

Auzgeqeben am

Auzgeqeben um

Auzgegeben an
2 Eenutzer

@

Halle? Halle3

> Bemerkung

Meister seit 05/ 2002
Schwerpunkt Halle 1

@

Drateduto

Produktion, Insta -
a

cxDBTextEdit: Klicken Sie in das Feld und geben Sie einzeiligen Text
ein.

EEEY

Paszwort

cxDBMemo: Klicken Sie in das Feld und geben Sie mehrzeiligen Text
ein.

cxDBSpinEdit: Klicken Sie auf einen der Pfeile. Die Zahl wird
inkrementiert oder dekrementiert. Sie kdnnen auch direkt eine Zahl
eingeben, indem Sie in das Feld klicken.

cxDBCheckBox: Klicken Sie in die Checkbox, um die definierte
Eigenschaft zu setzen bzw. zu aktivieren. In der Checkbox erscheint ein
Haken. Um das Feld zu deaktivieren, klicken Sie in die aktivierte
Checkbox. Die Checkbox ist jetzt leer.

cxDBTimeEdit: Klicken Sie auf einen der Pfeile. Die Uhrzeit wird vor-
oder nachgestellt. Sie kdnnen auch den Cursor direkt in das Feld setzen
und eine Uhrzeit eingeben. Der Cursor wandert automatisch weiter, so
dass die Eingabe in jedem Fall eine konforme Zeitangabe enthalt.
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®

1|8m2025 [+

1

kaontag, 27, Januar 2025
Januar 2025

Mo Di Mi Do Fr Sa
noA 1 2 3 4

E 7 & 89 10 M
13 14 15 186

N 22 2

4 5 B 7 8

| | Lozchen |

| Heute

17 E18% 13
24 25 %

20
[ZF]28 23 a0 3 1
3

4126768 (+D

Ausschneiden

[ &

Kopieren

X Loschen

Laden...

FY Speichern unter...
[«] Edit...

-I'.r"'-

v

-
-

Wisus Halle3, Bereich&
Visus Halle3, BereichB
Yisus Halle3, BereichC
Wisus Halle3, BereichD
Visus Halle3, BereichE
Yisus Halled, BereichF
Reserve

Reserve

%]

Seite 31/157

cxDBDateEdit: Klicken Sie auf den Pfeil. Es 6ffnet sich ein
Kalender. Wahlen Sie ein Datum aus, indem Sie direkt auf einen
Tag im Kalender klicken. Klicken Sie auf die Monatsleiste, um
einen anderen Monat auszuwahlen.

Uber die Pfeiltasten in der Monatsleiste kdnnen Sie im Kalender
blattern, d.h. vor und zurtickgehen.

Klicken Sie auf die Schaltflache Heute, um das aktuelle Datum
auszuwahlen.

Klicken Sie auf die Schaltflache Léschen, um ein ausgewahltes
Datum zu entfernen.

cxDBImage: Klicken Sie mit der rechten Maustaste auf die
Formular-Komponente. Es erscheint ein Kontext-Men(:

o Ausschneiden entfernt das Bild aus der Formular-Komponente
und speichert es in der Windows-Zwischenablage.

e Mit Einfligen kdnnen Sie ein Bild aus der Zwischenablage in
eine Formular-Komponente vom Typ cxDBlImage einfiigen.

¢ Mit Kopieren konnen Sie das Bild aus der Formular-
Komponente in die Zwischenablage kopieren.

o Mit Léschen kdnnen Sie ein Bild aus der Formular-Komponente
I6schen.

e Mit Laden 6ffnet sich der Datei-Offnen-Dialog. Wahlen Sie eine
Bilddatei aus und bestéatigen Sie lhre Auswahl, indem Sie auf
die Schaltflache Offnen klicken.

e Mit Speichern unter kbnnen Sie ein Bild abspeichern. Es 6ffnet
sich zunachst das Fenster Speichern unter. Wahlen Sie einen
Ordner aus, geben Sie einen Dateinamen an und bestéatigen Sie
Ihre Angaben, indem Sie auf die Schaltflache Speichern klicken.

cxBitstring: Klicken Sie auf den Pfeil. Es 6ffnet sich eine
Eingabemaske, in der die zu setzenden Bits mit Checkboxen
dargestellt sind. Zu den Bits werden hinterlegte Kommentare
angezeigt. Setzen Sie Bits in der Eingabemaske, indem Sie die
entsprechenden Checkboxen auswahlen. Beim Schlieen der
Maske werden die gesetzten Bits in einer entsprechenden
dezimalen oder hexadezimalen Ziffernfolge dargestellt.

Technische Anderungen vorbehalten 2093336-10-01/25
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@ i,
|Le'n-'el1: ﬂ.nzeigedf ;h

Levell: Anzeigen —
Level2: Bedienen

| Level: Schreiben

Huktian, Instand R

Logistik-Leitstand —
Produktionzplanung
Praduktion, Operator

Produktion, Inztandhaltung
Gualitatzsichenng
“Werkzservice

@

R

2093336-10-01/25

cxDBExComboBox: Klicken Sie auf den Pfeil, um das Pull-Down-
Menu zu 6ffnen. Wahlen Sie einen Eintrag aus dem Pull-Down-Menii
aus. Auf den Key wird nicht der ausgewahlte Wert geschrieben,
sondern ein Wert, der dem MenU-Eintrag im Layout-Designer
hinterlegt wurde. Sie kdnnen keinen Text in das Feld eingeben.

cxDB_ComboBox: Klicken Sie auf den Pfeil, um das Pull-Down-
Meni zu 6ffnen. Wahlen Sie einen Eintrag aus dem Pull-Down-Menii
aus. Sie konnen auch Text in das Feld eingeben und auf den Key
bzw. in die Datenbank mit Schreiben Ubertragen.

cxDBPassword: Klicken Sie in das Feld und geben Sie einen Text
ein. Die Texteingabe wird mit dem Zeichen " * " maskiert. Aus
Griinden der Datensicherheit wird " *** " angezeigt, wenn Sie mit
dem Cursor das Feld verlassen.
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3.6.3 Templates verwenden

LLI

Template

Mit Templates kdnnen Sie Werte in Formularfeldern fest hinterlegen und diese bei Bedarf wieder
abrufen. Templates konnen eingesetzt werden, um das Beschreiben von Keys mit ahnlichen Daten
zu beschleunigen.

Um Templates zu erstellen und anzuwenden, gehen Sie wie folgt vor:

Erstellen Sie zunachst ein Template:

¢ Geben Sie die gewiinschten Werte in lhr Formular ein. Zur Dateneingabe muss ein Key in der
EKS-Schlisselaufnahme stecken.

¢ Klicken Sie auf Extras -> Template erstellen. Geben Sie einen Namen flir das zu erstellende
Template im Fenster Template speichern ein und bestatigen Sie Ihre Angaben mit OK.

Kep-Dater

[H-Halle 1 i
J IH-Halle 2
[H-Hall= 2 -
OP-Halle 1-2
OP-Halle 2-3
OP-Halle 2-4

Berechtigu

Perzonalm.

£ugang

L Geben zie bitte einen Template M amen ein:
guiltig biz
MuTemplatel

“izu-Berec) — . ]
VL) Datel uberzchreiben, wenn schon warhanden

Wigu-Llzer-L
Abbrechen

Benutzem:

Alle Felder, die im Datenbankdesigner zur Templateerstellung freigegeben wurden, werden mit den
eingetragenen Werten im Template gespeichert (vgl. "Eigenschaften der Datenfelder").

Das Template ist eine TXT-Datei, die auf dem EKM-Server abgelegt wird.
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Wenden Sie ein Template an:

¢ Klicken Sie auf Extras -> Template Liste. Es 6ffnet sich eine Liste mit den bereits erstellten
Templates. Wahlen Sie das Template aus, das Sie verwenden méchten.

Template Liste
IH-Halle 1
IH-Halle 2 -
I Hall 3
tyTemplatel —
OP-Halle 1-2 Ldzchen
OP-Halle 2-3
OP-Halle 2-4
Schiiefen

Nach der Auswahl eines Templates ist das Template-Symbol in der Symbolleiste aktiviert.

o Stecken Sie den Key, den Sie beschreiben mochten in die EKS-Schlisselaufnahme. Driicken Sie
das Symbol Template in der Symbolleiste oder den Menubefehl Template im MenU Extras. Im
Formular erscheinen die gespeicherten Werte der Template-Felder

8 Ekm - m| X

Datei Bearbeiten Extras Hilfe

€ F = &

Lesen Schreiben Verwerfen Dgteﬁl:uank Iemplate[ Histaory

Kep-Daten Zuzatzliche Info
kepD Ausgegeben am |01.03.2006 -
Auzgegeben um [05:00:00 .
Gezpernt

Ausgegeben an |Hans Mustermarnn

Berechtigungsstufe 1] Benutzer

=
Perzonalnurnmer oz A

Halle1l Halle? Halle3

Bemerkung
Zugang . .

Meizter zeit 054 2002
giiltig bis 200 2025 Schwerpunkt Halls 1
Yizu-Berechtigung |0 - D ateduto
Wizu-zer-Level - “Werksbereich  |Produktion, Insta -
Benutzermame b uztermarnn Pazzwort e

& https://localhost:9221/EKM | Port COM1  ~ | G ekm
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e Geben Sie gegebenenfalls weitere Daten in das Formular ein und driicken Sie Schreiben, um die
Daten auf den Key zu Ubertragen.

3.6.4 Anderungen verwerfen
Wenn Sie Anderungen an den Key-Daten nicht speichern, sondern verwerfen mochten, klicken Sie

9

Verwerfen

in der Symbolleiste auf das Symbol Verwerfen oder im MenU Bearbeiten auf den Menubefehl
Verwerfen.

Es werden im Formular die Daten angezeigt, die zuletzt auf den Key Ubertragen wurden.

3.7 Datenbank-Viewer

Der Datenbank-Viewer zeigt fur die auf dem Formular befindlichen Komponenten die eingepflegten
Key-Daten in Tabellenform an.

Um den Datenbank-Viewer aufzurufen, klicken Sie

F Datenbank

im MenU Extras auf den MenUbefehl Datenbank oder

M

Datenbank

in der Symbolleiste auf das Symbol Datenbank.

Es offnet sich das Fenster Datenbank-Viewer:

{2 Datenbank-Viewer — O x

Ziehen Sie eine Spalte hierher, um nach diezer Spalte zu gruppieren Gesamt: 21
KEYID LOCKED Gueligbiz ZugangHallel ZugangHalle2 ZugangHalle3 Perzonalhummer Berechtigungsstu
0323EE€BE7001032 []  03.01.2025 [l 1818553400
03112CR3BOOOLO3Z  []  18.01.2025 ] ] ] 0
0l1R28BEDS001032  [] 28122010 [l [l 154 2
OOFFl25A0B0O01032 [ ] ] 45
00DSF16FCECOLO32  []  18.04.2018 Il O 926036993 ;
00D565RDCBO01032 [ ] ] ] 44
00D53122BE00L032 [] 23032011 13056
00D52EBCD2001032 [ ] ] ]

LS5 Export SmartCard Export CSY Export Angicht Loeschen ok Abbrechen

Folgendes gilt es zu beachten:

¢ Im Datenbank-Viewer werden nur die Werte angezeigt, die der angemeldete Benutzer auch auf
dem Formular sieht.
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Die Datenfelder, die auch auf dem Key gespeichert werden, sind gelb unterlegt.

e Es kdnnen nur Werte geandert werden, die auch im Formular fiir den Benutzer anderbar sind.
Ausnahme: Datenfelder, die auch auf dem Key gespeichert werden, kdnnen bei der Einstellung
"Database is Master" geandert werden (vgl. "EKM Server Einstellungen").

o Hat der angemeldete Benutzer das Recht Database_AllColumns, werden alle Spalten
angezeigt.

¢ Die Spalte LOCKED wird angezeigt, wenn eines der folgenden Rechte vorhanden ist:
Database LOCKED _Visible, Database LOCKED _Edit, Database AllColumns.

o Die Spalte LOCKED ist anderbar, wenn eines der folgenden Rechte vorhanden ist:

Database LOCKED_Edit, Database AllColumns.

3.7.1 Arbeiten mit Daten

Listen von Datensatzen werden im EKM in tabellarischer Form angezeigt. Beispiele fiir diese
Datentabellen sind die Datenansichten im Datenbank-Viewer und im Datenbank-Designer. Die
Abbildung unten zeigt alle bereits eingelesenen Key-Daten im Datenbank-Viewer an.

{2 Datenbank-Viewer — O x

Ziehen Sie eine Spalte hiether, um nach dieser Spaltke 2u gruppieren Geszamt: 21
KEYID LOCKED Gueltighiz  ZugangHallel ZugangHalle? ZugangHalle3 Personalnurmmer Berechtigungsstu
0323EE6BET7001032  []  03.01.2025 ] 1818583400
03112CR3BOOOLO3Z  []  18.01.2025 ] ] ] 0
011R28BEDE001032  [] 281220010 ] ] 154 2
OOFFl25A0B0O01032 [ ] ] 45
00D5F16FCEOOLO32 [] 18042018 ] ] 926036993 ;
00DSESADDBOOL032 [] ] ] ] 44
00D53122BE00LO032  [] 23032011 13056
00D52EBCD2001032 [ ] ] ]

54 Export SmartCard E=port CSY Export Ansicht Loezchen k. Abbrechen

In die Tabellendarstellung sind verschiedene Funktionen integriert:

Suchen

Veranderung der Position einer Spalte
Sortieren nach Spalten

Gruppieren nach Spalten

Daten filtern

Sie kénnen eine Zeile markieren, indem Sie mit dem Mauszeiger in eine Zeile klicken. Die hier
beschriebenen Funktionen zur Veranderung von Datenlisten werden beim SchlieRen der jeweiligen
Datenansicht nicht abgespeichert.

O Der Gesamtumfang der Funktionen ist nicht in jeder Datentabelle integriert.
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3.7.2 Daten im Datenbank-Viewer dndern

Im Datenbank-Viewer kdnnen Sie Daten nur andern, wenn Sie Uber entsprechende Rechte
verfugen (vgl. "Datenbank-Viewer").

Datenfelder, die auch auf dem Key gespeichert werden, sind gelb unterlegt. Sie kdnnen nur bei der
Einstellung "Database is Master" geadndert werden (vgl. "EKM Server Einstellungen").

Um Daten zu &ndern, klicken Sie direkt in das Datenfeld, das Sie andern mochten. Uberschreiben
Sie das Datenfeld mit dem Wert, den Sie in das Datenfeld eintragen mochten.

(2 Datenbank-Viewer = O x
Ziehen Sie eine Spalte hierher, um nach diezer Spalte zu gruppieren Gesamt: 21
am Ausgegebenum ZugangHallel ZugangHalle2 ZugangHalle

KEYID LOCKED Gueltighis Ausgegebenan

0010B1FDDBO0OL032 |:| AT Jaruar 2005 | O g
0017ARFDDROOLO32 [ J Muster1 | ] )]
—_ 4 i [ ] f—
001B34FDOBO0OL032 () L Muster13 Mai 2003 | (] O
0034A0FDDBOOLO32 [ T Musterd Mo Di Mi Do Fr Sa So [ ] O
. — 28 23 20 1 2 3 4
0050C0FDDBO0LO32 |:| D.Muszters = & 7 8 9 10 117/ g g
0074C1CsDBO0OLO32 [ G.Musterd 12 13 14 1€ 17 12 B ] ]
0074CLFRRBOOLO32 [ H.Musterd 19 20 21 22 23 24 25 ] ]
. — 26 27 28 23 30 A 1 = =
0074C1FDDBO0O1032 [l Hans Muzstermann 3 3 4 5 7 8 | [l [
L5V Export SmartCard Export CSY Export Anzic Heute Loschen ok Abbrechen

Wenn Sie alle Anderungen vorgenommen haben, verlassen Sie den Datenbank-Viewer mit OK.

Ihre Anderungen werden zum EKM-Server (ibertragen, sobald Sie im Datenbank-Viewer das
geanderte Feld mit dem Cursor verlassen oder den Datenbank-Viewer schliel3en.

"
ok

.., Im Datenbank-Viewer stehen zur Dateneingabe die feldspezifischen Masken, Pull-Down-
Menus und vorformatierten Felder zur Dateneingabe zur Verfigung (vgl. "Dateneingabe™).
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3.7.3 Datensitze in Datenbank-Viewer l6schen

Um Datensatze im Datenbank-Viewer zu l6schen, wahlen Sie einen Datensatz aus, indem Sie
diesen anklicken. Klicken Sie anschlielend auf die Schaltflache Loeschen.

(2 Datenbank-Viewer = O x

Ziehen Sie eine Spalte hierher, um nach diezer Spalte zu gruppieren Gesamt: 21
KEYID LOCKED Gueltighis Ausgegebenan  Ausgegebenam Ausgegebenum ZugangHallel ZugangHalle2 ZugangHalle
0010ROFDDBOOLO34 [ F Muster? 15.08.2003 14:10:08 O [ ] O
0010B1FDDBROOLO32 [ | Muster1 0 15.08.2003 13:42:00 O O [
0017RAFDDBROOLOZZ [ J Muster1 21.05.2003 13:55:08 O [ ] O
0034A0FDDBOOLO32 [ CMusterd 10.05.2003 13:45:58 O ] O
0050COFDDBOOL032 [ D Musters 10.05.2003 06:05:00 O [~} [/}
0074ClCSDBOOL032 [ G.Musterd 21.05.2003 06:30:15 a8 1 1
0074C1FRRBOOLI032 [ H.Musterd 21.05.2003 063517 OJ [~} O
00T74C1FDDBOOIO32 [ Hamz Mustermann 09.01.2003 [08:00:00 O O

L5V Export SmartCard Export CSY Export Sinsicht (P— Loezchen __““') ok Abbrechen

Sie kénnen auch mehrere Datenséatze auswahlen und I6schen:

¢ Mit Shift + Maustaste kdnnen Sie aufeinanderfolgende Datensatze blockweise auswahlen

o Mit Strg + Maustaste konnen Sie die Auswahl um einzelne Datensatze erganzen bzw.
reduzieren.

o Mit Strg + A kdnnen Sie alle angezeigten Datensatze auswahlen. Zuvor ausgefilterte Datensatze
werden dabei nicht beriicksichtigt.

Die ausgewahlten Datensatze werden farblich unterlegt und auf der linken Seite mit einem Punkt

markiert.

Die Mehrfachauswahl von Datenséatzen kann jederzeit durch einen Mausklick ohne gedriickte Strg

oder Shift Taste aufgehoben werden.

Die Anzahl der ausgewahlten Datenséatze, der angezeigten Datenséatze und die Gesamtanzahl der
Datensatze in der Datenbank werden in der Kopfzeile rechts angezeigt.

y. Bevor der Loschvorgang ausgefiihrt wird, erhalten Sie eine Warnmeldung. Bestéatigen Sie die

~* Meldung mit Ja, wenn Sie die ausgewahlten Datensitze mit den zugehdrigen Daten I6schen
mdchten. Ihre Anderungen werden anschlieRend zum EKM-Server Gibertragen.
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3.7.4 Daten exportieren

Im Datenbank-Viewer haben Sie die Mdglichkeit Key-Daten zu exportieren.

@

Ziehen Sie eine Spalte hierther, um nach diezer Spalte zu gruppieren

0074C1FDDBOO10O32 Hanz Mustermann 09.01.2

KEYID LOCKED Gueltighiz  Auzgegebenan  Auzgeg
= 0010AOFDODBOO10O34 |:| F.Muszter? 16.08.2
OO10B1FDDBOO1O32 |:| |.Muster1d 15.08.2
0017ARFDDBOOLO3Z |:| J.Musgter!l 21.08.2
O01B34FDDBOO1O3E |:| L. tuster! 3 21.08.2
0034R0FDDBOOLO32 |:| C.Musgterd 10.08.2
0050COFDDBOO1O32 |:| D.Musters 10.08.2
0074C1CSDBO0O1O32 |:| G.Musterd 21.08.2
0074C1FARBOOLO3E |:| H.Musterd 21.08.2
[

(::-d_ES"J E xpart SmartCard Export CSw E:-:pn:nrt._-'-‘-;s;c:_}'l_t'“}

¢ Beim CSV Export werden alle freigegebenen Key-Daten mit Ausnahme der Datentypen Memo
und Graphic in eine CSV-Datei exportiert.
¢ Die erste Zeile des Exportfiles enthalt die Namen der Datenbankfelder
¢ Anordnung der Datenbankfelder:
e Datenbankfeld KEYID
¢ Datenbankfeld LOCKED
o Datenbankfelder der Key-Daten. Die Reihenfolge entspricht der Anordnung auf dem Key. Bei
der Aufgliederung eines Bytes (Datentyp Bit oder Nibble) erfolgt der Export in der Reihenfolge
vom Low-Bit zum High-Bit
¢ Restliche Datenbankfelder. Die Reihenfolge entspricht der im Datenbankdesigner festgelegten
Anordnung
¢ Datenbankfelder vom Typ StringPassword werden Uber Secure Hash Algorithm (SHA-1)
verschlisselt. Hinweise zu SHA-1 finden Sie unter:
http://de.wikipedia.org/wiki/Secure Hash_ Algorithm
¢ Beim SmartCard Export werden die Seriennummern der Keys (KEYID) in den Kartencode der
SmartCard Ubertragen und als Dateinamen von Null-Byte-Dateien abgelegt.
e Beim CSVExport Ansicht werden nur die angezeigten Key-Daten mit Ausnahme der Datentypen
Memo und Graphic in eine CSV-Datei exportiert.
¢ Die Freigabe der Datenbankfelder fiir den CSV-Export legen Sie im Datenbank-Designer in der
Spalte CSV Export fest (vgl. "Datenbank designen").
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3.7.4.1 CSV Export

Wenn Sie die Key-Daten in eine CSV-Datei Ubertragen mochten, driicken Sie im Datenbank-Viewer
auf die Schaltflache CSV Export.

M8 Datenbank-Viewer

Ziehen Sie eine Spalte hierther, um nach diezer Spalte zu gruppieren

KEYID LOCKED Gueltighiz Ausgegebenan  Ausgeg
= 0010AOFDOROO10O34 |:| F Musgter? 16.08.2
0010BlFDODBOOLO32 |:| |.huzterlO 15.05.2
0017ARFDDBOOLOZZ |:| J.Mugter!l 21.08.2
O01B34FDDBOOLO32 |:| L. Muster1 3 21.05.2
0034R0FDDBOOLO32 |:| C.Mugterd 10.08.2
0050COFDDBOO1O32 |:| Db uzters 10.05.2
0074C1CSDBO01O32 |:| G.Musterd 21.08.2
0074C1FARBOOLOSE |:| H.buzterd 21.05.2
[

0074C1FDDBOO10O32 Hang Mustermann 09.01.2

P —

@I E wpart > SmartCard Export CS\ Export Anzicht

Es offnet sich das Fenster Eingabe Export-Filename.

EE, Eingabe Export-Filename
Suchen in: | Export ﬂ £ B
Mame Anderungsdatum

Es wurden keine Suchergebnisse gefunden.

Dateiname: | j Offnen
Dateityp: |CSV-File | Abbrechen

[ Schreibgeschiitzt offnen

Wahlen Sie ein Verzeichnis aus und geben Sie einen Dateinamen fiir die CSV-Datei an. Bestatigen
Sie mit Offnen. Nach dem Export erhalten Sie die Meldung:"Export erfolgreich beendet"
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3.7.4.2 SmartCard Export

Der SmartCard Export dient zur Ubertragung der Key-Seriennummern (KEYID) in den Kartencode
der SmartCard. Der Kartencode wird im Dateinamen einer Null-Byte-Datei nach folgendem Muster
abgelegt:

USERMAN_CARDxx00000xx. DAT
(xo0000cx steht fur den Kartencode.)

Um die Seriennummer eingepflegter Keys als SmartCard Kartencode zu exportieren, driicken Sie
im Datenbank-Viewer auf die Schaltflache SmartCard Export.

Ziehen Sie eine Spalte hierther, um nach diezer Spalte zu gruppieren

0074C1FDDBOO10O32 Hang Mustermann 09.01.2

KEYID LOCKED Gueltighiz Ausgegebenan  Ausgeg
= 0010AOFDOROO10O34 |:| F Musgter? 16.08.2
0010BlFDODBOOLO32 |:| |.huzterlO 15.05.2
0017ARFDDBOOLOZZ |:| J.Mugter!l 21.08.2
O01B34FDDBOOLO32 |:| L. Muster1 3 21.05.2
0034R0FDDBOOLO32 |:| C.Mugterd 10.08.2
0050COFDDBOO1O32 |:| Db uzters 10.05.2
0074C1CSDBO01O32 |:| G.Musterd 21.08.2
0074C1FARBOOLOSE |:| H.buzterd 21.05.2
[

LC5% Expart @narttard E wport ) CS\ Export Anzicht

Seite 41/157 Technische Anderungen vorbehalten 2093336-10-01/25



Handbuch Electronic-Key-Manager EKM

EUCHNER

Es offnet sich das Fenster Eingabe Export-Verzeichnis.

DE. Crdner auswahlen

Organisieren *

“ w [ 5 DieserPC e ]

Dieser PC durchsuchen 2

o-

- @

% Start | ~ Gerdte und Laufwerke

4 Lokaler Datentriger (C:
» @ Onelrive Ud ger ()

oemm
108 GB frei von 127 GB

DVD-Laufwerk (D:)

Bl Desktop “

+ Downloads
—| Dokumente

Ordner: Dieser PC

Crdner auswihlen Abbrechen

Wahlen Sie ein Verzeichnis aus und bestatigen Sie lhre Auswahl mit OK.
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Nach dem Export erhalten Sie die Meldung:

Export erfolgreich beendet.

oK

Sie sehen nun in dem Export-Verzeichnis die Dateien mit den entsprechenden Kartencodes:

= O >
Electronic Keys x +
& T C J » -+ ElectronicK Ele Q
{_'__} Meu [=|i| (B Details
w e Lokaler Datent Marme Anderungsdatum
y Benutzer D USERMAMN_CARDOSDS3772.DAT  27.01.2025 13:37
7 7 37 .01.2025 12:57
o EKCM D USERMAN_CARDTVEDS02BT.DAT  27.01.2025 13:57
D USERMAMN_CARDABTADZZC.D...  27.01.2025 13:37
Electromic K
D USERMAMN_CARDB3113CD5.DAT  27.01.2025 13:57
EKMServer
D USERMAMN_CARDBED34134.DAT  27.01.2025 13:37
Perflogs (] USERMAN_CARDD2DS3EEEDAT  27.01.2025 13:57
? Programme D USERMAMN_CARDD91A3BFO.DAT  27.01.2025 13:37
» Programme | -

21 Elemente I%I O

1. Gesperrte Keys werden nicht abgelegt.

=R

Die Seriennummer des Keys ist eine sechzehnstellige Hexadezimalzahl (8 Byte). Sie muss bei
der Ubertragung in den Kartencode in ein achtstellige Hexadezimalzahl (4 Byte) gewandelt
werden:

e Die 8 Byte Seriennummer des Key wird in zwei 4 Byte Werte geteilt.

e Die zwei 4 Byte Werte werden addiert. Dabei wird ein eventueller Uberlauf ignoriert. Der
resultierende 4 Byte Wert ist der Kartencode.
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3.7.4.3 CSV Ansicht Export

Wenn Sie eine durch Filter eingeschrankte Liste der Key-Daten in eine CSV-Datei tibertragen
maochten, driicken Sie im Datenbank-Viewer auf die Schaltflache CSV Export Ansicht.

M8 Datenbank-Viewer

Ziehen Sie eine Spalte hierther, um nach diezer Spalte zu gruppieren

KEYID LOCKED Gueltighiz Ausgegebenan  Ausgeg
= 0010AOFDOROO10O34 |:| F Musgter? 16.08.2
0010BlFDODBOOLO32 |:| |.huzterlO 15.05.2
0017ARFDDBOOLOZZ |:| J.Mugter!l 21.08.2
O01B34FDDBOOLO32 |:| L. Muster1 3 21.05.2
0034R0FDDBOOLO32 |:| C.Mugterd 10.08.2
0050COFDDBOO1O32 |:| Db uzters 10.05.2
0074C1CSDBO01O32 |:| G.Musterd 21.08.2
0074C1FARBOOLOSE |:| H.buzterd 21.05.2
[

0074C1FDDBOO10O32 Hang Mustermann 09.01.2

LC5% Expart SmartCard Export C5S\ Export .ﬁ.ns@

Es offnet sich das Fenster Eingabe Export-Filename.

EE, Eingabe Export-Filename
Suchen in: | Export ﬂ £ B
Mame Anderungsdatum

Es wurden keine Suchergebnisse gefunden.

Dateiname: | j Offnen
Dateityp: |CSV-File | Abbrechen

[ Schreibgeschiitzt offnen

Wahlen Sie ein Verzeichnis aus und geben Sie einen Dateinamen fiir die CSV-Datei an. Bestatigen
Sie mit Offnen. Nach dem Export erhalten Sie die Meldung:
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Export erfolgreich beendet.

oK

3.7.5 Daten suchen

Markieren Sie ein Feld in einer gelb unterlegten Spalte in Ihrer Tabellenansicht und tippen Sie das
Suchwort oder die gesuchte Zeichenfolge ein. Der Cursor springt auf den nachsten Datensatz, der
mit der eingegebenen Suchfolge beginnt.

DE. Datenbank-Viewer

Ziehen Sie eine Spalte hierther, um nach diezer Spalte zu gruppieren

KEYID LOCKED Berechtigungzstufe Auzgegebenan  Ausgegebenam
0074C1FARBOOLIO3Z2Z D 0 H.Musgtera 21.058.2003
00T74C1FDDBOOLOSZ [ 0 Hang Mustermann 09.01.2003

SJo0aF1050DB001032| W | : 10.05.2003

Q0D4F285TEOOLOSE OJ
00D5274005001032 |

Die Suchfunktion ist im Datenbank-Viewer nur flr gelb unterlegte Felder integriert. Diese Felder
kdénnen im Datenbank-Viewer nicht verandert werden (vgl. "Daten im Datenbank-Viewer andern").
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3.7.6 Daten filtern

Wenn Sie Daten filtern, formulieren Sie Kriterien, nach denen Daten fiir die Ansicht ausgewahlt
werden. Um die Filterauswahl zu aktivieren, klicken Sie in die Filterauswahl einer Spalte. Sie
erhalten eine Liste von mdglichen Auswahlbedingungen.

Ziehen Sie eine Spalte hierther, um nach diezer Spalte zu gruppieren

KEYID
0017ARFOODBOOLIO32
001B34FDDBOO1032

M0034n0FD0B001032| W |

0050CO0FDDBOO1032
0074C1C50DBO0O1032
0074C1FARBOOLIOS2
0074C1FLDDBOO10O32
00AF105DDBO01032
00D4F2857E001032
00D5274005001032
00DS2EBCD2001032
00D53122BEOO1032
00D5Se5ADDBO01032
00D5SF16FDEOQL032
00FF125ADBO01032

AT1TR22AFN2ANATAZTD

2093336-10-01/25

LOCKED Auzgegebenam Guel

21.05.2003
21.05.2003

10.05.2003

10.05.2003
21.05.2003
21.05.2003
09.01.2003
10.05.2003

09.05.2003
15.05.2003
10.05.2003

10.05.2003

Technische Anderungen vorbehalten

[B enutzerdefiniert...

[ [Leere)
L (Nicht Leere] 134558
[ & Muster? 0B 05:00
[] C.Musterd 063015
(] D Musters 063517
I:I E.Musterb 09:00:00
|| F.Muster?
() G.Musterd 0B.0217
T8N H. Musterd
170 Hang Mustermarin
[ 1 Musterin 075210
23 L) J-Muster 14:17:08
L) K Muter 14:01:20
18.04.20148
E.Muzterb 140701
09422010
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Wenn Sie als Kriterium Benutzerdefiniert ausgewahlt haben, 6ffnet sich das Fenster
Benutzerdefinierter Filter.

Hier kdnnen Sie zwei Bedingungen mit...

¢ und (beide Ausdriicke sind wahr)

e oder (mindestens ein Ausdruck ist wahr)

...verknupfen. Zum Formulieren der einzelnen Bedingung steht Ihnen eine Liste von Operatoren zur
Verfigung.

Benutzerdefinierter Filter x

Zeige nur Rethen wo

Auzgeqebenan

izt kleiner alz
izt kleiner oder gleich

izt grafer als

izt grofer oder gleich alz Abbruct:
wWig

nicht wie
beinhaltet

|| beinkaltet nicht
bedinnt mit
endet mit

izt leer

izt nicht leer

Nachdem Sie einen Filter auf eine Tabelle angewendet haben, erscheint der Ausdruck auf der
Filterstatuszeile.

(8 Datenbank-Viewer = O

Ziehen Sie eine Spalte hierther, um nach diezer Spalte zu gruppieren 1| Geszamt: 15
KEYID LOCKED Ausgegebenam Gueligbiz  Ausgegebenan [T Ausgegebenum ZugangHallel Berechtigung

b OORFLOSDODBOOLO3Z [ 10.05.2003 b Muzter] 4 060217 ]

H B (2usgegebenan = M. Muster] 4]

5% Ewport SmartCard Export CSY Export Ansicht Loezchen (1] Abbrechen
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3.7.7 Spalten verschieben

Um innerhalb einer Tabellendarstellung die Position einer Spalte zu verandern, ziehen Sie die
Spalte nach rechts oder nach links. Zwei griine Pfeile zeigen Ihnen die neue Position der Spalte an.
Wenn Sie die Maustaste loslassen, wird die Spalte verschoben.

Ziehen Sie eine Spalte hierhm—wmﬁlﬁmﬁﬂqzu arippieren Gezamt: 21
Auzgegebe - L

K.EYID \U_:_ll_,r\l:u oEE ungsstuf@)usgegebenan Auzgegebenam Ausgegebenum Guelighiz  Zuganc
0010ACOFDDBOO1034 [ J 0 F.Muster? 15052003 1410:08 i
0010B1FDDBOOLOZ2 [ 0 1.Muster10 15.05.2003 1342:00 I
0017RARFDDBOOLOZ2 [ 0 J Muster 21.05.2003 135508 -
001B34FDDBOOLOZ2 [ 0 L.Musterl3 21.05.2003 135017 [

Mi0034R0FDOBOOLOZZ [ 0 C.Musterd 10,05, 2003 1345:58 C
0050COFDDBOOLOZ2 [ 0 D.Musters 10,05, 2003 ;0500 C
0074C1C5DBOOLOZ2 [ 0 G.Musterd 21.05.2003 05 30:15 [
ooZaciFAABacaaza 0 H.Musterd 2M.05.2003 OR3517 ]

3.7.8 Daten sortieren

Um innerhalb einer Tabellendarstellung nach einer Spalte zu sortieren, klicken Sie direkt in die
Spalte. Der Pfeil zeigt an, ob aufsteigend oder absteigend sortiert wurde. Bei jedem weiteren Klick
wird eine bestehende Sortierung umgekehrt.

Ziehen Sie eine Spalte hierher, um nach dieser/SpaHE?:gruppieren Gesamt: 21
K.EYID LOCKED .ﬁ.usgeglfl:uer ki Eﬁgegebenam Auzgegebenum Gueltigbiz  ZugangHallel ZugangHalle
00D53122BE00L032 [ A Musté:g i E)dE.zDDE 14:17:08 23032011

»0034R0FDDRO0L032 [ )  CMusterd — =005 2003 1345:58 O
00S0COFDDBOOLOZZ [  D.Musters 10,05, 2003 ;0500 O
OO0FFL25R0BO0L032 [ | E.Musterd 10,05, 2003 14:07:01 O
0010ROFDOBOOLOZ4 [  F.Muster? 15.05.2003 14:10:08 O
0074C1C50BOOL032 [  G.Musterd 21.05.2003 05 30:15 W O
00T74C1FRREBOOLOZ2 [  H.Musterd 21.05.2003 053517 O
0074C1FDDBO0L1032 [ Hans Mustermann 09.01.2003 080000 (]

Sie kénnen nach mehreren Spalten sortieren, indem Sie beim Anklicken der Spalteniiberschriften
die Shift-Taste gedrickt halten. Wenn Sie mit gedriickter Strg-Taste in eine Spalte klicken, wird
eine ausgefiihrte Sortierung aufgehoben.
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3.7.9 Daten gruppieren

Wenn die Daten in der Tabellendarstellung nach einer Spalte gruppiert werden, bedeutet dies,
dass alle Datensatze, deren Felder in der betreffenden Spalte identisch sind, zu einer Gruppe
zusammengefasst werden.

Um nach einer Spalte zu gruppieren, ziehen Sie die Spalte einfach in die Gruppierzeile. Sie erhalten
diese Datenansicht:

(2 Datenbank-Viewer = O x
Berechtigungsstufe Gezamt: 21
L Auzgegebenan
KEYID LOCKED Auzgegebenam Ausgegebenum Guelighis  ZugangHallel ZugangHalle? ZugangH:

[= Berechtigungsstufe : 0

Alzgeqgebenan ;

I B Auzgegebenan ; Ckusterd
0034R0FDCBOOL032 () 10.05.2003 134558 O a ]
Auzgegebenan ; D kusterd
Auzgegebenan ; E.kusters
Ausgegebenan : F.Muster?
Auzgegebenan ; G.Musterd
Ausgegebenan : H.kusterd

S5 Export SmartCard Export CSY Export Angicht Loeschen ok Abbrechen

Es kann auch nach mehreren Spalten gruppiert werden. Die Rangfolge der Gruppierungen kann in
der Gruppierzeile geandert werden.

Um eine Gruppierung wieder rickgangig zu machen, ziehen Sie die Spalte in die Spaltenleiste
zuruck.
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3.8 Daten importieren

Import...

Sie haben die Mdglichkeit, Key-Daten in die Key-Datenbank zu importieren. Die zu importierenden
Daten missen im Format CSV vorliegen. Die erste Zeile der CSV-Datei enthalt die
Datenbankfeldnamen. Es werden nur alle eindeutig zuzuordnenden und mit der bestehenden
Datenbank Ubereinstimmenden Felder importiert. Die zu importierende Datei muss mindestens das
Datenfeld KEYID mit Werten enthalten. Fehlen beim Import Datenbankfelder, sind diese nach dem
Import NULL.

../ Zur Bearbeitung der CSV-Datei verwenden Sie einen Editor, der die Struktur der Datei nicht
verandert.

Um Key-Daten in die Key-Datenbank zu importieren, klicken Sie auf Import im Menl Extras. Es
offnet sich das Fenster Datenbank Import aus CSV-Datei.

S HTeED | (e e (e e
@ SCNIUSse POt aus La¥-L'ate

Suchen in: | KeyDaten j = i

s

P Marne Anderungsdatum Typ

Chart D EKM_Keydaten vom 27.01.2025.C5V 27.01.2025 13:55 C5V-1
3

Desktop

Bibliotheken

Dieser PC

Netzwerk

Dateiname: |EKI"-'1_KE'_.'|:Iaten vom 27.01 . 2025.C5V j Offnen
Dateityp: |cs'-..- j Abbrechen

Wahlen Sie die zu importierende Datei aus und bestétigen Sie mit Offnen. Im Fenster Datenbank
Import aus CSV-Datei wird nun der Importverlauf und nach Abschluss des Imports der Import-
Logger angezeigt.
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[rakel "EKM_Keydaten wom 27 .01, 2025.C5%"" wird importiert. Bitte warten. ..
Il

Details »» | Ahbrechen

Mit Details kdnnen Sie den Import-Logger schliefien bzw. wieder 6ffnen.

Enthalt die Importdatei Datensatze, die in der Key-Datenbank bereits vorhanden sind, erhalten Sie
eine Meldung:

KeylD ("0010A0FDDEO0O1034") schon vorhanden. Uberschreiben 7

la Mein Abbrechen Alle Ja

Wahlen Sie ...

Ja, wenn Sie die Key-Daten zur angezeigten KEYID mit den Daten aus der Importdatei
Uberschreiben mochten.

Nein, wenn die Key-Daten zur angezeigten KEYID nicht Gberschrieben werden sollen.
Abbrechen, wenn Sie den Import abbrechen mdchten. Die bereits importierten Daten bleiben
erhalten.

Ja alle, wenn Sie die Key-Daten zu allen bereits vorhandenen KEYIDs mit den Daten aus der
Importdatei Uberschreiben mochten.

Beachten Sie, dass in folgenden Fallen ein Datensatz beim Import ignoriert wird:

o Der Datensatz enthalt ungultige Daten. Bsp.:
e Zeichen, die fiir das entsprechende Datenfeld unzulassig sind
e Werte, die die Minimal- oder MaximalgrofRe des entsprechenden Datenfeldes
Uberschreiten
e Der Datensatz enthalt einen doppelten Wert fiir ein Datenbankfeld mit Unique-Einschrankung.

Unter Extras -> ImportLog anzeigen kénnen Sie den Import-Logger des letzten Imports abrufen.
Die Logdatei ist auf dem EKM-Server im Verzeichnis ImportLog abgelegt.

3.9 Key Export/import

Key Export Key Import

Mit der Funktion Key Export bzw. Key Import kann der Datensatz des aktuell angezeigten
Schlissels in eine CSV-Datei in einem beliebigen Verzeichnis exportiert werden bzw. eingelesen
werden.

Key Export
Um den Datensatz zu exportieren, klicken Sie im Menu Datei auf den Menubefehl Key Export.
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Es o6ffnet sich das Fenster Schliissel Export aus CSV-Datei.

Geben Sie einen Dateinamen an und speichern Sie die Datei mit Offnen.

Key Import

Um den Datensatz zu importieren, klicken Sie im Meni Datei auf den Menubefehl Key Import.

Es o¢ffnet sich das Fenster Schliissel Import aus CSV-Datei.

= . Y
rhliiceal lmport e CSY --
E SCNIUsSse port aus s -Liaie

Expart

~| o« ®mefE-

Suchen in: |

VAN

Start

Desktop

Anderungsdatum

28.01.2025 07:26

Mame

D MustermannHans, C5V

Bibliotheken

Dieser PC

Netzwerk

Dateiname:

-
|~}

|I"-'1usterrnann Hans.C5V

Dateityp: |cs~.r

Typ
CSV-1

Offnen
Abbrechen

Wahlen Sie die zu importierende Datei aus und bestatigen Sie mit Offnen.
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Im Fenster Schltissel Import aus CSV-Datei wird nun der Importverlauf und nach Abschluss des
Imports der Import-Logger angezeigt.

Dratei "MustermannHanz. C5Y" wurde impartiert,

Detals>> | SchieBen

Mit Details kdnnen Sie den Import-Logger schlieffen bzw. wieder 6ffnen.

Die gelesenen Werte werden auf der Oberflache angezeigt, aber noch nicht in die Datenbank
Ubernommen. Erst durch die Funktion Schreiben werden die eingelesenen Werte auf den Key und
in die Datenbank geschrieben.

Beachten Sie, dass in folgenden Fallen ein Datensatz beim Import ignoriert wird:
o Der Datensatz enthalt ungultige Daten, zum Beispiel:

e Zeichen, die fur das entsprechende Datenfeld unzulassig sind

e Werte, die die Minimal- oder Maximalgrée des entsprechenden Datenfeldes Uberschreiten
o Der Datensatz enthalt einen doppelten Wert fur ein Datenbankfeld mit Unique-Einschrankung
o Daten fir Datenbankfelder vom Typ Stringpassword werden nicht importiert

o Die Funktionen Import und Export kénnen nur bei gestecktem Schlissel ausgefiihrt
werden.

e Die KeylD wird nicht importiert.
o Datenfelder vom Typ Memo und Graphic werden nicht exportiert.
o Es werden nur fir den CSV-Export freigegebene Daten exportiert.

o Datenbankfelder vom Typ StringPassword werden beim Export iber Secure Hash
Algorithm (SHA-1) verschlusselt. Hinweise zu SHA-1finden Sie unter:
http://de.wikipedia.org/wiki/Secure Hash Algorithm

e Datenbankfelder vom Typ StringPassword werden nicht importiert.
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3.10 Designmodus

% Designmodus

Um in den Designmodus zu wechseln, klicken Sie im Menu Extras auf Designmodus. Auf der
Symbolleiste erscheinen die Symbole Datenbank, Layout, Abbrechen, Ubernehmen.

2 Exm - O X

Datei Bearbeiten Hilfe

== =
(1% J b ¢ v Designmodus

Datenbank Layout Abbrechen Obernehmen Rickgingio Wiederholen

F.eyp-Daten Zuzatzliche Info
KeyD fzgegeben am -
Auzgegeben um .
Gespert
Auzgegeben an
Berechtigungzstufe Berutzer
Perzonalnummer -
Hallel Halle2 Halle3
Bemerkung
Zugang
giilig bis [ -
Wigu-Berechtigung - D atediut -
Wisu-zer-Level - Wwherksbereich -
Benutzermame Pagzswort

& https://localhost:0221/EKM | Port COM1  ~ | G ekm

Im Designmodus kdnnen Sie:

¢ die Datenbank fir die Key-Daten designen
¢ das Layout fiir Key-Daten-Formulare entwerfen
e alle Anderungen am Key-Daten-Formular und an der Datenbank mit Ubernehmen zum EKM-

Server Ubertragen
e ihre Anderungen am Key-Daten-Formular und an der Datenbank mit Abbrechen verwerfen
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3.10.1 Datenbank designen

P

Datenbank

Um eine Datenbank fir Key-Daten zu designen, klicken Sie im Designmodus auf das Symbol
Datenbank. Es o6ffnet sich das Fenster Datenbank-Designer.

i)
FiegldM o Onk... Fieldname Type StartB... Length BitMao Dizpla... Uni.. Templ.. Hist.. CSY Expart
1 B Gueligbis D atedzci 0 2 [l (] ) ves
2 B ZugangHalled Bit 9 0 [l (] ) ves
3 B FugangHale? Bit 9 1 [l (] ) ves
4 B FugangHalle3 Bit 9 2 [ O [ ves
b B Personalnummer Integer [32 Bit mitY... 10 4 [ O [ ves
5 B EBerechtigungsstufe Byte [0 .. 255) 14 1 Dez [ (] [ ves
T B VisuBeechtigung BitString 15 3 Dez [ (] [ ves
g B  visuUserLevel String 18 2 [ (] [ ves
9 []  Benutzemame StringBlankFilled 15 [~ O [ wes
10 [ Ausgegebenan String i} [ O [ wes
11 [ Auzgegebenamn Date [ (] [ wes
12 [ Auzgegebenumn Time [ (] [ wes
13 [1 Bemerkung Memia [ O [ wes
14 []  Benutzer Graphic [ O [ wes
15 [ werksbersich String 20 [ (] [ wes
16 (] Pazswart StringPazzword 20 (I 0 ) wes
17 B  Datetutokey D ateduto 5 8 O O B8 e
18 @ KEYCRC CRC 0 45 114 Dez O O O yes

Auf Ab BitString Editor D ateduto Editor Einfugen Loezchen o Abbrechen

Im Datenbank-Designer kénnen Sie:
o Datenfelder einfiigen

¢ Datenfelder I6schen

o Datenfelder andern

Sie kdnnen die Schaltflachen im Datenbank-Designer bedienen, indem Sie:

e mit der Maustaste direkt auf die Schaltflachen klicken bzw.
e eine der Tastenkombinationen Alt+ unterstrichener Buchstabe driicken

(] Die Felder mit der Option OnKey werden auf dem Key gespeichert.

i Vergessen Sie nicht, beim Verlassen des Designmodus mit Ubernehmen |hre Anderungen
" zum EKM-Server zu lbertragen (val. "Arbeit im EKM-Designer (ibernehmen").
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3.10.1.1 Eigenschaften der Datenfelder

Mit dem EKM koénnen Sie im Designmodus die Datenbank fir die Key-Daten frei designen.
Ausgenommen sind die Datenfelder KEYID und LOCKED (=gesperrt), die fest programmiert sind.
Beim Erzeugen der Datenbank werden diese Datenfelder automatisch angelegt. Das Feld KEYID
kann nur gelesen werden. Das Feld LOCKED kann nur Uber den Datenbank-Viewer geandert
werden, wenn Sie entweder iber das Recht Database LOCKED_Edit oder Database AllColumns

verfiigen.

@ Datenbank-Designer
FieldMo Or... Fieldname Tupe StartE... Length  Bitho

1 | - [Guelighis Datedsci
2 B ZugangHallel Bit
3 ® ZugangHale: Shartlnt (128 .. 127)

Byte [0.. 2558]
4 B ZugangHaled Smallnt (32768 .. 32767)
5 B Personalnummer whord [0 .. 65535] 4
g B Eerechtigungsstufe Integer [32 Bit mit Varzeichen] 4
7 ® ‘isuBerechtioung EILn;t[32 Bit ohne Yorzeichen) 2
a B Visulserlevel Stiing 2
9 B EBenutzemame StnngBlankFilled 15
10 []  Ausgegebenan 3 ltnngF'assword 50
11 0O & b Time
) |Pusgegebenam Timedisci
12 | Auzgegebenum Date
13 (1 Bemerkung il
14 ] Benutzer Ellate.-’-'l.utn
— - &mo
15 I:I wherksbereich Giraphic 20
18 ] Pazswort CRC 20
17 B Datesutokey BitString 8
18 ® KEvCRC Nibble 45
Auf Ab EitString Editor Dateduta Editor Einfligen

Die Datenbank umfasst:

¢ Felder, die beim Vorgang des Beschreibens auf den Key geschrieben werden.

 ———
1]

4&

Lez

Dez

Dez

Loezchen

Dizpla... Uni.. Templ.. Hist... CS5Y Expoart

a X

=
=
=
ves
=
ves
=
ves
=
ves
=
e
=
=
ves
=

ves

Abbrechen

¢ Daten die zentral Uber die Datenbank abgerufen werden kénnen, aber nicht auf den Key
geschrieben werden.

",
b

o

Fir die Datenfelder, die auf den Key geschrieben werden, ist der Speicherplatz begrenzt.
Informieren Sie sich im Datenblatt des Electronic-Key lber den zur Verfligung stehenden
Speicherplatz auf dem eingesetzten Key.

Datenfelder, die nicht auf den Key geschrieben werden, kdnnen nahezu unbeschrankt
hinzugefiigt werden. Allerdings sollte fiir schnelle Dateniibermittlung darauf geachtet werden,

beispielsweise keine zu groRen Bilddateien zu verwenden.

2093336-10-01/25
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Beim Designen der Datenbank miissen die folgenden Eigenschaften der Datenfelder bestimmt

werden:
FieldNo

OnKey

Fieldname

Type

Seite 57/157

Angabe der Reihenfolge, in der die Felder im Datenbank-Viewer angezeigt werden.
Uber Auf und Ab kann ein Feld in der Anzeigereihenfolge verschoben werden. Die
Nummer wird beim Verschieben automatisch geandert. Beim Hinzufligen eines Feldes

wird die Nummer automatisch inkrementiert.

o Aktiviert: Die Felddaten werden beim Schreiben auf dem Key abgelegt.

o Deaktiviert: Die Felddaten werden beim Schreiben nicht auf dem Key abgelegt und
sind ausschlieRlich im Datenformular sichtbar.

Name des Datenfeldes

Leerzeichen und Sonderzeichen kénnen mit Ausnahme des Unterstrichs ("_ ") nicht

verwendet werden.

Datentyp

Die nachfolgend aufgefiihrten Datentypen stehen zur Verfliigung:

Datentyp

Bit

Shortint (-128...127)

Byte (0...255)

Smallint (-32768...32767)

Word (0...65535)

Integer (32 Bit mit Vorzeichen)

Ulnt (32 Bit ohne Vorzeichen)

Float

String

String

StringBlankFilled: mit ASCII-Leerzeichen
(= 20hex) aufgefiillter String
StringBlankFilled: mit ASCII-Leerzeichen
(= 20hex) aufgefiillter String

StringPassword: String mit Maskierung "***"

im Display

Time

TimeAscii: ASCII-Zeitformat

Format auf Key: hhmmss00

Date

DateAscii: ASClI-Datumsformat
Format auf Key: YYYYMMDD
DateAuto: Datum wird Gber Formel
berechnet. Das Format auf dem Key
entspricht dem Typ DateAscii.
Memo

Graphic

CRC: Checksumme auf Key
BitString: Ganzzahliges Vielfaches von 1
Byte

Nibble

auf Key moglich  Anzahl Bytes

XIX XXX XXX X

X

Technische Anderungen vorbehalten

8 Bit = 1 Byte

1 Byte

1 Byte

2 Byte

2 Byte

4 Byte

4 Byte

8 Byte
max. 116 Byte
max. 250 Byte
max. 116 Byte

max. 250 Byte
max. 250 Byte

8 Byte
8 Byte

8 Byte
8 Byte

8 Byte

2 Byte
max. 8 Byte

4 Bit
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Felder mit den Datentypen CRC, DateAscii oder TimeAscii kénnen nur als OnKey-Felder
definiert werden.

StartByte

Length

BitNo

DisplayType

Template

Unique

History

CSV Export

2093336-10-01/25

Gibt das erste Byte des Datenfeldes auf dem Key an
Die Nummerierung beginnt mit" 0 "

Gibt die Lange des Datenfeldes in Bytes an. Diese Lange kann nur flr die
Datentypen BitString und String frei definiert werden.

Gibt das benutzte Bit im Byte an

e Bei einem Feld des Typs Bit.
e Bei einem Feld des Typs CRC wird hier das Startbyte angegeben.
e Bei Feldern des Typs Nibble: 0 - Bit Nr. 0-3; 4 - Bit Nr. 4-7.

Fur die Datentypen Nibble, Byte, Word, Bitstring und CRC kann zwischen
dezimaler und hexadezimaler Anzeige gewahlt werden.

e Aktiviert: Das Feld wird zur Einbindung in ein Template freigegeben: Beim
Erstellen eines Template wird der Wert aus dem zugeordneten Formularfeld
Ubernommen, d.h. im Template gespeichert.

e Deaktiviert: Das Feld wird bei der Templateerstellung ignoriert.

Bei Feldern vom Typ Memo, Graphic, CRC und StringPassword kann die
Template-Funktion nicht aktiviert werden.

e Aktiviert: Im Feld kdnnen keine doppelten oder mehrfachen Eintrage
gespeichert werden. Duplikate werden beim Schreiben abgefangen.
e Deaktiviert: Es besteht keine Unique-Einschrankung fiir das Feld.

e Aktiviert: Das Feld ist fiir die Protokollierung von Anderungen aktiviert.

e Deaktiviert: Es findet keine Protokollierung des Feldes statt.

e Yes: Das Feld ist fir den CSV-Export freigegeben.

e No:Das Feld ist fur den CSV-Export nicht freigegeben.

e Header: Nur die Feldlberschrift wird exportiert, Feldinhalte werden nicht
exportiert.

Technische Anderungen vorbehalten Seite 58/157
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4» Hinweise zum Datentyp CRC

Das Feld CRC bildet eine Prifsumme Uber einen einstellbaren Bereich der Keynutzdaten sowie der
Seriennummer. Der in die Prifsumme einbezogene Bereich der Keynutzdaten wird mit den Feldern
StartByte und Length definiert.

Das Feld CRC kann flexibel mit einem frei wahlbaren Startbyte auf dem Schlissel platziert werden.
Fir die Eingabe des Startbyte wird das Feld BitNo verwendet.

Beispiel:

[[Z Datenbank-Designer = O *
FigldMa On...  Fieldname Type StartB... Length Bitho Dizpla... Uni.. Templ.. Hizt.. C5W Expart
10 [ Ausgegebenan String L] O B [ yes
11 [ Ausgegebenam Date O ] ] yes
12 [ Ausgegebenum Time O [ ) yes
13 () Bemerkung Memo O Il ) yes
14 (] Benutzer Graphic O Il ) yes
15 [C) werkshersich String 20 O [} O yes
16 (] Passwort StingPassword 20 O Il O yes
17 B Datsdutokey D ated L - S O - [ [

» e R N A
Auf ab BitString Editor Datedwato Edikar Einfligen Loeschen ak Abbrechen

Im Beispiel oben wird die Prifsumme Uber die Keynutzdaten von Byte Nr. O bis Byte Nr. 44
gebildet. Das Feld CRC wird in den Bytes Nr. 46 und 47 gespeichert.

@ Sie kénnen nur ein Feld vom Typ CRC pro Datenbankdesign einpflegen.

@ Der Feldname ist fest definiert als KEYCRC.

@ Liegt das Startbyte innerhalb des Uberwachten CRC-Bereichs, erfolgt eine Fehlermeldung.
@ Die Prifsumme wird erst beim Schreiben auf den Key berechnet.
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4» Hinweise zum Datentyp BitString

Das Feld BitString enthalt eine definierte Anzahl von Bytes. Das Feld wird in Verbindung mit der
Formularkomponente cxDBBitstring, einer Biteingabemaske, verwendet. Sie kdnnen im Datenbank-
Designer Kommentare zu den Bits hinterlegen.

Um im Datenbankdesigner Kommentare zum Feld BitString zu hinterlegen, setzen Sie den Cursor
auf ein BitString-Feld und klicken Sie auf die Schaltflache BitString Editor.

[[Z Datenbank-Designer = O *
FigldMa On...  Fieldname Type StartB... Length Bitho Dizpla... Uni.. Templ.. Hizt.. C5W Expart
2 B ZugangHalel Bit 9 0 O (] [ yes
3 B “FugangHale? Bit 9 1 O ] ] yes
4 B “FugangHale3 Bit 9 2 O N ) yes
5 B Personalhummer Integer (32 Bit mit ... 10 4 O Il ) yes
B B EBerechtigungsstufe Byte (0., 255] 14 1 Dez O [} ) yes
i a B visulselevel String 18 2 O [} )] wes
| 9 B EBenutzemame StingBlankFilled 20 15 O - O wes
10 ] Ausgegebenan String B0 O - O wes
11 [l Ansnenshenam Tate [ m [ ues
———
Auf

—— -
ab "/\ BitString Editer : Ii)}te.ﬁutn Editar Einfligen Loeschen ak Abbrechen
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Es offnet sich der BitString-Editor. Geben Sie die Kommentare zu den Bits im Feld Beschreibung

ein:

Adreszse
0.0

=]
o= o

L]
[=}]

=]
o= b b =1

=31

A e e e i

Beschreibung

Yizuz Halle1, Bersichd,
Vizuz Halle1, BereichB
Yizuz Halle, BersichC
Wisus Halle1, BersichD
Yizusz Halle1, BersichE
Vizuz Hallel1, BersichF
Reserve

Reszerse

Vizuz Halle2, Bereichd,
Vizuz Halle2, BersichB
Vizuz Halle2, BersichC
Yizuz HalleZ, BersichD
Vizuz Halle2, BersichE
Yizusz HalleZ, BersichF
Reserve

Reserve

Wisus Halle3, Bersicha,
Yizus Halle3, BereichB

oK _l};\hgh[echen

Bestatigen Sie Ihre Angaben mit OK. Bei der Dateneingabe werden die eingepflegten Kommentare
in einer mit dem BitString-Feld verbundenen Formularkomponente cxDBBitstring angezeigt:

4128768

)

[ Res
[ Res

IV Visus Halle3, BereichA
¥ Visus Halle3, BereichB
W Visus Halle3, BereichC
V' Visus Halle3, BereichD
¥ Visus Halle3, BereichE
W Visus Halle3, BereichF

EMveE

EMve

x|
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4» Hinweise zum Datentyp DateAuto

Ein Feld vom Typ DateAuto enthalt ein Datum, das automatisch generiert wird. Basis fur die
Berechnung ist das Systemdatum des EKM-Servers. Das neue Datum entspricht dem aktuellen
Tagesdatum oder ist ein Tagesdatum in der Zukunft (z.B. ein Ablaufdatum). Letzteres wird
entsprechend einer Differenz-Anzahl von Tagen oder Wochen definiert.

Beim Stecken des Schllissels wird sofort automatisch ohne Bedien-Aktion im Client das neue
Datum in die Datenbank Gibernommen und bei OnKey Kennzeichnung zusatzlich auf den
Schlisselspeicher ibertragen.

Die Formel fiir die Berechnung des Feldes kénnen Sie im Datenbank-Designer andern:

I [[Z Datenbank-Designer = O *
FigldMa On...  Fieldname Type StartB... Length Bitho Dizpla... Uni.. Templ.. Hizt.. C5W Expart
10 [ Ausgegebenan String L] O B [ yes
11 [ Ausgegebenam Date O ] ] yes
12 [ Ausgegebenum Time O [ ) yes
| 13 () Bemerkung Memo O Il ) yes
14 (] Benutzer Graphic O Il ) yes
15 [C) werkshersich String 20 O [} O yes
i 16 (] Passwort StingPassword 20 O Il O yes
@7 | - [Datcbuiokey . T A N
18 B KEYCRC CRC 0 45 4& Dez O ] O ves
fuf &b BitString Editor -. Eirfiigen Loeschen oK. &fbrechen

Markieren Sie den entsprechenden Datensatz und 6ffnen Sie den DateAuto Editor.

Datefuto Editor

O perator Anzahl Einheit

+ w4 v Tagle e

Hier sehen Sie die Standard-Einstellungen.

Sie haben folgende Eingabemdglichkeiten:

Operator +, -
Anzahl dezimaler Wert
Einheit Tage, Wochen
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@ Die Funktion wird nur ausgefihrt, wenn der Key nicht gesperrt ist.

@ Die Funktion wird bei einem neuen Key nur ausgefiihrt, wenn der Benutzer das Recht
Initialize _DateAuto besitzt.

Sie bendtigen das Recht "Initialize_DateAuto” um den Key zu initialisieren !

oK

@ Ein Datenfeld vom Typ DateAuto ist im Formular und im Datenbank-Viewer nicht editierbar.
@ Fur die Anzeige kann nur die Komponente cxDBDateEdit verwendet werden.
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3.10.1.2 Anordnung der Bytes auf dem Key

Die Daten werden nach folgendem Muster auf dem Key gespeichert:

E%
FigldHo On... Fieldname Type StartB... Length EitMo  Displa.. Uni.. Templ.. Hist.. C5% E=port
1 B Fwod “Wword [0 . B5535) O 2 [l O [l yes
2 B Finteger Inkeger [32 Bt mit ... 2 4 [ O O pes
3 B F Float Float E 8 ] O O yes
4 B F_Shing Shring 14 8 [ O [ pes
5 8 EkEYCRC CRC ] 113 114 [ O O yes
KEYID F_CRC
F_wiord 258 F_Float -0,123456729
F_lnteger 18309060 F_Sting hallo
Senal Mumber: 00 D5 31 22 BE 00 10 32
hex Text{ ASCI )
m 04 03 02 01)|5F 63 39 37 DD 94 BF BF|6S 6l IEIEIEIEIEI_I:E'?‘I’éggha
6C 6C &6F 20 20 20| 00 00 00 00 00 0o 0o 0o oo oo 1llo gooooooooo
:> oo o0 00 o0 00 00 00 00 OO0 00 00 00 0o 0o 0o oo gooooooooooooooo
oo o0 00 o0 00 00 00 00 OO0 00 00 00 0o 0o 0o oo gooooooooooooooo
oo o0 00 o0 00 00 00 00 OO0 00 00 00 0o 0o 0o oo gooooooooooooooo
oo o0 00 o0 00 00 00 00 OO0 00 00 00 0o 0o 0o oo gooooooooooooooo
oo o0 00 o0 00 00 00 00 OO0 00 00 00 0o 0o 0o oo gooooooooooooooo
oo oo |9E 32 o0z

Die Anordnung der Bytes auf dem Key erfolgt nach dem LittleEndian-Format:

e Word

Anordnung auf Key

Beispiel
dez. Wert
-> hex. Wert
auf Key

e Integer

Anordnung auf Key

Beispiel
dez. Wert
-> hex. Wert
auf Key

2093336-10-01/25

2 Byte

Low Byte - High Byte

258

a1

oz

oz

o1

LE

HE

4 Byte
Low Word - High Word

1609060

o1

oz

03

04

04

03

oz

o1
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¢ CRC
Anordnung auf Key
Beispiel
dez. Wert
-> hex. Wert
auf Key

e Float

. Datum und Zeit

o DateAscii/DateAuto
Anordnung auf Key
Beispiel
Datum
auf Key

e TimeAscii
Anordnung auf Key
Beispiel
Uhrzeit
auf Key
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2 Byte
Low Byte - High Byte

12958
32| 9E

QE| 32
LE| HE

8 Byte
Eine Float-Zahl mit acht Bytes (64 Bit) wird in drei Felder unterteilt:
111 52

lES)ler\Jeﬂ v der Zahfergibt sich follgendermaBen:
Wenn 0< e <2041, istv=-1s *2 (e-1023) * (1.f)
Wenn e =0 und f<>0, ist v = (-1) s * 2 (-1022) * (0.f)
Wenn e =0 und f=0, istv=(-1) s * 0

Wenn e =2047 und =0, ist v =(-1) s * Inf

Wenn e =2047 und f<>0, ist v ein NaN-Wert

8 Byte

Eine Float-Zahl nach IEEE 754 mit acht Bytes (64 Bit) wird in drei
Felder unterteilt. Der ganzzahlige Teil entspricht der Anzahl der
Tage seit dem 30.12.1899. Der fraktionale Teil gibt die Tageszeit
an.

8 Byte
YYYYMMDD

13. Mai 2005
[32 [30[30[3s[30]as o[ 33

8 Byte
HHMMss00

12:35:48
ENEEEEEEESED
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3.10.1.3 Datenfelder einfiigen

Um neue Datenfelder einzufiigen, klicken Sie im Datenbank-Designer auf die Schaltflache
Einfiigen.

(2 Datenbank-Designer - O X
FieldHo OnKey Figldname Type StartByte Length  BitMo Dizplay... Unig... Template History CSV Esport
9 ] Berutzemames StringBlankFilled 15 [] O [ pes
10 ] Ausgegebenan String 50 [} [} [ ves
11 [J  Ausgegebenam Date [} -] [ yes
12 [ Ausgegeberum Time O [] O pes
13 ] Bemerkung Mema [} [} [ yes
14 [ Benutzer Graphic O O O pes
15 [ ‘werkshereich String 20 [} [ yes
17 B  Dacdutokey Dateduto |
1% M KFvrRC CRC n a5 114 Mez (| (| [l e

e

Auf Jia] BitString Editar D atefuto Editor Einfligen Loezchen QK Abbrechen
—

Nachdem Sie die Eigenschaften des neuen Datenfeldes eingegeben und den Datentyp des Feldes
ausgewahlt haben, driicken Sie auf OK, um die Anderungen an der Datenbank lokal zu
Ubernehmen. Sie kénnen nun im Layout-Designmodus ein Formularfeld mit dem neuen Datenfeld
verbinden (vgl. "Eigenschaften von EKM Database-Komponenten").

Um Ihre Anderungen zum EKM-Server zu (bertragen, driicken Sie Ubernehmen in der
Symbolleiste

(val. "Arbeit im EKM-Designer tibernehmen").
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3.10.1.4 Datenfelder I6schen

Um Datenfelder zu Idschen, markieren Sie das zu I6schende Datenfeld im Datenbank-Designer und
klicken auf die Schaltflaiche Loeschen.

3 Datenbank-Designer = O *
FieldMo Onkey Figldname Type StartByte Length  Bitho Dizplay... Unig... Template Histo CSY Esport
3 | Berutzemame StringBlankFilled 15 ] [} [ wes
10 [ Ausgegebenan String 50 O O O pes
11 ] Ausgegebenam [ate [} [.~] [ wes
12 [ Ausgegeberum Time O [] O pes
13 ] Bemerkung Memao [} O [ yes
14 [ Berutzer Graphic [} [} [}

15 [ ‘werksbersich Stri 20 O [] O
17 B Daedutokey [rat K] 8 [} [} [
18 M kFvrRC rec n A5 114 MNez [ [ T es

Auf Ab BitString Editar Datefuto Editar Einfiigen . ™y ok Abbrechen

Sie erhalten zunachst eine Warnung. Wenn Sie das markierte Datenfeld bzw. die markierte Zeile
im Datenbank-Designer |6schen mdchten, bestatigen Sie die Warnung mit Ja. Falls das gel6schte
Datenfeld mit Formular-Komponenten verbunden war, werden diese Verknlipfungen ebenfalls
geldscht. Sie erhalten eine Meldung:

Controlls mit ungaltiger Datenbankzuordnung werden rot markiert.

oK

Die rot unterlegten Formularfelder missen erneut einem Datenfeld zugewiesen werden.

Ihre Anderungen werden zunéchst lokal Gbernommen.
Um das geanderte Datenbankdesign zum EKM-Server zu (ibertragen, missen Sie Ubernehmen in
der Symbolleiste driicken (vgl. "Arbeit im EKM-Designer ibernehmen").

1. Beachten Sie, dass beim Loschen eines Datenfeldes alle zugehdrigen Daten in der
" Datenbank geléscht werden!
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3.10.1.5 Datenfelder a&ndern

Um Datenfelder zu andern, klicken Sie im Datenbank-Designer in das Datenfeld und lberschreiben
Sie die zu andernde Eigenschaft bzw. wahlen Sie eine andere Eigenschaft aus.

D:’B Datenbank-Designer

= O X

Field{a Orkey Figldname Type StartByte Length  Bitho Dizplay... Uniq... Template History CSV Export
3 ] Berutzemame StringBlankFilled 15 ] [} ] pez
10 [ Ausgegebenan String 50 O O O pes
11 ] Ausgegebenam [ate [} [.~] [ wes
12 [ Ausgegeberum Time O [] O pes
T (B S O S O N
14 ] Berut Graphic J J ) yes
15 [ werkshereich String 20 [} -] [ wes
16 [ Passwort StringPassword 20 O O O pes
17 B Datedutokey Dateduto a5 ] [} O B e
18 ® KEYCRC CRC a 45 114 Dez ] ] O yes
Ayt Ab BitString Editor [atedyuto Editor Einfligen Loeschen ak Abbrechen

Falls das geédnderte Datenfeld mit Formular-Komponenten verbunden war, werden diese
Verknlpfungen geldscht. Sie erhalten die Meldung:

Controlls mit ungaltiger Datenbankzuordnung werden rot markiert.

oK

Die rot unterlegten Formularfelder missen erneut einem Datenfeld zugewiesen werden.

Ihre Anderungen werden zunéchst lokal Gibernommen. Um das geénderte Datenbankdesign zum
EKM-Server zu lbertragen, driicken Sie Ubernehmen in der Symbolleiste (val. "Arbeit im EKM-

Designer tUbernehmen").

1.Bei Anderungen an den Datenfeldern werden u. U. alle Datenbankeintrage in der geadnderten
Spalte geldscht: Dies ist der Fall, wenn der Datentyp geandert wird
Eine Anderung der Stringlange ist keine Datentypanderung! Wird bei einem Datenfeld die
Stringlange verkiirzt, werden die Uber die neue Lange hinausgehenden Zeichen abgeschnitten.
Wenn Sie die Unique-Eigenschaft eines Feldes aktivieren und die Spalte doppelte Eintrage in
der Datenbank enthalt, werden doppelte Eintrage geléscht!
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3.10.2 History-Protokollierung

Die History-Protokollierung protokolliert die Anderungen in der Key-Datenbank.

@ Die Funktion steht erst nach Aktivierung in der EKMServer.ini zur Verfigung.

@ Die zu protokollierenden Datenfelder legen Sie im Datenbank-Designer in der Spalte History
fest.

@ Es wird auRerdem die Spalte LOCKED protokolliert.

08

Figlddao On... Fieldname Type StartB... Length BithNo  Displa... Uni... Templ.../ﬁist.:.\ESV Export
1 Gueltighis D atedsci ] a O / \'_,:es

2 ZugangHalleT it g 0 O |r ves

3 B FugangHale? Bit g 1 D -] '. -] ves

4 B ZugangHale3 Bit 9 2 [} [ \ O _l,:.és

] B  Perzonalnummer Integer [32 Bitmit ... 10 4 [} (] .\!;I/_;les

> Markieren Sie die entsprechenden Felder, deren Anderung Sie protokollieren méchten.

y. Felder vom Typ StringPassword, Memo und Graphic kénnen nicht fir die History-Funktion
" markiert werden.

Aktivierung der Funktion History-Protokoll

Die Funktion History-Protokoll wird tber einen Eintrag in der Konfigurationsdatei EKMServer.ini
aktiviert:

Sektion Konfigurationseintrag Beschreibung
[HistoryProtocol] Active=0]|1 Funktion aktivieren
Default: O
Path= Pfad fiir die Ablage der

History-Protokolle
Default: Installationspfad

@ Wenn die History-Funktion aktiviert ist, erzeugt der EKMServer die Protokolldatei
EKM_HistoryProtocol _active.csv.

Archivierung der History-Protokoll-Dateien

Das History-Protokoll kann in zwei Varianten archiviert werden:
1. per DateigrofRe

2. per Datum

Die Festlegung erfolgt ebenfalls Uber die Konfigurationsdatei EKMServer.ini.

1. per DateigroRe

Ist die in der Konfigurationsdatei EKMServer.ini eingestellte Dateigrofie erreicht, wird die
aktuelle Protokolldatei in

EKM_HistoryProtocol_[Jahr]_[Monat] [Tag] [Stunde][Minute][Sekunde].csv umbenannt
und eine neue Protokolldatei EKM_HistoryProtocol _active.csv erzeugt.
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Eintrag in der INI-Datei:

Sektion Konfigurationseintrag Beschreibung
[HistoryProtocol] FileSize [kB]= Maximale GroBe der Protokolldatei
Default: 5000

2. per Datum

Optional bzw. zusatzlich zu Archivierung per DateigréfRe ist eine Archivierung per Datum zu
einem bestimmten Tag im Monat anwahlbar.

Sektion Konfigurationseintrag Beschreibung

[HistoryProtocol] ArchiveDay= Tage im Monat, an denen eine neue
Protokolldatei erzeugt werden
soll.

@ Zuldssige Werte 1-31, getrennt durch Semikolon.
@ Sind keine Werte angegeben, erfolgt keine Archivierung per Datum.

@ Waren z.B. alle Tage eingetragen, wirde an jedem Tag eine Archivierung mit Datum
erfolgen.

Beispiel
Archivierung nach Datum am 1. und 8. und 15. und 22. Tag eines jeden Monats

[HistoryProtocol]

Active=1l

Path=C: \Euchner\EKM\HistoryProtocol
FileSize [kB]=5000
ArchiveDay=1,;8;15;22

Zugriffsberechtigung fiir das Laden der Protokolle

Um die History-Protokolle anschauen zu kénnen, bendétigen Sie die entsprechende
Zugriffsberechtigung.

» Gehen Sie dazu in die Benutzerverwaltung, indem Sie im Menu Extras auf Benutzer klicken.
» Fugen Sie den entsprechenden Gruppen das Recht Button_History Visible hinzu.
@ Im Hauptfenster wird der Button History angezeigt.

A
&
&

History
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Anzeigen der Protokolle
» Klicken Sie das Symbol History in der Symbolleiste oder den Menubefehl History im Meni

Extras.
@ Es offnet sich das Fenster History-Protokoll.
ﬁ.—s" Protoko — O
Ziehen Sie eine Spalte hierher, um nach diezer Spalte zu gruppieren
KeplD [ratum K.ommentar Feldnarne et Berut
<Keine Daten anzuzeigen:
Schlieszen

—

—

‘ Higtary laden -" Screenzhot Archivieren

» Klicken Sie den Button History laden.
@ Es 6ffnet sich das Fenster Auswahl History-Protokoll.
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Auswahl History-Protokoll -4

EKk_HistornyPratocol active.cav

Abbrechen ] l difren

> Wahlen Sie eine Datei aus und klicken Sie auf den Button Offnen.

@ Die Protokolldatei wird vom Server zum Client Ubertragen, gedffnet und in Tabellenform
angezeigt.
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B]
Ziehen Sie eine Spalte hierher, um nach diezer Spalte zu gruppieren
KeplD Dratum K.ommentar Feldnarme et Berut
O3ZIEEERBEYOONO32 03.01.2025 221366 Create LOCKED Falze ek
O32IEEEBEYOONO32 03.01.2025 221356 Create Datedutok ey 2025-01-03 ek
Q33TCHEOEQOOTO32  18.01.202516:2719 Create LOCKED Falze ek
O33TCHEEOEOOOTO32Z  18.01.202516:27:19 Create Datedutol ey 20260118 ki
Q331CHEOEQOOTO32  18.01.202516:33.36 Update Datedutok ey 20250118 ek
ONT12CA3B000T032  23.01.2025181244  Create LOCKED Falze ek
ONT2CA3B000T032  23.01.2025181244 Create Datedutol ey 2025-01-23 ekrm
O1AQDYCAFODI032 27.01.2025 091547 Create LOCKED Falze ek
OANDYCAFODND3Z 27.01.2025 031547  Create Datedutol ey 2026-01-27 ki
Higtary laden l Screenzhot Archivieran Schliezzen

» Sie kdnnen vom Fenster einen Screenshot erstellen. Klicken Sie den Button Screenshot und
speichern Sie die JPEG-Datei im gewinschten Verzeichnis ab.

> Uber den Button Archivieren kénnen Sie eine sofortige Archivierung der Protokolldatei
veranlassen.

Aufbau der Protokolldatei

@ Die Protokoll-Datei enthalt folgende Spalten:
<KeylD>;<Anderungsdatum>;<Kommentar>;<Spaltenname>;<W ert>;<Benutzer>

@ Die Art der Anderung wird in der Spalte Kommentar naher spezifiziert:

Kommentar Beschreibung

Insert Der Key wurde neu in die Datenbank aufgenommen

Update Der Wert wurde geandert

Delete Der Key wurde aus der Datenbank geléscht

AddHistory Die Definition "History" wurde im Datenbankdesigner gesetzt
DeleteHistory Die Definition "History" wurde im Datenbankdesigner geléscht

@ Fur jede geanderte History-Spalte eines Datensatzes wird ein Protokolleintrag erzeugt.
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3.10.3 Layout designen

K4

Layout
Um das Layout fur das Key-Daten-Formular zu designen, klicken Sie im Designmodus auf das

Symbol Layout. Es 6ffnen sich die Fenster EKM-Designer und Ausrichtungspalette, die sich neben
und oberhalb des EKM-Hauptfensters anordnen und die Sie frei verschieben kénnen.

Ausrichtungspalette

LFE a3 R
EKM Database | KM Standard | Datei Bearbeten Hife
E 3 = E £ E "
N |U_T| LE @’ ﬁ .‘ X v ' ! Layout-Designer
Abbrechen Ubemehmen Rickgangip Wiederholen
Key-Daten Zusatzliche Info
- KeyiD Ausgegeben am -

4k

e ' Ausgegeben um
Gespent

Ausgegeben an

Berechtigungsstufe Benutzer
Personalnummer -

Halle1l Halle2 Halle3

Bemerkung

Zugang
gl bis v
Visu-Berechbigung - Datefuto -
WVisu-User-Level - werksbereich -
Benutzemame Passwort

3 https:/flocahost:9221/EKM | Port COM1 -~ a ekm

Mit dem EKM-Designer kénnen Sie Key-Daten-Formulare entwerfen und verandern, indem Sie:

Formular-Komponenten in das Key-Daten-Formular einfiigen
Formular-Komponenten Eigenschaften zuweisen
Formular-Komponenten verschieben
Formular-Komponenten ausrichten

Formular-Komponenten |6schen

../ Achten Sie darauf, dass Sie neu eingepflegte Formular-Komponenten zur Sichtbarbarkeit und
Editierbarkeit im Benutzermanager freigeben, nachdem Sie Ihre Arbeit im Layout-Designer
beendet haben (vgl. "Rechte einer Gruppe zuweisen"). Vergessen Sie nicht, beim Verlassen
des Designmodus mit Ubernehmen Ihre Anderungen zum EKM-Server zu Ubertragen (val.
"Arbeit im EKM-Designer Gbernehmen").
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3.10.3.1 Der EKM-Designer im Uberblick

Sie verwenden den Layout-Designer, um Formulare zur Ansicht und Veranderung von Key-Daten
zu erzeugen und zu gestalten. Sie designen das Layout von Key-Daten-Formularen mit Hilfe von
drei Fenstern:

o EKM (das Formularfenster)
o EKM-Designer
o Ausrichtungspalette

2 Ekm - O X
Datei Bearbeiten Hife @
X ) v Layout-Designer @
abbrechen Ubernehmen Rickgdngig Wiederholen
Kep-Daten Zuzatzliche Info
KepD Auzgegeben am | - |
Auzgegeben um | - |
Gespernt

Auzgegeben an

Berechtigungzstufe I:I Benutzer @
Personalnumnmer |:|

Halle1l Halle? Halle3

Zugang Bemerkung
Liltig bi 4 v P
guiltig biz ®1. [, E
o https://localhost:0221/EKM™ | Port coM1 -~ | A& ekm

@ MenU Bearbeiten mit den Befehlen:
Ruickgéngig, Wiederholen, Ausschneiden, Kopieren, Einfligen
Die Menubefehle im Menil Bearbeiten beziehen sich auf die letzte Aktion im Layout-Design
oder auf markierte oder im Zwischenspeicher abgelegte Formular-Komponenten.

@ Symbolleiste:

Mit Ubernehmen wird das Layoutdesign beendet und das aktuelle Formular temporar und
lokal gesichert: Die Client-Anwendung arbeitet mit dem aktuellen Formular weiter. Beim
Ubernehmen wechselt das Programm zur ersten Oberflache des Designmodus (val. Kap.
"Designmodus"). Das Programm arbeitet mit dem aktuellen Formular weiter. Um das Formular
zum EKM-Server zu Gbertragen und endglltig abzuspeichern, klicken Sie nochmals auf das
Symbol Ubernehmen in der Symbolleiste. Mit Abbrechen kehren Sie zum letzten,
Ubernommenen Formular-Entwurf zurlck.

@ Formularbereich:
Bereich, in dem die Formular-Komponenten eingefiigt und angezeigt werden. Wurden noch
keine Formulare erstellt ist der Formularbereich leer.
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@ Markierte Formular-Komponente:
Sie kénnen die Komponente im Formularbereich frei verschieben und platzieren, das
Aussehen der Komponente und weitere Eigenschaften, wie die Verkniipfung mit einem
Datenbankfeld, kdnnen im EKM-Designer geandert werden.

\._; Sie kdnnen im Designmodus auch die GréRRe des Hauptfensters verandern.

EKM-Designer

Komponenten

EKM Database | kM Standard |

vy EfatE Y e

+l |D ataBinding [TcxDBTextE ditD ataBinding])
Height 21 r’z‘\l
Hint
Lett

» [RENE
ShowHint [ Falze

+ [Shyle [TexEditStyle]

H [StleReaddnly  [[TexEditStyle]
TabOrder 4
Top 218
hidth 110

Mame @

Returnz/Setz the name uzed in code to identify an object.

@ Komponentenleiste:
Hier wahlen Sie die Art der Formularkomponente aus, die Sie in Ihr Formular einfligen
mochten.

@ Komponenteninspektor:
Zeigt die Liste aller Eigenschaften der aktuell markierten Komponenten an. Um eine
Eigenschaft zu editieren, klicken Sie direkt in die Zeile der Eigenschaft.

@ Statusleiste:
Zeigt die Beschreibung der aktuell editierten Eigenschaft an.

Ausrichtungspalette

Benutzen Sie die Ausrichtungspalette, um mehrere Formular-Komponenten innerhalb des
Formular-Bereichs auszurichten.

Ausrichtungspalette

£ E—H 4 T 1
= B R ey

1E-_I.FI — -1 J
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3.10.3.2 Formular-Komponenten

Formulare fiir die Ansicht der Key-Daten kénnen verschiedene Formular-Komponenten enthalten.

kK.ep-Daten Zuzatzliche Info
k.eyD fwuzgegeben am |01.03.2006 -
Auzgegeben urn [08:00:00 s
Gezperrt

Auzgegeben an |Hans Mustermann

Berechtiqunagzstube 2 Benutzer
Perzonalhummer 321 ".
Hallel Halle2 Halle3
Bemerkung
Zugang W v
Meister zeit 05/ 2002
i o 1801 2025 - Schwerpunkt Halle 1
Visu-Berechtigung (1111 - Dateduto
Wisu-User-Lewvel Lewveld: Schreiber Werksbereich  |Produktion, Insta «
Benutzername MuztermannHal Paszwort i

Die Formular-Komponenten gliedern sich in

o EKM Database-Komponenten: Datensensitive Formular-Felder, die mit der Key-Datenbank
verknupft werden und Key-abhangig Daten anzeigen.

Komponenten

y MEFEYERAmEE

o EKM Standard-Komponenten: Formular-Komponenten ohne Datenbindung fir feste Texte, Bilder,
Rahmen, etc.

Komponenten

Sie finden die Komponenten in der Komponentenleiste im EKM-Designer unter den Registerkarten
EKM Database und EKM Standard.
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EKM Database-Komponenten sind:

£ cxDBTextEdit

IU_%I cxDBSpinEdit

?ég cxDBTimeEdit
cxDBDateEdit
= cxDBCheckBox

% cxDBMemo

% cxDBImage

i?é] cxDBPassword
cxDBBitstring

cxDB_ComboBox

m

cxDBExComboBox

WE

Textfeld: dient zum Anzeigen und zur Eingabe von Texten
begrenzter Lange.

Spin-Edit-Feld: zeigt ganze Zahlen an. Mit den Pfeiltasten kann
die Zahl inkrementiert oder dekrementiert werden.

Time-Edit-Feld: dient zum Anzeigen und zur Eingabe der
Uhrzeit.

Auswahlbox mit Kalender: dient zum Anzeigen und zur Eingabe
des Datums.

Checkbox: dient zum Aktivieren und Deaktivieren definierter
Kriterien.

Memofeld: dient zur Ausgabe und Eingabe von Texten
unbegrenzter Lange.

Grafik-Feld: kann mit Datenbankfeldern vom Typ Graphic
verbunden werden. Grafikformate: JPG, JPEG.

Passwortfeld: dient zur maskierten Eingabe von Passwortern
und wird mit Datenbankfeldern vom Typ StringPassword
verbunden.

Bit-Eingabemaske: dient zum Setzen von Bits innerhalb einer
definierten Anzahl von Bytes. Der Display-Typ im Formularfeld
und im Datenbankviewer ist eine Ziffernfolge in hexadezimaler
oder dezimaler Darstellung.

Pull-Down-Meni: dient zur Auswahl eines MenUeintrags.

Mit dem ausgewahlten Menteintrag wird ein hinterlegter Wert in
die Datenbank und evtl. auf den Key geschrieben. Das
Formularfeld kann mit Datenbankfelder des Typs String
verbunden werden.

Pull-Down-Meni: dient zur Auswahl eines MenUeintrags.

Mit dem ausgewahlten Menteintrag wird ein hinterlegter Wert in
die Datenbank und evtl. auf den Key geschrieben. Das
Formularfeld kann mit Datenbankfelder der Typen String, Nibble,
Byte und Word verbunden werden. Der angezeigte Wert und
der Wert der Daten kdnnen unterschiedlich sein.

EKM Standard-Komponenten sind:

I'_‘I cxGroupBox

Bevel

cxLabel

> [

cxlmage

Bl

2093336-10-01/25

Group-Box: wird verwendet, um mehrere Formularfelder optisch
zu einer Gruppe zusammenzufassen; die Group-Box umfasst
eine Beschriftung, die im Komponenteninspektor zugewiesen
werden kann. Beim Verschieben einer Group-Box werden alle
zugeordneten Elemente als Einheit verschoben.

3D-Leerfeld: wird als fixes Strukturierungselement verwendet.
Label: wird zum Einfigen von Beschriftungen verwendet.

Bildfeld: wird zum Einfligen von Grafiken verwendet, es werden
die folgenden Formate akzeptiert: JPG, JPEG, BMP, ICO, EMF,
WMF
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Im Komponenteninspektor wird die Liste der Eigenschaften der aktuell markierten Komponente
angezeigt.

+ | D ataBinding [TcxDBT extE ditD ataBinding]

Height 21
Hirt eindeutige Kennziffer
> [ETR— 104
M arne OKEDT_EeywlD
'ShawHint V¥ Tiue
+ |Shyle [TexEditStyle]
TabOrder 0
Top 39
width 110
Left

Returnz/zets the distance bebween the intermal left

dge of an object and the left edge of itz container

Im Komponenteninspektor kdnnen Sie auf die Eigenschaften der Formular-Komponenten zugreifen
und diese verandern. Die Eigenschaften der Komponenten werden in alphabetischer Reihenfolge
ausgegeben.

Alle Formular-Komponenten verfligen Uber allgemeine Eigenschaften:

Design der Komponente (Rand, Hintergrundfarbe, Schrift, Schatten etc.)
interner Namen der Komponente

Position im Formular oder innerhalb einer Group-Box

Grolde der Formular-Komponente

Hinweistext flr eine Formular-Komponente

Reihenfolgenummer fiir die Navigation im Formular mit der Tabulatortaste

Zusatzlich zu diesen Eigenschaften kdnnen Sie weitere Einstellungen im Komponenteninspektor
vornehmen, je nach eingefligter Formular-Komponente:

Bei EKM Database-Komponenten muss zusatzlich unter DataBinding -> DataField ein Datenfeld
fir die Komponenten ausgewahlt werden, um die Komponente mit dem Datenbankfeld zu
verkniipfen. Beim Einfiigen einer Database-Komponente besteht zunachst keine Verkniipfung zu
einem Datenfeld.

Bei den EKM Database-Komponenten cxDB_ComboBox und cxDBExComboBox kénnen unter
Items Menieintrage zur Anzeige im Pull-Down-Ments eingegeben werden. Bei der Komponente
cxDBExComboBox wird zum Menteintrag ein Wert im Format String, Byte oder Word hinterlegt.
Das Einpflegen der MenUeintrage erfolgt nach der Verknipfung mit einem Datenfeld.

Bei den EKM Standard-Komponenten cxGroupBox und cxLabel kobnnen Sie Beschriftungstexte zu
den Komponenten eingeben. Standardmalig sind die Beschriftungen cxGroupBox1,
cxGroupBox2 oder cxLabel1, cxLabel2.

Bei der EKM Standard-Komponente cxImage besteht zusatzlich die Moglichkeit eine Bilddatei in
einem der Formate JPG, JPEG, BMP, ICO, EMF, WMF auszuwahlen. StandardmaRig ist keine
Bilddatei ausgewahit.
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../ Beachten Sie, dass die Eigenschaften im Komponenteninspektor gruppiert sind. Wenn Sie
¥ cine Eigenschaftsuntergruppe sehen wollen, klicken auf das Pluszeichen vor der Gruppe,
wenn Sie eine Untergruppe verbergen wollen, klicken Sie auf das Minuszeichen vor der

Gruppe.

Allgemeine Eigenschaften

Alle Komponenten verfigen Uber allgemeine Eigenschaften. Sie kdnnen im Komponenteninspektor
diese Eigenschaften verandern, indem Sie direkt in ein Eigenschafts-Feld klicken und den
gewunschten Wert eingeben.

+

G—»
@m

-

D ataBinding

Hint

Left

M arne

| ShowHint

Style

| BorderColor

BorderS tyle
Color .

=| |Font
|Charsst

f__sLl nde_r_line
feStrikeOut
FeadOnk
Shadow
TranzparentBorder
TabOrder
Top

13

I

Width

[TcxDBT extE ditD ataBindn

21

eindeutige Kennziffer 4——@

104
OKEDT_KeylD
W True

|(TexEditStyle)

B oM indowFrame

_ ebs.LlI_t_raFlat )

clwfindow

el
DEFAULT_CHARSET

B clWindowT ext

=

Fdse_m

|False

Falze

|False
| [~ Falz=

[ False
W Tue
0

o |

110

..‘_.—
<«
.q_'._

AA

<«—5)

Die folgende Liste zeigt alle allgemeinen Eigenschaften mit den gultigen Eingabewerten:

(D interner Komponentenname

Name
Name
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Beschreibung

gibt den internen
Formularfeldnamen an:
achten Sie auf eine sprechende

Beschriftung: z.

B.

MitarbeiterNummer oder
cxDBTextEdit3_Name.

Technische Anderungen vorbehalten

giltige Werte

Alle Zeichen aulRer den Sonderzeichen
wie 0, a etc. sowie Bindestrich ("-"),
Slash ("/"), Backslash ("\") und Blank ("

).
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@ Position der Komponente

Name
Left

Top

Beschreibung giltige Werte

gibt die Position des linken Integer (ganze Zahl)
Randes der Komponente in

Pixeln an, ausgehend vom linken

Rand des Formulars oder der

Group-Box.

gibt die Position des oberen Integer (ganze Zahl)
Randes der Komponente in

Pixeln an, ausgehend vom

oberen Rand des Formulars oder

der Group-Box.

@ GroRe der Komponente

Name
Height

Width

Beschreibung giiltige Werte
gibt die Hohe der Komponente in  Integer (ganze Zahl)
Pixeln an

gibt die Breite der Komponente in Integer (ganze Zahl)
Pixeln an

Die H6he kann nur bei den Formular-Komponenten cxDBMemo, cxDBImage, cxGroupBox,

Bevel, Image direkt im Feld Height angegeben werden. Die Gbrigen Komponenten passen sich
automatisch der eingestellten Schrifthéhe (Style -> Font -> Size) an.

@ Design der Komponente: Style

Name
Style

BorderColor

BorderStyle

Color

2093336-10-01/25

Beschreibung giiltige Werte

Farbe des Komponenten- Auswabhl einer Farbe aus dem Pull-Down-
rahmens Menu

Stil des Komponenten- Auswabhl eines Stils aus dem Pull-Down-
rahmens: z. B. flach, 3D etc. Meni

Hintergrundfarbe der Auswahl einer Farbe aus dem Pull-Down-
Komponente Mend
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@ Design der Komponente: Font

Name Beschreibung
Font Schriftart des Formular-
Komponenteninhalts

Charset Zeichensatz, der dem
Komponenteninhalt zugrunde
liegt.

Color Schriftfarbe

Height Skalierungswert fir die

SchriftgréRe bzw. den Schriftgrad
bezogen auf die
Bildschirmauflésung

Name Schriftart
Pitch gleicht Zeichenabstand ab
Size Schriftgrad (=Schriftgrofie)

@ Design der Komponente: Font > Style

Name Beschreibung

Style
fsBold Schriftschnitt fett
fsltalic Schriftschnitt kursiv
fsStrikeOut Schriftschnitt durchgestrichen
fsUnderline Schriftschnitt unterstrichen

@ Design der Komponente

Name Beschreibung
Shadow Schatten: unterlegt Komponente
mit einem Schatten

Transparent Transparenter Rahmen
Border

gililtige Werte

Im Feld Font kénnen Sie einen Dialog
offnen, der auf die im Betriebssystem
installierten Schriftarten zugreift. Im
Dialog kann die Schriftart, -gréf3e und -
farbe etc. ausgewahlt werden.
Auswahl eines Zeichensatzes aus dem
Pull-Down-Menu

Auswahl einer Farbe aus dem Pull-
Down-Meni

Integer (ganze Zahl)

Auswahl einer Schriftart aus dem Pull-
Down-Menu

Auswahl eines Schriftgrads aus dem
Pull-Down-Menu

giltige Werte

Aktiviert / Deaktiviert
Aktiviert / Deaktiviert
Aktiviert / Deaktiviert

Aktiviert / Deaktiviert

gililtige Werte
Aktiviert / Deaktiviert

Aktiviert / Deaktiviert
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(5 Navigation mit der Tab-Taste

Name
TabOrder

Beschreibung

bestimmt die Reihenfolge, in der
die Komponenten den Cursor
erhalten, bei einer Navigation mit
der Tabulator-Taste

@ Hinweistext fiir Komponente

Name
Hint

ShowHint

Beschreibung

Hinweistext, der erscheint, wenn
Sie bei gestecktem Key mit der
Maus Uber die Komponente
fahren

Angabe, ob Hinweistext sichtbar
ist

Eigenschaften von EKM Database-Komponenten

gultige Werte
Integer (ganze Zahl)

giiltige Werte
alle Zeichen auf’er Sonderzeichen

Aktiviert / Deaktiviert

EKM Database-Komponenten verfiigen tber allgemeine Eigenschaften sowie eine Zuordnung zu
einem Datenbankfeld:

=l |D ataBinding
24 [} at aField
ﬁeight
Hint
Left
Marme
ShowHint

= 'S_t_l,lle

KeplD

[TcxDBTextEditDataBn

Bemerkung
Benutzer
Benutzername
Berechtigungzstufe
Datedutok.ey
Gueltighiz
KEYCRLC

@ Datenbasis fiir Feldinhalte

Name
DataBinding
DataField

2093336-10-01/25

Beschreibung

zeigt den Typ der Komponente an
zeigt das Datenfeld an, das als
Datenbasis fiir die Formular-
Komponente benutzt wird

giiltige Werte

Auswahl eines Datenbankfeldes aus
dem Pull-Down-Meni
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y. Die ausgewahlte Formular-Komponente muss zum Datentyp des zugeordneten
Datenbankfeldes passen (val. "Eigenschaften von Datenfeldern"). Glltige Verbindungen von
Formular-Komponenten und Datentypen eines zugeordneten Datenbankfeldes sind:

£ cxDBTextEdit

IU_%I cxDBSpinEdit
f@e cxDBTimeEdit

cxDBDateEdit

= cxDBCheckBox

J cxDBMemo

=]

% cxDBImage

aE cxDBPassword
41

=B cxDBBitstrin

g

E cxDB ComboBox

-

S

e cxDBExComboBox
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Textfeld: kann mit Datenbankfeldern vom Typ
String (String, StringBlankFilled) und Zahl
(Smallint, Shortint, Byte, Nibble, Word, Integer,
Ulnt, Float), dem Feld KEYCRC oder dem fest
programmierten Feld KEYID verbunden werden.

Spin-Edit-Feld: kann nur mit Datenbankfeldern
vom Typ Zahl verbunden werden.

Time-Edit-Feld: kann nur mit Datenbankfeldern
vom Typ Time und TimeAscii verbunden werden

Datumsfeld: kann nur mit Datenbankfeldern vom
Typ Date, DateAscii und DateAuto verbunden
werden. Eine Auswahlbox mit Kalender steht fir
Typ Date und DateAscii zur Verfigung.

Checkbox: kann mit Datenbankfeldern vom Typ
Bit und dem fest programmierten Feld LOCKED
verbunden werden.

Memofeld: kann mit Datenbankfeldern vom Typ
Memo verbunden werden.

Grafik-Feld: kann mit Datenbankfeldern vom Typ
Graphic verbunden werden. Grafikformate: JPG,
JPEG.

Passwortfeld: kann nur mit Datenbankfeldern
vom Typ StringPassword verbunden werden.

Bit-Eingabemaske: kann nur mit
Datenbankfeldern von Typ BitString verbunden
werden.

Pull-Down-Men: kann nur mit Datenbankfeldern
vom Typ String verbunden werden.

Pull-Down-Menu mit hinterlegten Werten: kann
mit Datenbankfeldern vom Typ String, Byte,
Nibble und Word verbunden werden. Die
Auswahl des Datenbankfeldes richtet sich nach
den Werten, die den sichtbaren MenUeintragen
hinterlegt werden sollen:

Bsp. MenUeintrag: Level1 - hinterlegter Wert:
001 => Feld mit Datentyp String
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Fir die Comboboxen cxDB_ComboBox und cxDBExComboBox kénnen Menleintrage unter Items
hinterlegt werden:

Klicken Sie auf die Schaltflache im Feld ltems, nachdem Sie die Combobox mit einem Datenfeld
verbunden haben.

Kompenenten

EKM Database | kM Standard |

 BntEfPE Y E W @

+ (D ataBinding [TcxDBTextEditD ataBinding)

Height 21
Hint
[TSkrings)
Left 104
M ame OKEDT _Wisullserlevel
ShowHint [ False
+ [Shyle [TcxEditStyle]
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Es 6ffnet sich ein feldspezifischer String-Listen-Editor:

String-Listen-Editor: cxDB_ComboBox

Eintrage
Logiztik-Leitstand Hinzufiigen
Produktionzplanung —
Produktion, Operatar Lozchen
Froduktion, Instandhaltung
Gualitatzsichenng
Werlszervice
Ok
Abbrechen

Uber die Schaltflache Hinzufiigen nehmen Sie neue Eintrége, die im Pull-Down-Meni angezeigt
werden sollen, auf.

Um Eintrage zu l6schen, klicken Sie in die zu I6schende Zeile und driicken Sie die Schaltflache
Léschen.
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String-Listen-Editor: cxDBExComboBox

Beszchreibung Wt

Levell: Anzeigen m Hinzufiigen
LevelZ: Bedienen 0z

Leveld: Schreiben 03 Laschen

Ok

Ahbbrechen

Fligen Sie mit der Schaltflache Hinzufiigen pro Menleintrag eine Zeile hinzu. Geben Sie unter
Beschreibung den Text an, der als Menueintrag im Pull-Down-MenU angezeigt werden soll.
Geben Sie unter Wert den Wert an, der bei Auswahl des entsprechenden MenUeintrags
gespeichert werden soll. Achten Sie darauf, dass die unter Wert eingegebenen Daten zum
zugeordneten Datenbankfeld passen.

Um Eintrage zu I6schen, klicken Sie in die zu I6schende Zeile und driicken Sie die Schaltflache
Léschen.
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Eigenschaften von EKM Standard-Komponenten

EKM Standard-Komponenten verfligen Gber einen Teil der Basiseigenschaften sowie
komponentenspezifischen Eigenschaften:

e cxGroupBox

-
+ [Automation [T dwedsutomationE lementS etting:
(“D Caption K.eyp-Daten

Color clBtrFace
+ | Fant alLeftBottom

Height alLeftCenter

. aleftTop

Ll alRightB ottom

Left alRightCenter

M ame alRightTop

S hawHint alT opCentes

@ Beschriftung

Name Beschreibung giiltige Werte
Caption  Text, mit der die Group-Box alle Zeichen einschlieRlich der Sonderzeichen
beschriftet wird

Alignment zeigt an, wie die Beschriftung an Auswahl einer Ausrichtung aus dem Pull-Down-
der Group-Box ausgerichtet wird Menu

Um Komponenten in eine Group-Box einzufligen, muss zuerst die Group-Box in das Formular
eingefugt werden, danach kénnen die Formular-Komponenten direkt in der Group-Box platziert
werden. Sie kdnnen die Komponenten aber auch Uber Ausschneiden und Einfigen der Formular-
Komponente in die Group-Box einfliigen. Wenn Sie eine Group-Box verschieben, werden die
Formular-Komponenten, die in der Group-Box enthalten sind, ebenfalls verschoben.

e cxLabel
Caption l'\1;] Kep-1D
Height 17
Hint
Leit 104
Mame cxLabel?

@ Beschriftung
Name Beschreibung gililtige Werte

Caption Text, mit der das Label alle Zeichen einschlieBlich der Sonderzeichen
beschriftet wird
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o Bevel
Height 0
Hint
Left 158
MHame Bevell
g =B ox
ShowHint [ False
Style bzl owered
Top 108
Width bzE ottomnLine
bzFrame
bzLeftline
bzRightLine
bz5pacer
bzT opline
@ Profil
Name Beschreibung giiltige Werte
Shape weist dem Leerfeld ein Auswahl eines Profils aus dem Pull-Down-Meni
Profil zu
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e cxlmage
_Height B8
Hink |
Left 24
Mame culmagek.ey
e @) |TBiman] -
+ |Style _[T-:::cEditSter]
+ .St_l,lleHeaanI_l,l [TcxE ditStyle)
TabOrder 17
{it
E-"-""-"--"--"""""""""""i 0K
E : Cancel
i i Help
Load | Save Clear
(@ Bildquelle
Name Beschreibung

Picture dem Feld ist der Picture-Assistent hinterlegt. Der Picture Assistent wird benutzt, um
Bilder in die Komponente cximage einzufiigen bzw. aus dieser zu entfernen:

Im Picture-Assistenten kdnnen Sie die folgenden Operationen ausfiihren:

Load Klicken Sie auf Load..., um eine Bilddatei zu 6ffnen und in das Bildfeld einzufiigen. Sie
kénnen Bilddateien mit den folgenden Formaten einfiigen: JPG, JPEG, BMP, ICO, EMF,
WMF.

Save  Mit Save... kdnnen Sie ein Bild, das Sie im Picture-Assistenten gedffnet haben,
abspeichern.

Clear  Mit Clear kdnnen Sie ein gedffnetes Bild aus dem Picture-Assistenten entfernen. Das Bild
wurde damit auch aus dem Bildfeld entfernt.
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3.10.3.3 Formular-Komponenten einfiigen

Zum Einfiigen von Formular-Komponenten klicken Sie auf die gewlinschte Komponente in der
Komponentenleiste. Anschlielend klicken Sie im Formularbereich an die Stelle, wo Sie die
Formular-Komponente einfiigen moéchten.

Kempenenten

T8 EKm

Datei Bearbeiten Hife

X v -:-

Abbrechen Ubernehmen Rickgdngio Wiederhole

K.ep-Daten
K.ep-|D
laezpert

3 . ?
gitig t{ - rz)
L E— |

ey o
-

Die Formular-Komponente wird mit Standard-Eigenschaften in das Formular eingefiigt. Verandern
Sie die Eigenschaften der neuen Formular-Komponente im Komponenteninspektor. Sie haben die
Madglichkeit die Formular-Komponente nachtraglich noch zu verschieben. Die Komponente, die
zuletzt eingefiigt wurde, befindet sich im Vordergrund.

Um Komponenten in eine Group-Box einzufiigen, muss zuerst die Group-Box in das Formular
eingefiigt werden, danach kénnen die Formular-Komponenten direkt in der Group-Box platziert
werden. Sie kdnnen die Komponenten aber auch Uber Ausschneiden und Einfiigen der Formular-
Komponente in die Group-Box einfligen.

1. Achten Sie darauf, dass Sie neu eingepflegte Formular-Komponenten zur Sichtbarbarkeit
" und Editierbarkeit im Benutzermanager freigeben, nachdem Sie Ihre Arbeit im Layout-
Designer beendet haben (val. "Verfugbare Rechte").
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1. Wenn Sie eine EKM Database-Komponente mit einem unzuldssigen Datenbankfeld
" verbinden, erhalten Sie eine Meldung:

Ungdltige Zucrdnung "OKEDT_Gueltigbis.DataField"
! Zuordnung wird geldscht

OK

Eine unzulassige Verknipfung mit einem Datenbankfeld liegt vor, wenn der Datentyp des
ausgewahlten Datenbankfeldes nicht zum Formularfeld passt. Die unzulassige
Datenbankverknipfung wird geldscht.

3.10.3.4 Formular-Komponenten auswahlen

Eine ausgewahlte Formular-Komponente erkennen Sie an den schwarzen Auswahlpunkten. Sie
haben mehrere Moglichkeiten, um eine Komponente oder mehrere Komponenten auszuwahlen:

¢ Klicken Sie mit der Maus direkt auf die Komponenten. Wenn Sie die Shift-Taste gedriickt halten,
kdnnen Sie mehrere Komponenten auswahlen.

Fep-Daten

Fep-D [ ]

Gezpert I:I

gultig biz ‘: - |

¢ Halten Sie die Strg-Taste gedriickt und ziehen Sie mit der linken Maustaste einen Bereich um die
Formular-Komponenten, die Sie markieren mochten. Lassen Sie die Maustaste los, sind alle
Komponenten in dem Bereich markiert.

Key-Daten

KeplD

Gespent I O ‘

gulbg bis
Personalnummer - b

Wenn Sie eine Komponente aus der Auswahl entfernen méchten, klicken Sie mit gedriickter Shift-
Taste die Komponente an. Um eine Auswahl zu entfernen, klicken Sie in einen leeren Formular-
Bereich.

Seite 93/157 Technische Anderungen vorbehalten 2093336-10-01/25



Handbuch Electronic-Key-Manager EKM

EUCHNER

3.10.3.5 Formular-Komponenten verandern

Beim Einfligen von Formular-Komponenten haben diese Standard-Eigenschaften. Sie kénnen die
Position und die Grofe der Komponente mit dem Mauszeiger und Tastaturbefehlen verandern. Der
Gesamtumfang der Eigenschaften einer Komponente kann im Komponenteninspektor gedndert

werden:

¢ Wahlen Sie eine Komponente durch Anklicken aus. Im Komponenteninspektor werden alle
Eigenschaften der ausgewahlten Komponente angezeigt.

¢ Verandern Sie eine Eigenschaft, indem Sie auf das Eigenschaftsfeld klicken. Das

Eigenschaftsfeld wird in diesem Moment zu einem editierbaren, d.h. beschreibbaren Feld.
e Tragen Sie in dieses Feld die gewlinschten Werte ein.

Kep-Daten

Berechtigungzstufe

Perzonalnummer

£ugang

guiltig biz
Yisu-Berechtigung
Wizu-Uzer-Level

Benutzername

Kemponenten

K.ep-D EKM Database l EKM Standard ]

h P EYE R

Gespert + |DataBinding

[TexDBTextE ditD ataBindini

Height

21

Hint

Left 1!
: » [

ShowHint [ Falz:e

—

Hallel Halle2 Halle3

+ | Shyle [TexEditStyle]
TabOrder 4
* w58 | [Top 218
o o "idth 110

MName

object.

':l FeturnzsSets the name wzed in code to identify an

Wenn Sie fir Eigenschaften ungiltige Werte eingeben, werden diese nicht itbernommen (vgl.
"Allgemeine Eigenschaften" ff.). Sie erhalten eine Meldung:

Error

IQI “gultig bis" ist kein gdltiger Komponentenname

2093336-10-01/25
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1. Wenn Sie eine EKM Database-Komponente mit einem unzuléssigen Datenbankfeld
“*  verbinden, erhalten Sie die Meldung:

Ungdltige Zucrdnung "OKEDT_Gueltigbis.DataField"
! Zuordnung wird geldscht

OK

Eine unzulassige Verknipfung mit einem Datenbankfeld liegt vor, wenn der Datentyp des
ausgewahlten Datenbankfeldes nicht zum Formularfeld passt. Die unzulassige
Datenbankverknipfung wird geldscht.

3.10.3.6 Formular-Komponenten ausschneiden

Wahlen Sie eine Formular-Komponente oder mehrere aus:

4 Ausschneiden

¢ Klicken Sie im Menl Bearbeiten auf den Menibefehl Ausschneiden
e oder driicken Sie Strg + X

Die Auswabhl befindet sich jetzt in der Zwischenablage und kann an anderer Stelle eingefugt
werden.

3.10.3.7 Formular-Komponente kopieren

Wahlen Sie eine Formular-Komponente oder mehrere aus:
[ Kopieren

¢ Klicken Sie im Menl Bearbeiten auf den Menibefehl Kopieren
e oder driicken Sie Strg + C

Die Kopie befindet sich jetzt in der Zwischenablage und kann eingefligt werden.

3.10.3.8 Formular-Komponente einfiigen

Sie kdnnen Formular-Komponenten, die Sie Uber Ausschneiden oder Kopieren in die
Zwischenablage gelegt haben, einfligen, indem Sie:

| Einfiigen

¢ im MenU Bearbeiten auf den Menubefehl Einfiigen klicken
e oder drucken Sie Strg + V

Sie sehen im Formular die neue Komponente.

../, Beim Einflgen wird der interne Komponentenname geandert, falls eine gleichnamige
Komponente im Formular existiert.
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3.10.3.9 Formular-Komponenten entfernen

Wahlen Sie eine Formular-Komponente oder mehrere aus und driicken Sie die Entfernen-Taste.

3.10.3.10 Formular-Komponenten verschieben

Um eine Komponente zu verschieben, gehen Sie wie folgt vor:

e Wahlen Sie eine Komponente aus.

e Ziehen Sie die Komponente mit gedriickter Maustaste (iber das Formular. An dem schwarzen
Rahmen erkennen Sie die neue Position der ausgewahlten Komponente. Die Koordinaten der
neuen Position werden Ihnen zusatzlich im Hint (gelbes Feld unterhalb des Mauszeigers)
angezeigt.

¢ Lassen Sie die Maustaste los, wenn Sie die gewlinschte Position erreicht haben.

Kep-Daten
FeyplD

L

ezpert

Sie kdénnen auch mit Tastaturbefehlen eine oder mehrere markierte Formular-Komponenten
verschieben:

o Wahlen Sie eine oder mehrere Formular-Komponenten aus
¢ Driicken Sie die Strg + Pfeiltasten, um die Komponenten nach oben, unten, rechts oder links zu
verschieben.

.., Wenn Sie eine Group-Box verschieben, werden die Formular-Komponenten, die in der Group-
¥ Box enthalten sind, ebenfalls verschoben.

3.10.3.11 Formular-Komponenten ausrichten

Wahlen Sie Formular-Komponenten aus und klicken Sie auf ein Ausrichtungswerkzeug in der
Ausrichtungspalette.

f__ﬁ.__us-ﬂehtungspalette
.l + - " 1 4
G T B e

%;Infn

Auzgegeben am [ v]

Auzgegeben um [ :]

Alzgegeben an [ ]

Sie haben die folgenden Ausrichtungswerkzeuge zur Auswahl:

— richtet die linken Kanten der Formular-Komponenten nach der zuerst markierten
*— Komponente aus
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*#5  richtet die vertikale Mitte der Formular-Komponenten nach der zuerst markierten
EP Komponente aus

':|<—“ zentriert die Formular-Komponente horizontal im Formular-Bereich oder in einer
=  Gruppierungs-Box

2 gleicht den Abstand zwischen Formular-Komponenten in der Horizontalen an

—1  richtet die linken Kanten der Formular-Komponenten nach der zuerst markierten
Komponente aus

J] richtet die Oberkanten der Formular-Komponenten nach der zuerst markierten Komponente
aus

. richtet die horizontale Mitte der Formular-Komponente nach der zuerst markierten
4 Komponente aus

IJ.IJ zentriert die Formular-Komponenten vertikal im Formular-Bereich oder in einer Group-Box
| gleicht den Abstand zwischen Formular-Komponenten in der Vertikalen an

richtet die Unterkanten der Formular-Komponenten nach der zuerst markierten
Komponente aus

3.10.3.12 Formular-Komponenten vergréfern und verkleinern

Sie kdnnen mit Tastaturbefehlen eine oder mehrere markierte Formular-Komponenten vergrof3ern
oder verkleinern:

e Wabhlen Sie eine oder mehrere Formular-Komponenten aus.
¢ Driicken Sie Shift + Pfeiltasten, um die Komponentengré3e zu verandern.

../, Die Hohe kann nur bei den Formular-Komponenten cxDBMemo, cxDBImage, cxGroupBox,

Bevel, Image eingestellt werden. Die librigen Komponenten passen sich automatisch der
eingestellten Schrifthdhe (Style -> Font -> Size) an.

3.10.3.13 Arbeit am Formularentwurf riickgangig machen

Sie konnen die letzten Aktionen im Layout-Designer riickgangig machen, indem Sie
i) Ruckgangig

e im MenU Bearbeiten auf den Menubefehl Riickgéngig klicken
e oder driicken Sie Strg + Z

3.10.3.14 Arbeit am Formularentwurf wiederholen

(2l Wiederholen

Sie kdnnen die letzten Aktionen im Layout-Designer wiederholen, indem Sie im MenU Bearbeiten
auf den Menubefehl Wiederholen klicken.
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3.10.4 Arbeit im EKM-Designer iibernehmen

v’

Ubernehmen

Wenn Sie das Datenbankdesign oder ein Formular fur die Key-Daten fertig gestellt haben, klicken
Sie auf das Symbol Ubernehmen in der Symbolleiste. EKM wechselt automatisch vom
Designmodus zum Lese- und Schreibmodus. Mit Ubernehmen wird das Formular und
Datenbankdesign zum EKM-Server Ubertragen und abgespeichert.

Haben Sie das Formular gedndert, missen Sie fur die neu eingepflegten Formular-Komponenten
die entsprechenden Benutzerrechte vergeben. Die Formular-Komponenten sind sonst nicht
editierbar und nicht sichtbar. Sie erhalten beim Ubernehmen eines geénderten Formulars deshalb
folgende Meldung:

Um neue oder umbenannte Controls sehen zu kénnen,
missen zuver die entsprechenden Benutzerrechte vergeben werden.

OK

Falls Sie das Datenbankdesign geandert haben, werden Daten in der Datenbank u.U. gel6scht
(vgl. "Datenfelder andern"). Beim Ubernehmen eines geénderten Datenbankdesigns erhalten Sie
daher die Meldung:

Achtung:
! Bei Ubernahme der neuen Tabellenstruktur gehen die
vorhandenen Key-Daten fir gednderte/geléschte Datenfelder verloren.

Anderungen dbernehmen ¥

la Mein

1. Wenn Sie die Unique-Eigenschaft eines Feldes aktivieren und die Spalte doppelte Eintrage
" in der Datenbank enthalt, werden doppelte Eintrage geldscht!

3.10.5 Arbeit im EKM-Designer abbrechen

X

abbrechen

Wenn Sie lhre Arbeit an der Datenbank oder in einem Formular abbrechen mochten, klicken Sie
auf das Symbol Abbrechen in der Symbolleiste.
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y.. Ihre Anderungen werden nicht gespeichert und nicht zum EKM-Server tibertragen. Sie
~ erhalten beim Abbrechen deshalb folgende Warnmeldung:

Alle Anderungen gehen verloren,
Weiter ¥

la Mein

Bestatigen Sie mit Ja, wenn Sie lhre Arbeit im Designmodus abbrechen mdéchten. EKM wechselt
automatisch vom Designmodus zum Lese- und Schreibmodus und Iadt das letzte Formular, das
Ubernommen wurde.

Seite 99/157 Technische Anderungen vorbehalten 2093336-10-01/25



Handbuch Electronic-Key-Manager EKM EUCHNER

3.11 Benutzerrechte

% Benutzer

Um Benutzer, Gruppen und Rechte zu administrieren, klicken Sie im Menu Extras auf den
Menubefehl Benutzer. Es 0Offnet sich das Fenster Benutzermanager.

iE

Gruppet: Benutzer:

=L Ansicht

- Administratorsn 2 adrin
— - Dema ek
() Rechte F- i Meister bl eier
O EBenvtzer a Miiller
---------- sa Schneider
:‘-ﬁ Gruppe a2
Bearbeiten
Hinzufigen
Entfernen
Kopieren
=
vy Benutz...
Bearbeiten
Hinzufigen
Laschen
™  Euchnertdmin Deakliviersny, | Ein aktivierter Libergeardneter Zugriff emiglicht es Euchner bei der
(ol -aktiviert- Liasung von Zugriffsproblemen zu unterstiitzen.

Schliefen

Im Fenster Benutzermanager konnen Sie:

Gruppen, verfugbare Rechte und Benutzer ansehen

Gruppen bearbeiten, hinzufligen, entfernen und kopieren

Rechte den Gruppen zuweisen, bzw. Rechte aus den Gruppen entfernen

Benutzer bearbeiten, hinzufigen und entfernen

Benutzer den Gruppen zuweisen, bzw. Benutzer aus den Gruppen entfernen

Den Ubergeordneten Herstellerzugang ,EuchnerAdmin® aktivieren bzw. deaktivieren

Standardmalig ist die Gruppen Administratoren mit folgenden Rechten und Benutzern angelegt:

Gruppe Administratoren =2  Rechte:

Button_Database Edit
Button_Database Visible
Button_Designer
Button_Import
Button_ImportLog
Button_TemplateList
Button_TemplateRead
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Button_TemplateWrite
Button_Undo
Button_UserManager
Button_WriteKey

=  Benutzer: ekm

. Andern Sie nach einer Installation den Benutzernamen und das Passwort des

¥ Standardadministrators ekm. Legen Sie neue Benutzer und gegebenenfalls neue Gruppen an.
Vergeben Sie die verfligbaren Rechte den entsprechenden Gruppen
(val. "Verfligbare Rechte").

1. Achten Sie darauf, dass eine Benutzergruppe Uber das Zugriffsrecht auf den
" Benutzermanager (= Button_UserManager) verfiigt und notieren Sie sich deren
Benutzernamen und Passwort, um sicherzustellen, dass Zugriffsrechte und Benutzerdaten
geandert werden kdnnen.

3.11.1 Gruppen administrieren

Im Benutzermanager werden im linken Frame unter Gruppen alle bereits eingepflegten Gruppen
angezeigt. Um alle Rechte einer Gruppe anzuzeigen, wahlen Sie Rechte in der Karteikarte Ansicht
aus. Alle einer Gruppe zugewiesenen Rechte liegen unterhalb des Gruppennamens. Um die
Rechte einer Gruppe anzuzeigen, klicken Sie auf das Pluszeichen vor dem Gruppennamen. Um die
Rechte einer Gruppe zu verbergen, klicken Sie auf das Minuszeichen vor dem Gruppennamen. Im
rechten Bereich sind alle verfigbaren Rechte zu sehen.

Erupper:

=l Ansicht

<:o Fechte _:) :> ----- = Button_Database isible

() Berwtzer | i = Button_Designer

----- = Button_History_Yisible
----- = Button_lmport

..... = Button_lmpartLog

----- = Button_Templateliszt
----- = Button_TemplateR ead
----- = Button_Templatet/rite

Um alle Benutzer einer Gruppe anzuzeigen, wahlen Sie Benutzer in der Karteikarte Ansicht aus.
Alle einer Gruppe zugehdrigen Benutzer liegen unterhalb des Gruppennamens. Um die Benutzer
einer Gruppe anzuzeigen, klicken Sie auf das Plus-Zeichen vor dem Gruppennamen. Um die
Benutzer einer Gruppe zu verbergen, klicken Sie auf das Minus-Zeichen vor dem Gruppennamen.
Im rechten Bereich sind alle angelegten Benutzer zu sehen.

Benutzer:

= Ansicht

() Rechte :>

O Berutzer
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3.11.1.1 Gruppen hinzufiigen

Um eine Gruppe zu den bestehenden Gruppen hinzuzufligen, klicken Sie Hinzufiigen in der
Karteikarte Gruppe, die sich in der linken Meniileiste befindet.

0
Ald Gruppe

Bearbeiten

{Einzufﬂgéﬁ:j
Entfernen

Kopieren

Alternativ kdnnen Sie mit der rechten Maustaste ein Popup-Fenster mit Kontextmeni 6ffnen und
Gruppe hinzufiigen... auswahlen.

Gruppen;
EIEY Adrminigtratoren
=) [ 1m0
= Gruppe hinzufigen...
B4 Gruppe bearbeiten... l:;

Gruppe kopieren..,

Entfernen

Es offnet sich das Fenster Gruppe editieren.

T

editieren

Gruppennarne:; | ok

Beschreibung: | Abbrechen

Geben Sie einen Gruppennamen an und gegebenenfalls eine Beschreibung der Gruppe.
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3.11.1.2 Gruppen bearbeiten

Um eine Gruppe zu bearbeiten, wahlen Sie im linken Frame unter Gruppen eine Gruppe aus, indem
Sie diese anklicken. Klicken Sie auf Bearbeiten in der Karteikarte Gruppe, die sich in der linken
Menlleiste befindet.

Grupper: .‘“ﬁ Gruppe
F-das Adminigtratoren ———
- |:> E_g_earheiteD
-5 Meisteb Hi—r;mg_valb
Entfernen
Kopieren

Alternativ kdnnen Sie mit der rechten Maustaste ein Popup-Fenster mit Kontextmenu 6ffnen und
Gruppe bearbeiten... auswahlen.

Gruppen:

[ Zas Administratoren

o Gruppe hinzufdgen...
Gruppe bearbeiten...
Gruppe kopieren... |>

Entfernen

Es offnet sich das Fenster Gruppe editieren.

Gruppe editieren X
Gruppennarne:; OK.
Beschreibung: |Zugang zu Prazentationszwecken Abbrechen

Sie kénnen den Namen der Gruppe sowie die Beschreibung der Gruppe andern. Bestatigen Sie
Ihre Anderungen, indem Sie auf die Schaltfliche OK klicken.

1. Beim Andern des Namens einer Gruppe werden die bestehenden Zuordnungen von Rechten

" und Benutzern zur Gruppe geldscht. Sie mussen der Gruppe erneut Rechte und Benutzer
zuweisen.
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3.11.1.3 Gruppen entfernen

Um eine Gruppe zu entfernen, wahlen Sie zunachst die Ansicht Benutzer an. Markieren Sie nun die
betreffende Gruppe, indem Sie auf die Gruppe klicken. Klicken Sie auf Entfernen in der Karteikarte
Gruppe, die sich in der linken Mentileiste befindet.

Gruppern: :‘ﬁ Gruppe
F-das Adminigtratoren
.n Ij Bearbeiten
-5 Meisteb 'f'_iﬂ zufisgen
IE:E ntfern_e;{-
Kopieren

Alternativ kdnnen Sie mit der rechten Maustaste ein Popup-Fenster mit Kontextmenu 6ffnen und
Entfernen auswahlen.

Gruppen:

-G Administratoren
: o

- Gruppe hinzufdgen...
-3 Gruppe bearbeiten...

Gruppe kopieren..,

Entfernen :

Es offnet sich ein Fenster, in dem Sie lhre Auswahl mit Ja bestatigen, wenn Sie die Gruppe
[6schen wollen.

Wollen Sie die Gruppe "Demo” entfernen 7

la Mein
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3.11.1.4 Gruppe kopieren

Beim Kopieren einer Gruppe werden alle zugewiesenen Rechte und wahlweise alle zugewiesenen
Benutzer der Originalgruppe kopiert. Um eine Gruppe zu kopieren, wahlen Sie die betreffende
Gruppe aus, indem Sie auf die Gruppe klicken. Klicken Sie auf Kopieren in der Karteikarte Gruppe,
die sich in der linken Menileiste befindet.

Gruppen: -~
aka Gruppe

(- Administratoren
= -] |:]Eg o
Bl 1 H i} :> Bearbeiten
Ak OC Er
aa Mil Hinzufiigen

[+ das Meister Entfernen

IE:KD pir:rgn%

Alternativ kdnnen Sie mit der rechten Maustaste ein Popup-Fenster mit Kontextmeni 6ffnen und
Gruppe kopieren... auswahlen.

Erupper:

E.'

5 Adrinistratoren
& =

Gruppe hinzufigen...

[#] [+

[#]
E.E.E.

Gruppe bearbeiten...

Gruppe kopieren... [:
Entfernen

Es 6ffnet sich das Fenster Gruppe editieren.

i

eareren

Gruppennarne:; | ]

Bezchreibung: | Abbrechen

Vergeben Sie einen neuen Gruppennamen und bestatigen Sie Ihre Angaben mit OK. Im folgenden
Fenster kdnnen Sie angeben, ob Sie alle zur Gruppe hinzugefiigten Benutzer der Gruppe kopieren

mochten.

Wollen Sie alle Benutzer der Gruppe "Demao” zur neuen Gruppe "Gastgruppe” kopieren 7

la Mein
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Bestatigen Sie das Kopieren der Benutzerzuordnungen mit Ja oder lehnen Sie das Kopieren der
Benutzerzuordnungen mit Nein ab. Die Gruppe wird mit allen Rechten und evtl. Benutzern kopiert
und unter dem neuen Gruppennamen eingeflgt.

Gruppen:

Z6 Administratoren
2 Dema

2 Miiller

o 4 Schneider

[1]-[+

----- a Miiller
g Schneider
2 Meister

[+

3.11.2 Rechte administrieren

Um alle verfiigbaren Rechte anzuzeigen, wahlen Sie Rechte in der Karteikarte Ansicht aus. Es
werden im rechten Frame unter Verfiigbare Rechte alle verfligbaren Rechte angezeigt.

Werfugbare Rechte:

—
== Amsicht [ = Button_Databaze_Edit
— — | = Button_Databaze isible
- - | A
"‘u._p_HE':htE____) :> ----- = Button_Designer
() Berutzer | i = Buttorn_Hiztory Visible

----- = Button_|mport

..... = Buttar_ImpartLog

----- = Button_TemplateList

----- = Button_TemplateR ead
----- = Buttan_Templatetw/rite
----- = Button_Undo

----- = Button_zertdanager

3.11.2.1 Verfiigbare Rechte

Im EKM koénnen folgende Rechte im Benutzermanager fiir die angelegten Gruppen vergeben
werden:

Button_Database_ Edit Erlaubt Anderungen an den Datenbankdaten im Datenbank-
Viewer
Button_Database Visible Erlaubt den Zugriff auf den Datenbank-Viewer

g Datenbank

Button_Designer Erlaubt den Zugriff auf die Datenbank- und Layout-Designer mit

allen Designmoglichkeiten
l%” Designmodus gnmog

Button_History Visible Erlaubt den Zugriff auf die Historydateien

*ﬂ'
&/

History

Button_Import Erlaubt den Import von Key-Daten im CSV-Format

2093336-10-01/25 Technische Anderungen vorbehalten Seite 106/157



Handbuch Electronic-Key-Manager EKM

EUCHNER

Import...

Button_ImportLog

ImportLog anzeigen

Button_TemplateList

@ Template Liste

Button_TemplateRead

=~ Template

Button_TemplateWrite
““ Temphkte erstelen

Button_Undo

[ Verwerfen

Button_UserManager

% Benutzer

Button_WriteKey
u Schreiben

Database_AllIColumns

Database LOCKED _Edit

Database_LOCKED_Visibl

e
Initialize_DateAuto

Erlaubt den Zugriff auf die Log-Datei des letzten Imports

Erlaubt die Auswahl eines Templates

Erlaubt die Anwendung eines Templates auf einen eingelesenen
Key

Erlaubt die Erstellung eines Templates

Erlaubt, die Anderungen an Key-Daten im Formular zu verwerfen

Erlaubt den Zugriff auf den Benutzermanager mit allen
Anderungsméglichkeiten

Erlaubt das Beschreiben des Keys

Erlaubt das Betrachten und ggf. das Editieren aller
Datenbankspalten im Datenbank-Viewer, unabhangig von den
Komponentenrechten, siehe unten

Der Wert der Spalte LOCKED kann im Datenbank-Viewer
geandert werden

Die Spalte LOCKED wird im Datenbank-Viewer angezeigt

Erlaubt das Schreiben eines DateAuto-Feldes auf einem neuen
Key

Zusatzlich zu diesen Rechten ist jede Formular-Komponente zur Sichtbarkeit und Editierbarkeit fiir
die einzelnen Gruppen freizugeben:

¢ Nachdem Sie im Designmodus Formular-Komponenten eingepflegt haben, kann im
Benutzermanager fir jede Komponente das Recht Komponentenname_Visible zugewiesen
werden. Mit diesem Recht kdnnen Benutzergruppen im Hauptfenster die eingepflegten Formular-

Komponenten sehen.

e Bei EKM Database-Komponenten kann zusatzlich das Recht Komponentenname Edit
zugewiesen werden. Mit diesem Recht kdnnen Benutzergruppen die vom Key eingelesenen
Daten in der Formular-Komponente andern.
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3.11.2.2 Rechte einer Gruppe zuweisen

Wahlen Sie eine Gruppe aus, indem Sie im linken Frame die Gruppe anklicken.

%] Klicken Sie auf den nach links weisenden Doppelpfeil, um alle verfligbaren Rechte der

ausgewahlten Gruppe zuzuweisen

a Um ein einzelnes Recht an die ausgewahlte Gruppe zu vergeben, wahlen Sie ein Recht aus,
indem Sie im rechten Frame ein Recht anklicken. Klicken Sie auf den einfachen nach links

weisenden Pfeil oder driicken Sie Strg + A.

Gruppen;

Werfugbare Rechte:

- Administratoren
=% Dema

Button_Databaze_E dit
Button_Databaze_izible
Buttan_zerbd anager

cxDBD ateE dit_Dated ko Visible
sl abell_Visible

sl abel? Visible
cxLabeld_Dateduto_Wizible
Databaze_AlCalumnz
Databaze_LOCKED_Edit
Databaze LOCKED _Wizible
MOKEDT_Auzgegebenam isible
MOKEDT_Auzgegebenan_Wizible
MOKEDT_Auzgegebenum_isible
HOKEDT_BEemerkung_Wizible

= MOKEDT_Benutzer_izible

2093336-10-01/25

HOKEDT_Auzgegebenarn_E dit
MOKEDT_Auzgegebenan_Wizible
MOKEDT_Auzgegebenum_E dit
MOKEDT _Auzgegebenum_Yisible
HOKEDT_Bemerkung_E dit
HOKEDT_BEemerkung_Wizible
HMOKEDT_Benutzer_Edit
HMOKEDT_Benutzer_izible
HOKLBL_Auzgegebenan_Vizible
HOKLBL_Auzgegebenan_izible
HOKLBL_Auzgegebenun_Vizible
HOKLBL_Bemerkung_izible
MNOFLEL_Info_isible
QKEDT_Benutzemame_E dit
QKEDT_Benutzemame_izible
QK.EDT_Berechtigungszstufe_E dit
QK.EDT_Berechtigungzstufe_Wizible
QKEDT_Guelighiz_E dit

Technische Anderungen vorbehalten
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3.11.2.3 Rechte aus einer Gruppe entfernen

Wahlen Sie ein Recht aus einer Gruppe aus, indem Sie ein Recht im linken Frame Gruppen
anklicken. Klicken Sie auf den Pfeil, der rechts zum Frame Verflighare Rechte weist oder driicken

Sie Strg + R.

Gruppen:

H-Gaa Administrataren

=-Z& Demo

----- = Button_Databaze_Edit
Button_Databasze_isible
Button_Uzert anager
cxDEDateEdit_DateAuto_Vizible
cxlabell_Misible
cxlabelZ_Misible
cxlabeld_Dateduto_Vizble
Databasze_AlColumns
Databagze LOCKED_Edit
Databasze LOCKED_Wizible
HOKEDT_Ausgegebenam_Vizible
HOKEDT_Ausgegebenan_Vizible
HOKEDT_Ausgegebenum_Vizible
HOKEDT_Bemerkung_Yisible
HOKEDT_Benutzer_Vizible

HOKLEL_Auzgegebenam_Visible

Yerfugbare Rechte:

MOKEDT_Ausgegebenan_Edit

lj ----- = MOKEDT_Auzgegebenan_Yisible
----- = MOKEDT_Auzgegebenum_E dit

u_ ----- = MOKEDT_Auzgegebenum_Yizible

==t = MNOKEDT_Bemerkung_Edit

5 1= MOKEDT_Bemerkung_Visible
v MOKEDT_Berutzer_Edit

MOKEDT_Benutzer_Vizible
MOKLBL_Auzgegebenam_Yisible
MOKLBL_Auzgegebenan_Yisible
MOKLBL_Auzgegebenum_Yisible
MOKLBL_Bemerkung_Wizible
MOKLBL_Info_isible
QOKEDT_Benutzemame_E dit
QKEDT_Benutzemame_izsible
QKEDT_Berechhigungsstufe_Edit
OKEDT_Berechhigungsstufe_Wizible
OKEDT_Guelighbiz_E dit
OKEDT_Gueligbiz_Visible

Es o6ffnet sich ein Fenster, in dem Sie lhre Auswahl mit Ja bestéatigen, wenn Sie das Recht aus der

Gruppe entfernen wollen.

Wollen 5ie das Recht "Database LOCKED_Edit" aus der Gruppe "Deme” entfernen 7

Ja

Mein

3.11.3 Benutzer administrieren

Um alle bereits eingepflegten Benutzer anzuzeigen, wahlen Sie Benutzer in der Karteikarte Ansicht
aus. Es werden im rechten Frame unter Benutzer alle bereits angelegten Benutzer angezeigt.

Berutzer:

=L Ansicht

ORechte [:>

C___-?__ B_enut;_ar__:::)
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3.11.3.1 Benutzer hinzufiigen

Um einen neuen Benutzer hinzuzufligen, klicken Sie auf Hinzufiigen in der Karteikarte Benutzer, die
sich in der linken Meniileiste befindet.

=
i Benutz...

Bearbeiten

I-_|ir'|2ufD en)
Loschen B

Alternativ kdnnen Sie mit der rechten Maustaste ein Popup-Fenster mit Kontextmeni 6ffnen und
Benutzer hinzufiigen... auswahlen.

Benutzer:

Benutzer hinzuflgen...

Benutzer bearbeiten...

Benutzer l6schen

Es offnet sich das Fenster Benutzer editieren.

Benutzer

DEnu areren

B enutzername: | 0K
Yaller M ame: | Abbrechen
Passwort: |

Prifpasswart; |

k.eylD | K.ep emitteln

Iv Anmeldung Uber Passwort -
| Anmeldung Lber Key aa

Zugnffzzahlung: 0

Erstellt am: 29.01.2025

Letzter Zugniff:

Flllen Sie alle Felder aus und bestatigen Sie Ihre Angaben, indem Sie auf die Schaltflache OK
klicken.

Sie kénnen das Benutzerprofil flir zwei unterschiedliche Anmeldungen freigeben:

a) Anmeldung tber Passwort:
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Der Benutzer gibt beim Login seinen Benutzernamen und sein Passwort Uber die Tastatur ein.

b) Anmeldung lGber Key:
Der Benutzer steckt beim Login seinen Key in die EKS-Schliisselaufnahme.

Zum Aktivieren der Anmeldung Uber Key, stecken Sie den Key des editierten Benutzers in die EKS-
Schlisselaufnahme. Lesen Sie die KEYID ein, indem Sie auf die Schaltflache Key ermitteln
klicken.

Aktivieren Sie die Checkbox Anmeldung liber Key.
Wenn Sie mit OK die neuen Benutzerdaten speichern, wird die eingelesene KEYID im Profil des
Benutzers hinterlegt.

Wenn beide Anmeldungstypen - Anmeldung tGber Passwort und Anmeldung Uber Key -
deaktiviert sind, ist das Benutzerprofil inaktiv.

3.11.3.2 Benutzer bearbeiten

Um einen Benutzer zu bearbeiten, wahlen Sie im rechten Frame unter Benutzer einen Benutzer
aus, indem Sie diesen anklicken. Klicken Sie auf Bearbeiten in der Karteikarte Benutzer, die sich in
der linken Menuleiste befindet.

Berutzer a Benutz...
o Admin S —
aa km r\D Bearbeiten
- ﬁ ::> “Hinzifage
s Miiller
4 Schneider Laschen

Alternativ kdnnen Sie mit der rechten Maustaste ein Popup-Fenster mit Kontextmeni 6ffnen und
Benutzer bearbeiten... auswahlen.

Benutzer:

Benutzer hinzufdgen...

Benutzer bearbeiten... :

Benutzer [Gschen
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Es offnet sich das Fenster Benutzer editieren.

v Anmeldung uber Passwort
[ Anmeldung uber Fey
Zugnffszahlung: 14
Erstellt an: 10.08.206

Letzter £ugriff: 16.01.2004 17:08:13

Benutzer editieren ot
Berutzernanme:; ak
Waller Mame: |Har'|3 eier Abbrechen
P asswart S
Priifpasswort —————
k.eylD | k.ey ermitteln

-]
Cial

Geben Sie lhre Anderungen ein und bestétigen Sie Ihre Angaben, indem Sie auf die Schaltflache

OK klicken.

Zum Aktivieren der Anmeldung uber Key, stecken Sie den Key des editierten Benutzers in die EKS-
Schlisselaufnahme. Lesen Sie die KEYID ein, indem Sie auf die Schaltflache Key ermitteln

klicken.

Aktivieren Sie die Checkbox Anmeldung tiber Key. Wenn Sie mit OK die neuen Benutzerdaten

speichern, wird die eingelesene KEYID im Profil des Benutzers hinterlegt.

Wenn beide Anmeldungstypen - Anmeldung Gber Passwort und Anmeldung Uber Key -
deaktiviert sind, ist das Benutzerprofil inaktiv.

) Beim Andern des Benutzernamens werden die bestehenden Zuordnungen zu Gruppen
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3.11.3.3 Benutzer l6schen

Um einen Benutzer zu I6schen, wahlen sie einen Benutzer aus, indem Sie den Benutzer anklicken.
Klicken Sie auf Léschen in der Karteikarte Benutzer, die sich in der linken Mendleiste befindet.

Berutzer

(=]
= = Benutz...
adrmin e

k.
N m Bearbeiten
b eier
kA Liller :> Higzu_ﬂ]g en
L Eﬁﬁschen [f ?

Alternativ kdnnen Sie mit der rechten Maustaste ein Popup-Fenster mit Kontextmenti 6ffnen und
Benutzer I6schen auswahlen.

Benutzer:

— :. admin
-
— e
an Miler
£ W
Benutzer hinzufigen...

Benutzer bearbeiten...

Benutzer |Gschen G

Es o6ffnet sich ein Fenster, in dem Sie lhre Auswahl mit Ja bestatigen, wenn Sie den Benutzer
endgliltig I16schen wollen.

Wollen Sie den Benutzer "Schneider” l[6schen 7

Ja Mein
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3.11.3.4 Benutzer zu einer Gruppe hinzufiigen

Wahlen Sie eine Gruppe aus, indem Sie im linken Frame die Gruppe anklicken. Wahlen Sie
anschlieBend einen Benutzer aus, indem Sie im rechten Frame einen Benutzer anklicken. Klicken
Sie auf den Pfeil, der nach links zum Frame Gruppen weist oder driicken Sie Strg + A.

Gruppen: Benutzer:

Adminiztratoren

e A Schneider
[+ Gastgruppe
=l Meister

3.11.3.5 Benutzer aus einer Gruppe entfernen

Wahlen Sie einen Benutzer aus einer Gruppe aus, indem Sie einen Benutzer im linken Frame
Gruppen anklicken. Klicken Sie auf den Pfeil, der rechts zum Frame Benutzer weist oder driicken
Sie Strg + R.

Grupper:

= Adminiztratoren
- s admin

frem & Schneider

El.ﬁ b izter (—
-2

b B Miller

Es o6ffnet sich ein Fenster, in dem Sie lhre Auswahl mit Ja bestatigen, wenn Sie den Benutzer aus
der Gruppe entfernen wollen.

Wollen Sie den Benutzer "Meier" aus der Gruppe "Meister” entfernen ?

la Mein
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3.11.4 Herstellerzugang

Ein aktivierter, Ubergeordneter Zugriff ermdglicht Euchner im Bedarfsfall kontrolliert Unterstitzung
bei der Losung von Zugriffsproblemen anzubieten. Der Herstellerzugang ist deaktivierbar, kann
aber nicht geldscht oder editiert werden.

Um einen Herstellerzugang zu deaktivieren, klicken sie auf Deaktivieren.

@
— Gruppen: Benutzer:
e - Administratorsn adrnin
— ]2 ekm
() Rechte Weier
© Benutzer - Meister a Miiller
2 Schreider
&ﬁ". Gruppe a
Warnung x
Mach Euchnerfdmin Deaktivierung ist im Fall von Zugriffsproblemen keine Unterstitzung mehr maglich.
! Ubergeordnete Zugriffsmaglichkeit deaktivieren?
g 9 q
R e |
Bearbeiten
Hinzufigen
Laschen

™ Euchnerfdmin Ein akbivierter Ubergeardneter Zugriff ermoglicht ez Euchner bei der
(el -akbviert- Losung won Zuanffzproblemen zu unterstutzen.

Schliefen

Nach Zustimmung durch den Benutzer wird der Herstellerzugang deaktiviert. Die erfolgreiche
Deaktivierung wird neben dem Symbol und durch die Schaltflache "Aktivieren" angezeigt.

™ Euchrnerddmin
08 deaktivien-

Ein akbiwvierter ubergeordneter Zugriff ermoglcht ez Euchner bei der
Lozung won Zuagriffzproblermen zu unterstiitzen.

Um den Herstellerzugang wieder zu Aktivieren, klicken sie auf Aktivieren.

1. Wenn Sie bei deaktiviertem Herstellerzugang die Zugangsdaten der Administratoren
" verlegen, kann dies nicht behoben werden.
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3.11.5 Benutzer anmelden und abmelden
L Anmelden

Um einen anderen Benutzer anzumelden, ohne das Programm zu beenden, klicken Sie im Meni
Datei auf den Meniibefehl Anmelden. Geben Sie im Fenster Anmeldung den Namen und das
Passwort des Benutzers an, der sich anmelden mdchte.

Benutzer

Pazzwort

Sie kaonnen sich auch mit einem glltigen K.ey anmelden

Aktueller Key berechtigh nicht zur dnmeldung

Ok Ahbbruch

Bestatigen Sie lhre Angaben mit OK. Das Programm wird neu gestartet und 1adt die
Benutzereinstellungen. Wenn die Anmeldung tber Key in lhrem Benutzerprofil aktiviert wurde,
koénnen Sie sich anmelden, indem Sie lhren Key in die EKS-Schliisselaufnahme stecken. Falls lhre
Benutzerdaten falsch sind, erhalten Sie eine Meldung:

Anmeldung fehlgeschlagen.
Wiederholen 7

la Abbrechen

Direkt aufeinanderfolgende Anmeldeversuche werden auf 10 Versuche begrenzt, um das
Ausspahen der Passworter durch Brute-Force-Angriffe zu erschweren.

Brute-Force-Angriffe versuchen, Passworter durch automatisiertes Durchprobieren gangiger
Kombinationen zu ermitteln. Dazu werden schnell nacheinander mégliche Passworter eingegeben,
bis das richtige Passwort gefunden wird.

Die EKM Anwendung verhindert die erneute Eingabe weiterer Benutzer/Passwort Kombinationen ab
10 erfolglosen Anmeldeversuchen durch eine Wartezeit von 30 Sekunden.
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Anmeldung

Benutzer

|ekm |
Pazzwort
|

Anmeldung fehlgeschlagen. Haben Sie sich vielleicht vertippt oder fehit
Thnen die Zuganasberechtigung fir diesen Bereich?

Bitte warten Sie 29 Sekunden

Ahbbruch

Wenn Sie sich abmelden moéchten, klicken sie im Menl Datei auf den MenUbefehl Abmelden.
Abmelden

Bestatigen Sie den Abmelde-Vorgang.

Machten Sie sich wirklich abmelden ¥

Ja Bein

Beim Abmelden werden die Benutzerrechte zurtickgesetzt. Es 6ffnet sich das Fenster Anmeldung.
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3.11.6 Passwort dndern

Wenn Sie Ihr Passwort andern méchten, klicken Sie im MenU Datei auf Passwort &ndern. Geben
Sie im Fenster Passwortdnderung lhr altes und das gewtiinschte Passwort ein und bestatigen Sie
Ihre Angaben mit OK.

Altes Passwort |

Meuss Pazswart |

Pazzwort bestatigen |

Ok Ahbruch

Wenn die Verwendung sicherer Passworter am EKM-Server eingestellt ist (vgl. EKM-Server
General Settings), wird zusatzlich ein Hinweis auf die Kriterien des Passwortes angezeigt.

Das Passwort muss mindestens aus 15 Zeichen bestehen.

Das Passwort muss mindestens 1 Grof3buchstabe, 1 Kleinbuchstabe, 1 Zahl und 1 Sonderzeichen
enthalten.

Zulassige Sonderzeichensind!'? @ () {}[1\/=~$ % &#*-+.,

Passwortdnderung

Altes Passwort ||

Meuss Pazswart |

Pazzwort bestatigen |

D'az Pazswort muzs mindestens aus 15 Zeichen bestehen. Im Pazawort
muzs mindestens 1 Gralbuchstabe, 1 Klenbuchstabe, 1 Zahl und 1
Sonderzeichen enthalten sein.

Zuldssige Sonderzeichen sind 1 P @)LV A= "3 88 - +.

Ok Ahbruch
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3.12 EKS-Schnittstelle

Die EKS-Schlisselaufnahme ist Uber eine serielle Schnittstelle mit dem Rechner verbunden. Sie
haben die Mdglichkeit, im Programm einen Port fir das Gerat auszuwahlen. Wahlen Sie einen
COM-Port in der Statusleiste im Hauptfenster:

https:/flochost:9221/EKM Port

Wenn der ausgewahlte Port nicht vorhanden oder durch ein anderes Gerat belegt ist, erhalten Sie
eine Fehlermeldung. Wahlen Sie in diesem Fall einen anderen COM-Port aus.

3.13 Serververbindung

Sie kdnnen die Verbindungsparameter zum EKM-Server andern, indem Sie:

¢ die Datei ekm.INI im Programmverzeichnis I6schen. Beim nachsten Programmstart erscheint das
Fenster Verbindungsparameter EKM Server (val. "Installation"). Tragen Sie die neuen
Verbindungsparameter ein.

o die Datei ekm.INI 6ffnen und unter Server Adresse und Server Port die neuen
Verbindungsparameter eintragen
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3.14 Automatikstation

Fir eine Automatikstation, an der keine Bedienméglichkeiten vorhanden sind, kénnen Popup-
Fenster, die beim Lesen/Schreiben eines Keys entstehen, unterdriickt werden. Das Popup-Fenster
Keydaten geschrieben erscheint nach dem automatischen Schreiben eines DateAuto-Feldes und
wird automatisch nach 3 Sekunden geschlossen.

Editieren Sie daflr die Konfigurationsdatei EKM.ini, indem Sie in der Sektion Einstellungen den
Konfigurationseintrag Aufomatikstation=1 erstellen.

Sektion Konfigurationseintr Beschreibung

ag
[Einstellung Automatikstation Funktion aktivieren
en] =01 Default: O

3.15 Deinstallation

Die Deinstallations-Routine Uninstall EKM erreichen Sie Uiber das Windows Startmend.
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EKM-Server

Part
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4 EKM-Server

4.1 Installation

Sie haben die Mdglichkeit den EKM-Server als Dienst oder als Anwendung zu nutzen. Je nach
Nutzung sind Installation und Deinstallation des Servers unterschiedlich.

4.1.1 Installation als Anwendung

Um den EKM-Server zu installieren, legen Sie ein Verzeichnis flr den Server an und kopieren die
Datei EKMServer.exe in das Verzeichnis.

= O >
EKMServer * ar
&« T C J » -+ EKMServ E Q
) Neu g'g () [Tj [E]:] “an [ Details
A Start | Mame Grofe Typ Ang
T
& EKMServer.exe 4433 KB Anwendun 26.0
| Katalog ||:| ° d
» @ OneDrive
1Element 1 Element ausgewahit (4,32 ME) Bi=

Mit einem Doppelklick auf die Datei EKMServer.exe starten Sie die Anwendung. Der EKM-Server
startet automatisch. Sie sehen das Icon des EKM-Servers in der Windows-Taskleiste.

P 11:06
~ (& ax 20012025 =
N/ o

Uberpriifen Sie die Konfiguration des EKM-Servers (val. "Konfiguration des Servers").
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4.1.2 Installation als Dienst

Um den EKM-Server zu installieren, legen Sie ein Verzeichnis flr den Server an und kopieren die

Datei EKMServer.exe und EKMAdmin.exe in das Verzeichnis.

= O >
EKMServer * ar
. " s ] » EKMSery E Q
® Neu %o © M @& (B Details
A Start | Mame Grake Typ
A,
& EEMServer.exe 4433 KB Anwendur
HJ Katalog a9
|E’% EKMAdmin.exe 1.230KE  Anwendut
» @ OneDrive
2 Elemente 2 Elernente ausgewdhlt (3,52 ME) IEI O

Starten Sie den EKMAdmin, indem Sie auf die EKMAdmin.exe doppelt klicken.
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£3 EKMAdmin - m] X

Install Service

Base URL: http:/f+:9222/EkM/ Edit Binding

E KMAd min Start Servic

m

Server Settings

o The Binding does not use https / ssl encryption!

General Settings
Paszword Quality: [CJEnforce Password Quality Checks

Data synchronization: @) Key is Master (_) Database is Master

Days to keep Backups: 365

Logging Settings

B Active
[ =]
| = Log File Directory: Mogs
u Days to keep Files: 30

History Settings

n Active
History Directory: \History
Max. Filesize [KE]: 5000
Days to keep Files: 56
REST API
REST Api: [CJREST Api Enabled
Users,xml file: NUsers, xml
gmms: Unllcnown, service not installed Settings Logging Esport
erver Bu!ld 1.7.0.0 Save Load
Admin  Build 1.7.0.0

Das Administrationstool erscheint. Installieren Sie den Dienst, indem Sie im Administrationstool auf
Install Service klicken. Bei erfolgreicher Installation erhalten Sie die Meldung:

Informationen =

Service erfolgreich installiert

Sie finden den EKM-Server als Dienst im Betriebssystem unter Dienste. Nach einem Neustart des
Rechners startet der Dienst automatisch.

Uberprifen Sie vor dem Start des Dienstes die Konfiguration des EKM-Servers (vgl. "Konfiguration
des Servers").

4.1.3 EKM Dateien

Alle von EKM verwendeten Dateien werden im EKM-Installationsverzeichnis gespeichert.

1. Wenn Sie EKM unter Windows 7, Windows Server 2008 oder neuer im Verzeichnis
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"C:\Programme\<EKM>" bzw. "C:\Programme (x86)\<EKM>" installieren, werden
benutzerspezifische Dateien vom Betriebssystem automatisch im VirtualStore gespeichert.
Sie finden den VirtualStore unter:
"C:\Users\<Benutzer>\AppData\Local\VirtualStore\Program Files\<EKM>".

4.2 Starten des EKM-Servers

Der EKM-Server wird je nach Installationsart unterschiedlich gestartet.

4.2.1 Starten als Anwendung

Falls Sie den EKM-Server als Anwendung installiert haben, klicken Sie in der Windows-Taskleiste
doppelt auf das EKM-Server Symbol. Die Konfigurationsoberflache 6ffnet sich. Dort kénnen Sie
rechts oben auf Start Server klicken, um den Server zu starten. Sollte rechts oben Stop Server
stehen, ist der Server bereits gestartet.

£R EKM Server X

EKM Server

Base URL: http:/f+:9222/EKM/ Edit Binding

Server Settings

o The Binding does not use hitps [ ssl encryption!

General Settings

Password Quality: [CJEnforce Password Quality Checks
Data synchronization: ) Key is Master () Database is Master

Days to keep Backups: 365

Logging Settings

8 Active
Log File Directory: JLogs
Days to keep Files: 30

History Settings

8 Active
History Directory: JHistory
Max. Filesize [KB]: 5000
Days to keep Files: 56
REST Api
REST Api: [_JREST Api Enabled
Users,xml file: Jsers, xml
Status: Server stopped Settings Loaging Export

Server Build 1.7.0.0 Save Load
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4.2.2 Starten als Dienst

Falls Sie den EKM-Server als Dienst installiert haben, starten Sie die EKMAdmin.exe im EKM
Installationsverzeichnis. Die Konfigurationsoberflache 6ffnet sich. Dort kdnnen Sie rechts oben auf
Start Service klicken, um den Dienst zu starten. Sollte rechts oben Stop Service stehen, ist der
Dienst bereits gestartet.

£3 EKMAdmin - m] X

EKMAdmIn [ Start Service ] [ Uninstall Service

>

Base URL: http:/f+:9222/EkM/ Edit Binding

Server Settings

o The Binding does not use https / ssl encryption!

General Settings
Paszsword Quality: [CJEnforce Password Quality Checks

Data synchronization: @) Key is Master (_) Database is Master

Days to keep Backups: 365

Logging Settings

ﬂ Active
[ =]
| = Log File Directory: Mogs
u Days to keep Files: 30

History Settings

n Active

History Directory: \History

Max. Filesize [KB]: 5000

Days to keep Files: 56

REST API

REST Api: [CJREST Api Enabled
Users,xml file: JNusers, xml

Status: Stopped ]
Server Build 1.7.0.0 Settings
Admin  Build 1.7.0.0

Logging Export
Save Load
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4.3 Stoppen des EKM-Servers

Der EKM-Server wird je nach Installationsart unterschiedlich gestoppt.

4.3.1 Stoppen als Anwendung

Falls Sie den EKM-Server als Anwendung installiert haben, klicken Sie in der Windows-Taskleiste
doppelt auf das EKM-Server Symbol. Die Konfigurationsoberflache 6ffnet sich. Dort kénnen Sie
rechts oben auf Stop Server klicken, um den Server zu stoppen. Sollte rechts oben nur Start Server
stehen, so ist der Server bereits gestoppt worden oder er wurde nicht gestartet.

EKM Server

Base URL: http:/f+:9222/EkM/ Edit Binding

Server Settings

o The Binding does not use https / ssl encryption!

General Settings
Paszword Quality: [CJEnforce Password Quality Checks

Data synchronization: ) Key is Master () Database is Master

Days to keep Backups: 365

Logging Settings

ﬂ Active
[ =]
| = Log File Directory: Mogs
u Days to keep Files: 30

History Settings

ﬂ Active
History Directory: NHistory
Manx. Filesize [KE]: 5000
Days to keep Files: 56
REST Api
REST Api: [_IREST Api Enabled
Users,xml file: Nsers, xml
Status: Server running . .
Server Buid 1.7.0.0 Settings Logging Bxport

Save Load
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4.3.2 Stoppen als Dienst

Falls Sie den EKM-Server als Dienst installiert haben, starten Sie die EKMAdmin.exe im EKM
Installationsverzeichnis. Die Konfigurationsoberflache 6ffnet sich. Dort kdnnen Sie rechts oben auf
Stop Service klicken, um den Dienst zu stoppen. Sollte rechts oben nur Start Service stehen, so ist
der Dienst bereits gestoppt worden oder er wurde nicht gestartet.

£3 EKMAdmin

Status: Started
Server Build 1.7.0.0
Admin  Build 1.7.0.0

4.4 Deinstallation

= a *

EKMAdmln Uninstall Service

Server Settings

Base URL: http:/f+:9222/EkM/ Edit Binding
o The Binding does not use https / ssl encryption!

General Settings

Password Quality: [CJEnforce Password Quality Checks

Data synchronization: @) Key is Master () Database is Master

Days to keep Backups: 365

Logging Settings

u Active
Log File Directory: Mogs
Days to keep Files: 30

History Settings

B Active

History Directory: \History

Max. Filesize [KB]: 5000

Days to keep Files: 56

REST API

REST Api: [CJREST Api Enabled
Users,xml file: JNusers, xml
Settings Logging Export

Save Load

Sie haben die Méglichkeit den EKM-Server als Dienst oder als Anwendung zu nutzen. Je nach
Nutzung sind Installation und Deinstallation des EKM-Servers unterschiedlich.
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4.4.1 Deinstallation des EKM-Servers als Anwendung

Wenn Sie den EKM-Server als Anwendung installiert und gestartet haben, genigt es die
Anwendung zu beenden, um den EKM-Server zu deinstallieren. Klicken Sie mit der rechten
Maustaste auf das EKM-Server-Icon in der Windows-Taskleiste.

_ig*\ 11:06
'!"" )7 o 29.01.2025 £

Es offnet SICh das EKM-Server-Kontextmenu. Klicken Sie auf den Mentbefehl Close.

Close
Properties b

£
oy =R [ bl
L I = 29.01.2025

Das EKM-Server-Ilcon verschwindet von der Taskleiste.
v Wenn Sie den EKM-Server nicht mehr nutzen mochten, kébnnen Sie das

Programmverzeichnis mit der Datei EKMServer.exe |6schen. Bitte beachten Sie, dass dabei
auch die auf dem EKM-Server gespeicherten Daten geléscht werden.
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4.4.2 Deinstallation des EKM-Servers als Dienst

Um den Dienst des EKM-Servers zu deinstallieren, 6ffnen Sie das EKM Installationsverzeichnis.
Starten Sie den EKMAdmin, indem Sie auf die EKMAdmin.exe doppelt klicken.

£3 EKMAdmin - m] X

EKMAdmIn Start Service ] [ Uninstall Service ]

Server Settings

Base URL: http:/f+:9222/EkM/ Edit Binding
o The Binding does not use https / ssl encryption!

General Settings

Password Quality: [CJEnforce Password Quality Checks

Data synchronization: @) Key is Master () Database is Master

Days to keep Backups: 365

Logging Settings

a Active
Log File Directory: Mogs
Days to keep Files: 30

History Settings

B Active

History Directory: \History

Max. Filesize [KB]: 5000

Days to keep Files: 56

REST API

REST Api: [CJREST Api Enabled
Users,xml file: JNusers, xml

Status: Stopped ]
Server Build 1.7.0.0 Settings
Admin  Build 1.7.0.0

Logging Export
Save Load

Das Administrationstool erscheint. Deinstallieren Sie den Dienst, indem Sie im Administrationstool
auf Uninstall Service klicken. Bei erfolgreicher Deinstallation erhalten Sie die Meldung:

Informationen X

Service erfolgreich deinstalliert

Wenn Sie den EKM-Server nicht mehr nutzen méchten, konnen Sie das
Programmverzeichnis mit der Datei EKMServer.exe und EKMAdmin.exe 16schen. Bitte
beachten Sie, dass dabei auch die auf dem EKM-Server gespeicherten Daten geldscht
werden.

=
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4.5 Konfiguration

Der EKM-Server wird Uber die Konfigurationsoberflache konfiguriert. Mithilfe der
Konfigurationsoberflache kdnnen Sie

e den Server konfigurieren

¢ Logeintrage anzeigen
¢ Exporteinstellungen vornehmen

4.5.1 Offnen der Konfigurationsoberfliche

Die Konfigurationsoberflache erreichen Sie je nach Installationsart auf unterschiedlichem Weg.
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4.5.1.1 Konfigurationsoberflaiche der Anwendung

Sie 6ffnen die Konfigurationsoberflache, indem Sie...

Close
Properties
N 11:06 .
. = o ) s
@I;? 9 29012025 B8 =l Y% 59012005 M

¢ auf das EKM-Server-Icon in der Windows-Taskleiste doppelklicken.
¢ mit der rechten Maustaste iber dem EKM-Server-Icon in der Windows-Taskleiste das Server-
Kontextmenu aufrufen und dort auf den MenUpunkt Properties klicken.

Es 6ffnet sich die Konfigurationsoberflache.

EKM Server

Server Settings

& EKM Server

Base URL: http:/f+:9222/EkM/ Edit Binding
o The Binding does not use https / ssl encryption!
General Settings

Password Quality: [CJEnforce Password Quality Checks

Data synchronization: @) Key is Master () Database is Master

Days to keep Backups: 365

Logging Settings

ﬂ Active
Log File Directory: JLogs
Diays to keep Files: 30

History Settings

B Active
History Directory: JHistory
Max. Filesize [KB]: 5000
Diays to keep Files: 56
REST Api
REST Api: [_IREST Api Enabled
Users,xml file: NUsers, xml
Status: Server running . .
Server Build 1.7.0.0 ST L =

Save Load

y.  Bevor Sie Anderungen an der Konfiguration vornehmen, stoppen Sie den EKM-Server, indem
" Sie die Schaltflaiche Stop Server driicken.
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4.5.1.2 Konfigurationsoberflache des Diensts

Falls Sie den EKM-Server als Dienst installiert haben, starten Sie die EKMAdmin.exe im EKM
Installationsverzeichnis. Die Konfigurationsoberflache 6ffnet sich. Bevor Sie Anderungen an der
Konfiguration vornehmen, stoppen Sie den EKM-Server, indem Sie die Schaltflache Stop Service
dricken.

Die Konfigurationsoberflache des Dienstes unterscheidet sich, bis auf die Install Service
Schaltflache, nicht von der Konfigurationsoberflache der Anwendung. In den folgenden
Unterkapiteln werden zur besseren Lesbarkeit des Handbuchs nur Bilder der
Konfigurationsoberflache der Anwendung gezeigt.

4.5.2 Konfiguration des Servers

Um den EKM-Server zu konfigurieren, missen Sie zunachst den Server stoppen. Die
Konfigurationsoptionen sind erst nach dem Stoppen des Servers aktiv:

£R EKMAdmin — O X

EKMAdmln Uninstall Service

Base URL: http:/f+:9222/EKM/ Edit Binding

Server Settings

o The Binding does not use hitps [ ssl encryption!

General Settings
Password Quality: [_JEnforce Password Quality Checks

Data synchronization: ) Key is Master () Database is Master

Days to keep Backups: 365

Logging Settings

8 Active
[ =]
| = Log File Directory: JLogs
u Days to keep Files: 30

History Settings

B Active
History Directory: NHistory
Manx. Filesize [KE]: 5000
Days to keep Files: 56
REST API
REST Api: [CIREST Api Enabled
Users.xml file: Nsers. xml
giﬁhJs: Started Settings Logging Expart
erver Bu!ld 1.7.0.0 Save Load
Admin  Build 1.7.0.0

Auf der Abbildung sehen Sie die Standardeinstellungen. Diese, bei der Installation eingestellten
Optionen koénnen in aller Regel unverandert tbernommen werden. Bei Bedarf kann die Log-
Funktion zur Performanceverbesserung abgeschaltet werden.
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y. Der Server muss gestoppt werden, um Anderungen der Konfiguration vornehmen zu kénnen.
" Klicken Sie dazu die Schaltfldche Stop Server.

Die Konfigurationsoberflache ist in drei Registerkarten unterteilt: Settings, Logging und Export. Sie

kénnen zwischen den Registerkarten wechseln, indem Sie im unteren Bereich auf die entsprechend
benannte Schaltflache klicken.
Weitere Informationen zu den Inhalten und Optionen in den Registerkarten finden Sie in den
folgenden Unterkapiteln Einstellungen, Logging und Export.

4.5.3 Einstellungen

In der Registerkarte Settings kdnnen die grundlegenden Einstellungen des EKM-Servers
vorgenommen werden. Stoppen Sie den Server immer bevor Sie Einstellungen dndern und
vergessen Sie nicht die Anderungen zu speichern, bevor Sie den Server starten.

£ EKM Server

Status: Server running
Server Build 1.7.0.0

2093336-10-01/25

EKM Server

Server Settings

Stop Server

Base URL: http:/(+:9222/EKM/

o The Binding does not use https / ssl encryption!

General Settings

Password Quality: | Enforce Password Quality Chedks

Data synchronization: ) Key is Master () Database is Master

Days to keep Backups: 365

Logging Settings

B Active
Log File Directory: Mogs
Days to keep Files: 30

History Settings

B Active

History Directory: \History

Max. Filesize [KE]: 5000

Days to keep Files: 56

REST Api

REST Api: [CJREST Api Enabled
Ugers, xml file: Users, xml
Settings Logging Export

Save

Technische Anderungen vorbehalten
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4.5.3.1 Server Settings

Der EKM-Server kommuniziert mit seinen Clients iber HTTP. Um dem EKM-Server mitzuteilen
unter welcher Adresse und unter welchem Port er auf Anfragen héren soll, ist es notwendig ein
Binding fir den Server zu definieren. Wenn das definierte Binding nicht zuvor angelegt wurde, dann
erstellt der EKM-Server das Binding beim Start des Servers und entfernt es beim Stoppen wieder.
Wenn Sie vom Standardbinding (http://+:9222/EKM/) nicht abweichen mdchten, dann missen Sie
nichts weiter tun. Bitte beachten Sie, dass das Standardbinding keine Verschliisselung nutzt!
Falls Sie einen anderen Port nutzen wollen, eine Verschliisselung einrichten oder das Binding
vorab anlegen mochten, folgen Sie der Anleitung:

In einigen Fallen kann es sinnvoll sein, das Binding vorab anzulegen. Bitte beachten Sie beim
Anlegen des Bindings, dass der Port und der Pfad der HTTP Adresse nicht bereits von einem
anderen Programm genutzt werden. Weitere Informationen zu Bindings kénnen Sie der Microsoft
Dokumentation entnehmen.

Zum Erstellen des Bindings, klicken Sie auf die Schaltflache Edit Binding im Abschnitt Server
Settings der Konfigurationsoberflache. Es 6ffnet sich ein neues Fenster, in dem Sie das erstellte
Binding auswahlen, neue Bindings erstellen und die SSL Einstellungen fir das Binding
konfigurieren kénnen:

é% Server Configuration %

Base URL Reservation 55 Bindings

Add Reservation Remove Selected
http://+: 10246 /MDEServer/ Permissions:
http: /f+: 10247 japps/ Jeder
http:/(f+:3387frdp/ W1l-v1Max

http: ff+:4700 1/ wsman
http:/f+: 5985 /wsman/

NT-AUTORITAT Lokaler Dienst
MT-ALUTORITAT Metzwerkdienst

http:/f+:80/0131501b-d67f-43 1b-9240-c4bf2 Thch4d4)/
http: /{+:80/116B50EB-ECE2-41ac-8429-9F9ES6335 187/
http: /f+:80/Temporary _Listen Addresses
i EE]
https: /= 5358/
https: /{-+: 10245 MIMPNSSv 4/
https: /f+:3392/rdp/
https: /{+:443/C574AC30-5794-4AFE-B 1BE-6651C5315029/

Choosen Base URL
http: /f+:9222/EKM/

Choose Selected

Close

Erstellen Sie ein neues Binding, indem Sie auf die Schaltflache Add Reservation klicken. Ein neues
Fenster 6ffnet sich. Geben Sie das gewiinschte Binding ein und haken sie Everyone unter Granted
to Accounts an. Wenn Sie fur den Datenverkehr Verschlisselung verwenden wollen, ist es
notwendig, dass lhr Binding mit https:// beginnt. Andernfalls muss |hr Binding mit http:// beginnen.
Klicken Sie auf Okay, um lhr Binding zu erstellen.

Anschlielend wahlen Sie das soeben erstellte Binding aus, indem Sie es in der Liste auf der linken
Seite auswahlen und auf die Schaltflaiche Choose Selected driicken. Mit Remove Selected kdnnen
Sie ein in der Liste ausgewahltes Binding permanent Idschen.

1. Loschen Sie keine Bindings, die Sie nicht selbst angelegt haben. Diese Bindings sind haufig
fur die korrekte Funktion des Betriebssystems und seine Dienste notwendig.
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Verschliisselung

Um den Datenverkehr zwischen dem EKM-Client und dem EKM-Server zu verschllsseln, ist es
notwendig, dass Sie ein https Binding verwenden. Dieses Binding erfordert ein giiltiges Zertifikat
inklusive des dazugehdrigen privaten Schllssels. Im Abschnitt SSL Bindings konnen Sie fiir einen
festgelegten Port das zu verwendende Zertifikat auswahlen. Ein Betrieb des EKM-Servers ohne
Verschlisselung des Datenverkehrs wird nicht empfohlen und entspricht nicht den aktuellen
gesetzlichen Anforderungen fiir die Ubertragung personenbezogener Daten.

Um einem Port ein Zertifikat zuzuweisen, 6ffnen Sie den Tab SSL Bindings:

é% Server Configuration %
Base URL Reservation S5L Bindings

Add Binding Remaove Selected Binding View Certificate Open Certificate Manager

0.0.0.0:9221 Certificate Information:

Certificate Store: My

Certificate Mame: My virtual ISI Dev Site
Thumbprirt:

d634c4be 3849757 20034192 7e2d232b 1614
cllch

App Id: {00000000-0000-0000-0000-
000000000000}

Close

Sollte der Port des zuvor ausgewahlten Bindings bereits ein zugewiesenes Zertifikat haben, dann
kénnen Sie diesen in der Liste auf der linken Seite sehen. Wahlen Sie den Eintrag aus und
kontrollieren Sie, ob das korrekte Zertifikat verwendet wird. Das kdnnen Sie Uber die angezeigten
Informationen auf der rechten Seite oder Uber die Schaltfliche View Certificate machen.

Falls der Port des Bindings noch nicht in der Liste erscheint, erstellen Sie ein neues SSL Binding,
indem Sie auf die Schaltflache Add Binding klicken.

Mew 551 Binding *

IP Address: 0.0.0.0 Port: 9221

App ID: {00000000-0000-0000-0000-000000000000%

Cert Store: My Select Certificate

CertHash: do34cabe3e497672c034192722d232b1614c11ch

Cancel Ckay

Geben Sie in dem folgenden Dialog die IP-Adresse des Netzwerkadapters ein, an den das Zertifikat
gebunden werden soll. Mit der IP-Adresse "0.0.0.0" wird das Zertifikat an alle vorhandenen
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Netzwerkadapter gebunden. Geben Sie danach den Port lhres Bindings ein. Lassen Sie die App ID
unverandert. Klicken Sie anschlieRend auf Select Certificate und wahlen Sie in der angezeigten
Windows Management Console flir Computerzertifikate ein geeignetes Zertifikat aus.

Bestatigen Sie die Auswahl des Zertifikats mit OK und legen Sie dann das neue SSL Binding mit
einem Klick auf Okay an. Anschlieend konnen Sie die Binding Konfiguration schlieen. Klicken
Sie dafiir auf die Close Schaltflache.

Um den aktuellen Konfigurationsfortschritt zu speichern, dricken Sie in der
Konfigurationsoberflache unten rechts auf die Schaltflache Save. Wenn Sie gefragt werden, ob Sie
die Konfiguration Gberschreiben méchten, bestéatigen Sie dies.

4.5.3.2 General Settings

In diesem Abschnitt kdnnen Sie allgemeine Einstellungen des Servers festlegen.
e Password Quality:

Aktivieren Sie diesen Haken, um die Priifung der Passwort Qualitatsanforderungen zu aktivieren.

Ist die Prifung der Passwortqualitat durch den EKM-Server aktiviert, werden alle Benutzer bei der

nachsten Anmeldung aufgefordert das verwendete Passwort an die Qualitatskriterien

anzupassen. Das Passwort muss mindestens aus 15 Zeichen bestehen. Im Passwort muss
mindestens 1 GrolRbuchstabe, 1 Kleinbuchstabe, 1 Zahl und 1 Sonderzeichen enthalten sein.

Zulassige Sonderzeichensind: ' ? @ () {}[1\/=~$ % &#*-+.,

¢ Data Synchronization:

Mit einer neuen Option wird die Richtung der Datensynchronisation der auf dem Key befindlichen

,0OnKey* Felder zwischen Key und Datenbank einstellbar.

o Key is Master: Wahlen Sie diese Option, wenn beim Einlesen eines Keys die Werte in der
Datenbank durch die Werte auf dem Schlissel (iberschrieben werden sollen.

o Database is Master: Wahlen Sie diese Option, wenn beim Einlesen eines Keys die Werte auf
dem Key durch die Werte in der Datenbank tberschrieben werden sollen. Vor dem Start des
Schreibbefehls wird an der EKM-Anwendung Uber einen Dialog die Zustimmung des Benutzers
erfragt. Wahrend des Schreibvorgangs darf der Key nicht entnommen werden, um
Schreibfehler zu vermeiden. In dieser Einstellung wird die Anderung der Daten in den ,OnKey*
Feldern im Datenbank Viewer ermoglicht.

e Days to keep Backups:
Die Anzahl der Tage nach der ein automatisiert erstelltes Datenbankbackup geléscht wird.
Weitere Informationen zum Datenbankbackup finden Sie im Kapitel Datensicherung.

4.5.3.3 Logging Settings

In diesem Abschnitt kdnnen Sie das Logging des Servers konfigurieren.

o Active: Setzen Sie einen Haken, um das Logging zu aktivieren.

e Log File Directory: Relativer oder absoluter Pfad zu einem Verzeichnis, in der die Log Dateien
gespeichert werden sollen. Klicken Sie auf die Schaltflache rechts mit den drei Punkten (...), um
den Verzeichnisauswahldialog zu 6ffnen.

¢ Days to keep Files: Die Anzahl der Tage nach der eine Log Datei geléscht wird.

4.5.3.4 History Settings

In diesem Abschnitt kdnnen Sie die Key History Einstellungen festlegen. Die Key History

dokumentiert die Anderungen von EKM-Key Werten, die (iber den EKM-Client durchgefiihrt

werden.

¢ Active: Setzen Sie den Haken hier, um die Key History zu aktivieren.

¢ History Directory: Relativer oder absoluter Pfad zu einem Verzeichnis, in der die History Dateien
gespeichert werden sollen. Klicken Sie auf die Schaltflache rechts mit den drei Punkten (...), um
den Verzeichnisauswahldialog zu 6ffnen.

e Max. Filesize [KB]: Die maximale Dateigrof3e einer History Datei. Wird diese Uberschritten, wird
eine neue History Datei angelegt.

e Days to keep Files: Die Anzahl der Tage nach der eine History Datei gel6scht wird.
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4.5.3.5 REST Api

In diesem Abschnitt kénnen Sie die REST Api konfigurieren. Weitere Informationen zur REST Api

finden Sie im Unterkapitel REST Api.

e REST Api Enabled: Setzen Sie hier einen Haken, wenn Sie die REST Api aktivieren méchten.

o Users.xml file: Pfad zur Users.xml Datei fiir die REST Api. Klicken Sie auf die Schaltflache rechts
mit den drei Punkten (...), um den Dateiauswahldialog zu &ffnen.

4.5.4 Logging

Sie erreichen die Registerkarte Logging, indem Sie im unteren Bereich der
Konfigurationsoberflache auf Logging klicken.

In der Registerkarte Logging sehen Sie eine Live Darstellung des Inhalts der aktuellen Log Datei
des Servers.

£R EKM Server X

EKM Server Stop Server

\EKM-Manual\EKM \EKMServer.ini™. "

2025.01.25 11:11:05:443, Info, "Logging”, Logging stopped in this file.”

2025.01.29 11:13:09:320,Info, Logging”, Logaing started in this file,”

2025.01.29 11:13:09:316, Info, "Settings AddOn”, "Trying to load ini file from ™C:\Users \Max'\Desktop {EKM-
Manual \EKM\EKMServer.ini™. "

2025.01.29 11:13:09:318,Info, "Settings AddOn", "Successfully loaded ini file from ™C:\Users\Max'Desktop
\EKM-Manual KM \EKMServer.ini™. "

2025.01.29 11:13:24:431, Info, "Logging”, Logging stopped in this file.”

2025.01.25 11:15:04:357,Info, "Logging”, "Logging started in this file.”

2025.01.29 11:15:04:393,Info, "Settings AddOn™, "Trying to load ini file from ™C:\Users\Max'\Desktop\EKM-
Manual \EKM\EKMServer.ini™. "

2025.01.29 11:15:04:3597,Info, "Settings AddOn”, "Successfully loaded ini file from ™C:\Users\Max'Desktop
\EKM-Manual\EKM \EKMServer.ini™. "

2025.01.29 11:15:13:505,Info, "Logging”, "Logging stopped in this file.”

2025.01.29 11:15:14:377,Info, Logging”, Logging started in this file.”

2025,.01.29 11:15:14:375,Info, "Settings AddOn™, "Trying to load ini file from ™C:\Users\Max'\Desktop EKM-
Manual\EKM\EKMServer.ini™. "

2025.01.25 11:15:14: 377, Info, "Settings AddOn”, "Successfully loaded ini file from ™C:\sers\Max'Deskiop
\EKM-Manual\EKMEKMServer.ini ™.

2025.01.25 11:17:02:404, Info, "Logging”, Logging stopped in this file.”

2025.01.29 11:22:57:722,Info, "Logging”, "Loaaing started in this file,”

2025.01.29 11:22:57:718, Info, "Settings AddOn", "Trying to load ini file from ™C:\Users\Max'\Desktop \EKM-
Manual \EKM\EKMServer.ini™. "

2025.01.29 11:22:57:720,Info, "Settings AddOn", "Successfully loaded ini file from ™C:\Users\Max'Desktop
\EKM-Manual\EKM \EKMServer.ini™. "

2025.01.29 11:57:10:948, Info, "Logging™, Logging stopped in this file.”

2025.01.25 11:57:13:912, Info, "Logging”, Logging started in this file.”

2025.01.29 11:57:13:910,Infa, "Settings AddOn™, Trying to load ini file from ™C:Wsers\Max\Desktop\EKM-
Manual \EKM\EKMServer.ini™. "

2025.01.29 11:57:13:912, Info, "Settings AddOn”, "Successfully loaded ini file from ™C:\Users\Max'Desktop
\EKM-Manual\EKM \EKMServer.ini™. "

2025.01.29 11:57:22:960,Info, "Logging”, "Logging stopped in this file,”

2025.01.29 11:57:23:529, Info, "Logging”, Logging started in this file.”

2025.01.29 11:57:23:5268, Info, "Settings AddOn™, "Trying to load ini file from ™C:\Users\Max'\Desktop EKM-
Manual\EKM\EKMServer.ini™. "

2025.01.25 11:57:23:529, Info, "Settings AddOn”, "Successfully loaded ini file from ™C:\Users\Max'Desktop
\EKM-Manual\EKMEKMServer.ini ™.

2025.01.29 11:57:35:603, Info, "Logging”, Logging stopped in this file.”

2025.01.29 11:57:52:001,Info, Logging”, Logging started in this file,”

2025.01.29 11:57:51:999,Info, "Settings AddOn", "Trying to load ini file from ™C:Users\Max\DesktopEKM-
Manual \EKM\EKMServer.ini™. "

2025.01.29 11:57:52:001,Info, "Settings AddOn", "Successfully loaded ini file from ™C:\Users\Max'Desktop
\EKM-Manual\EKM \EKMServer.ini™. "

Status: Server running

Server Buid 1.7.0.0 Settings Logging Export

Save Load

4.5.4.1 Konfiguration

Das Logging des EKM-Servers kann in der Registerkarte Settings konfiguriert werden. Weitere
Informationen dazu finden Sie im Unterkapitel Einstellungen.
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4.54.2 Key-Log

Neben den Logeintragen des Servers wird auch das Stecken und Ziehen eines Keys bei einem
Client geloggt. Zu diesen Key-In / Key-Out Ereignissen werden Datum, Uhrzeit und KEYID
mitgeloggt. Der EKM-Server unterscheidet zwischen zwei Events:

o Key-In: Ein Key wird in die EKS-Schlisselaufnahme eingesteckt.

o Key-Out: Ein Key wird aus der EKS-Schlusselaufnahme herausgezogen.

4.5.5 Export

Klicken Sie in der Konfigurationsoberflache auf die Registerkarte Export, um die CSV- oder
SmartCard-Exportfunktionen zu konfigurieren. Stoppen Sie den Server immer bevor Sie
Einstellungen andern und vergessen Sie nicht die Anderungen zu speichern, bevor Sie den Server
starten.

£R EKM Server X
EKM Server Stop Server
CSV-Export @
CSV-Export: @ Enabled
CSV-Filepath: NExport'Keys.csv
External Program: [T Launch External Program after Export

Ext. Program Path:

SmartCard-Export @

SmartCard-Export: [JEnabled
Directory Path: \Export\SmartCard
[ =
[ =
Status: Server running Settings Logging Expart

Server Buid 1.7.0.0 Save Load

y.. Der Server muss gestoppt werden, um Anderungen der Konfiguration vornehmen zu kénnen.
" Klicken Sie dazu die Schaltflache Stop Server.

®  CSV-Export
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Der CSV-Export wird automatisch nach jeder Anderung der Key-Daten ausgefiihrt und
erstellt eine CSV-Datei, die die Key-Daten enthalt. Beim CSV Export werden alle
konfigurierten Key-Daten mit Ausnahme der Datentypen Memo und Graphic in eine CSV-
Datei exportiert.

Sie kénnen den CSV-Export in der Konfigurationsoberflache in der Registerkarte Export im

Abschnitt CSV-Export mit folgenden Optionen konfigurieren:

e Enabled: Sie kénnen den CSV-Export aktivieren, indem Sie bei Enabled den Haken
setzen.

e CSV-Filepath: Der Dateipfad an dem die CSV-Datei gespeichert wird. Um den Pfad zu
andern, klicken Sie auf die Schaltflache rechts mit den drei Punkten (...).

e External Program: Setzen Sie hier einen Haken, um ein anderes Programm im Anschluss
an den CSV-Export zu starten.

e Ext. Program Path: Gibt den Dateipfad des externen Programms an. Um den Pfad zu
andern, klicken Sie auf die Schaltflache rechts mit den drei Punkten (...).

Beim CSV-Export wird eine CSV-Datei mit folgenden Eigenschaften geschrieben:
e Encoding: Windows-1252 (ANSI)

e Separator: ;

¢ Quotes: "

e Newline: CRLF

Felder in der CSV-Datei kénnen falls notwendig von Quotes umschlossen werden. Quotes
innerhalb des Feldes werden mithilfe eines Quote Zeichens gekennzeichnet. Separator oder
Newline Sequenzen innerhalb eines von Quotes umschlossenen Feldes miissen beim
Einlesen ignoriert werden. Fir weitere Informationen siehe RFC 4180.

Die erste Zeile des Exportfiles enthalt die Namen der Datenbankfelder. Die darauffolgenden

Zeilen jeweils einen Key pro Zeile. Dabei sind die Felder folgendermalRen angeordnet:

o Datenbankfeld KEYID

¢ Datenbankfeld LOCKED

¢ Datenbankfelder der Key-Daten. Die Reihenfolge entspricht der Anordnung auf dem
Key. Bei der Aufgliederung eines Bytes (Datentyp Bit oder Nibble) erfolgt der Export in
der Reihenfolge vom Low-Bit zum High-Bit.

¢ Restliche Datenbankfelder. Die Reihenfolge entspricht der im Datenbankdesigner
festgelegten Anordnung.

Bitte beachten Sie, dass nur Felder exportiert werden, die im Datenbank Designer bei CSV-
Export den Wert yes oder Header haben. Felder, die den Wert no haben, werden nicht
exportiert. Felder, die den Wert Header haben, werden als leere Spalte ohne Inhalt exportiert
(vgl. "Datenbank designen"). Datenbankfelder vom Typ StringPassword werden mittels
Secure Hash Algorithm (SHA-1) als Hash gespeichert. Fir weitere Informationen zu SHA-1
siehe RFC 3174.

Falls Launch External Program after Export aktiviert ist, wird nach dem Export das
angegebene externe Programm gestartet. Dieses Programm kann die exportierte CSV Datei
verarbeiten. Ein weiterer Export kann erst angesto3en werden, wenn die CSV-Datei vom
externen Programm geldscht wurde.

Ein mdgliches Beispiel fur ein externes Programm ist das folgende: Es wird eine Anwendung
eingesetzt, die die exportierten Key-Daten verschlisselt. Beim Aufruf greift die Anwendung
auf die CSV-Datei zu, verarbeitet die Key-Daten und gibt sie in einer weiteren Datei
verschlusselt aus. Ist der Vorgang abgeschlossen, wird die CSV-Datei von der Anwendung
geldscht.
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SmartCard-Export:

Der SmartCard-Export legt fir jeden aktiven (nicht gesperrten) Key in der Datenbank eine
SmartCard Datei an. Diese Dateien haben keinen Inhalt (eine GroRRe von 0 Bytes), aber einen
Systematischen Namen, der den Kartencode beinhaltet. Der Kartencode wird aus der
Seriennummer der Keys (KEYID) berechnet.

Sie kdnnen den SmartCard-Export in der Konfigurationsoberflache in der Registerkarte Export

im Abschnitt SmartCard-Export mit folgenden Optionen konfigurieren:

e Enabled: Sie kénnen den SmartCard-Export aktivieren, indem Sie bei Enabled den Haken
setzen.

¢ Directory Path: Relativer oder absoluter Pfad zu einem Verzeichnis, in dem die SmartCard-
Dateien gespeichert werden sollen. Klicken Sie auf die Schaltflaiche rechts mit den drei
Punkten (...), um den Verzeichnisauswahldialog zu 6ffnen.

Die Dateinamen haben folgende Syntax (xoo00xx steht flir den Kartencode):
USERMAN_CARDxo00ooxx. DAT

Die Seriennummer des Keys ist eine sechzehnstellige Hexadezimalzahl (8 Byte). Sie
muss bei der Ubertragung in den Kartencode in ein achtstellige Hexadezimalzahl (4 Byte)
gewandelt werden:

¢ Die 8 Byte Seriennummer des Key wird in zwei 4 Byte Werte geteilt.
e Die zwei 4 Byte Werte werden addiert. Dabei wird ein eventueller Uberlauf ignoriert.
Der resultierende 4 Byte Wert ist der Kartencode.

= O o
Electronic Keys *, +
& uk iz ] > Electronic Keys Elec G
{+3' Meu [=|i| “es [ Details
A Start Marne Grofe ¥ Typ
[’ USERMAN_CARDOSDS3T72.DAT OKE DAT-Datei
M| Katalog
[’ USERMAN_CARDTEDS02B7.DAT OKE DAT-Datei
» i Onelrive
[’ USERMAN_CARDABTAD22C.D... OKE DAT-Datei
[ '] USERMAMN_CARDB3113CD5.DAT OKE DAT-Datei
il Desktop [ USERMAN_CARDBEDS4154.DAT OKE DAT-Datei
¥ Downlo [’ USERMAN_CARDD2D53EEE.DAT OKE DAT-Datei
- Dokurm [ USERMAN_CARDD1A38F0.DAT 0KB DAT-Datei
21 Elemente =0

+
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Bei laufendem Server erfolgt jede Stunde eine automatische Datensynchronisierung zwischen
EKM Datenbank und SmartCard-Export Verzeichnis. Auerdem wird ein SmartCard-Export bei
folgenden Ereignissen angestolRen

Schlissel anlegen: entsprechende SmartCard-Datei wird angelegt
Schlussel I6schen: entsprechende SmartCard-Datei wird geldscht
Schliissel sperren: entsprechende SmartCard-Datei wird geldscht
Schliissel entsperren: entsprechende SmartCard-Datei wird angelegt

Bei Anderung von Daten, die auf dem Schliissel gespeichert sind, bzw. dem Schliissel tiber
die Datenbank zugeordnet sind, erfolgt kein Smart-Card Export.

Wenn der Server gestoppt wird oder der Export deaktiviert wird, bleiben die SmartCard
Dateien im SmartCard-Export Verzeichnis ohne Anderung bestehen.

4.6 Update-Funktion

Electronic-Key-Manager EKM verfligt tiber eine automatische Updatefunktion fiir den EKM-Client.
Dazu wird im Applikationspfad des EKM-Server bei Programmstart automatisch das Verzeichnis
"ClientVersion" angelegt. In dieses Verzeichnis kénnen Sie die aktuelle Version von EKM-Client
ablegen.

Ist eine neue Version des EKM-Client verfiigbar, kopieren Sie die Datei EKM.EXE in das
Verzeichnis "ClientVersion" des EKM-Servers. Zur Ubernahme der neuen Version stoppen und
starten Sie den EKM-Server. Mit der nachsten Anmeldung erhalten die EKM-Clients die neue
Version. Bei der Ubernahme der neuen Version wird der EKM-Client automatisch beendet und neu
gestartet.
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4.7 Datensicherung

Alle Daten, mit denen EKM-Clients arbeiten, werden auf dem Server unter ServerDatabase im
Programmverzeichnis des EKM-Servers abgespeichert:

= O X
ServerDataba = +
& i G o > - S
) Neu [ Details
& Onelrive Mame

Eackups@

Bl Desktor D EEMDesign.dfm @

D grouphMembers.dat

< Downlo
D grouphMembers.idx
= Dokum D groupPermissions.dat
PN Bilder [ greupPermissions.idx
2 Musik [ groups.dat
i Videos [] groups.idx
EM [ keyDefs.blb
Export [ keyDefs.dat
EKMServer D ypetsid
.

e a

20 Elemente IEI O

Das Verzeichnis ServerDatabase enthalt folgende Unterverzeichnisse und Dateien:
@ Backup-Verzeichnis

@ Layout

® Datenbank-Dateien

Die Datenbank enthalt alle Key-Daten und alle Benutzerdaten

Das Layout fur das Key-Daten-Formular wird in der Datei ekmDesign.dfm gesondert gespeichert.
Bei Anderungen im Designmodus wird eine Sicherungskopie des letzten gliltigen Designs im
Backup-Verzeichnis als ZIP Datei angelegt. Die ZIP Dateien sind nach dem aktuellen Datum und
der aktuellen Uhrzeit benannt. Je nach den ausgefiihrten Anderungen im Designmodus werden
Datenbank-Dateien und / oder die Datei ekmDesign.dfm als Backup gespeichert.

O Sichern Sie den Ordner ServerDatabase in regelmafRigen Abstanden.
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4.8 Anwenderspezifisches Logo

Das im EKM-Client angezeigte Logo kann durch ein anwenderspezifisches Logo ersetzt werden.
Speichern Sie das gewtiinschte Logo unter dem Namen "CompanyLogo.bmp" im Windows Bitmap
Format. Kopieren Sie anschlieRend die Datei in das Unterverzeichnis "ServerDatabase" im
Applikationspfad des EKM-Servers. Mit der nachsten Anmeldung erhalten alle EKM-Clients das
anwenderspezifische Logo. Die vorgesehene BildgréRe fir das Logo betragt 150 (breit) x 40 (hoch)
Pixel.

4.9 REST Api

Mithilfe der REST Api kdnnen Sie anderen Programmen eingeschrankten Zugriff auf die Key-Daten
des EKM-Servers gewahren. Wie Sie die REST Api konfigurieren kénnen, finden Sie im Kapitel

Einstellungen.

Folgende Operationen kdnnen durchgefiihrt werden:
o Die Struktur der Key-Daten ermitteln

o Key-Daten lesen

o Key-Daten andern (es gelten Einschrankungen)

o Key-Daten I6schen

Es kdnnen keine neuen Keys mithilfe der REST Api angelegt oder hinzugefiigt werden. OnKey-
Felder, sowie die KEYID kdnnen nicht geandert werden.

4.9.1 Zugriffsbeschrankung

Der Zugriff ist dabei eingeschrankt auf vorab definierte Benutzer, die sich mithilfe von
Benutzername und Passwort in den Anfragen authentifizieren. Die Benutzer werden in der
users.xml Datei spezifiziert. Ein Beispiel flr den Inhalt einer users.xml Datei sieht wie folgt aus:

<rest-api-users>
<user>
<name>exampleUserl</name>
<password>0edf3edO..... </password>
<role>0</role>
</user>
<user>
<name>exampleUser2</name>
<password>0edf3edO..... </password>
<role>2</role>
</user>
</rest-api-users>

Jeder User Eintrag in der XML Datei hat drei Werte:

e <name>: Der Benutzername, notwendig fur die Authentifizierung

e <password>: Das Passwort des Nutzers als SHA-512 Hash (reprasentiert als Hexadezimal
String) nach RFC 6234. Im Beispiel wurden die Hashs zur besseren Lesbarkeit gekdirzt.

e <role>: Die Rolle des Benutzers. Die Rolle kann den Wert 0, 1 oder 2 haben.

Es gibt folgende Benutzerrollen, die einem Benutzer der REST Api in der users.xml Datei
zugewiesen werden kdnnen:
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e 0: Benutzer mit Rolle 0 konnen die SQL Kommandos SELECT und STRUCT ausflihren. Sie
haben damit nur lesenden Zugriff.

¢ 1: Benutzer mit Rolle 1 konnen die SQL Kommandos SELECT, STRUCT und UPDATE
ausfihren.

e 2: Benutzer mit Rolle 2 konnen die SQL Kommandos SELECT, STRUCT, UPDATE und DELETE
ausfihren.

4.9.2 REST Anfrage

REST Anfragen werden an den EKM Server als HTTP Anfrage gesendet. Abhangig vom
konfigurierten Binding setzt sich die Anfrage URI wie folgt zusammen:

URI = BINDING + "/db/keys"
Beispiel: Das Standardbinding ist http://+:9222/EKM/. Wenn der Hostname des Rechners
ekm.server.local ist, ergibt sich fiir die REST Anfrage folgende URI:

http://ekm.server.local:9222/EKM/db/keys

Die HTTP Method fiir die Anfrage ist POST. Der Body enthalt JSON (ISO/IEC 21778:2017, ECMA-
404) Daten mit der folgenden Struktur:

{

"authentication": {
"user": "exampleUserl",
"password": "my secret password"
}y
"request": {
"SQLQuery": "SELECT * FROM keys"

}

Das authentication Objekt enthalt ein Feld user, indem der Benutzername fir die Anfrage steht,
und ein Feld password, indem das Passwort des Benutzers in Klartext steht.

Das request Objekt enthalt ein Feld SQLQuery, indem der SQL-Query der Anfrage steht. Der EKM-
Server fuhrt den SQL-Query aus und gibt eine entsprechende Antwort zurtick.

Der SQLQuery unterstitzt nur eine Teilmenge des SQL Standards. Die folgenden SQL Statements
werden unterstitzt:

e SELECT

o UPDATE

e DELETE

Die folgenden SQL Operatoren und Ausdriicke werden unterstitzt:
WHERE
AND

OR

<

>

NOT

LIKE

NOW
ORDER BY
ASC
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e DESC

Queries kdnnen nur auf der keys Tabelle ausgefihrt werden. Subqueries (verschachtelte Queries)
werden nicht unterstitzt. Nutzer missen fir die ausgefihrten Queries die entsprechende Rolle
besitzen, andernfalls wird eine Fehlermeldung zurtickgegeben. Zusatzlich zum SQL Standard wird
die Abfrage STRUCT unterstitzt. Diese gibt die Struktur der keys Tabelle zurtick. Ein Struct Query
besteht nur aus dem Statement STRUCT.

Die Antwort des Servers ist immer ein JSON Objekt, das je nach Abfrage nur einen Status oder
zusatzlich zum Status noch Daten enthalt.

4.9.3 Statuscodes

{
"status": {
"code": 200,

"description": "Okay"

}

Jedes Antwortobjekt enthalt das Feld status. Das status Objekt hat ein code Feld und ein
description Feld. Es gibt folgende HTTP Status Codes:
e 200: Okay

202: Accepted

400: Bad Request

401: Unauthorized

403: Forbidden

404: Not Found

405: Method not allowed

406: Not acceptable

429: Too Many Requests

500: Internal Server Error

Fir weitere Informationen siehe RFC 9110 15. Status Codes.

4.9.4 Struct Anfrage

Bei einer erfolgreichen Anfrage mit dem SQL-Query STRUCT kann das Ergebnis wie folgt
aussehen:

{

"status": {
"code": 200,
"description”: "Okay"
s
"data": [
{
"name": "KEYID",
"onKey": true,
"unique": true,
"length": 16,
"type": "String"
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"name": "LOCKED",
"onKey": false,
"type": "Bit",
"unique": false

"name": "HasPassedSafetyCheck",

"onKey": true,

"type": "Bit",
"unique": false

s

{
"name": "MyShortIntColumn",
"onKey": false,
"type": "ShortInt",
"unique": false

}

Neben dem status Feld, hat das zurlickgegebene Objekt auch ein data Feld. Dieses besteht aus

einem Array, das die Felddefinitionen der keys Tabelle enthalt. Jede Felddefinition ist ein Objekt,

das die folgenden Felder hat:

e name: Name des Felds. JSON-Datentyp: String

e onKey: Gibt an, ob die Werte des Feldes auf dem Key gespeichert werden. Datentyp: Boolean

o type: Gibt den Datentyp des Feldes an. Mogliche Werte sind "Bit", "ShortInt", "Byte", "Smallint",
"Word", "Integer", "UInt", "Float", "String", "StringBlankFilled", "StringPassword", "BitString",
"Time", "TimeAscii", "Date", "DateAscii", "DateAuto", "Nibble", "CRC", "Memo" und "Graphic".
JSON-Datentyp: String

¢ unique: Gibt an, ob die Werte des Feldes eindeutig sein miissen. JSON-Datentyp: Boolean

¢ length: Dieses Feld ist nur vorhanden, wenn der Datentyp des Feldes String oder BitString ist.
Gibt die Lange des Feldes an. JSON-Datentyp: Integer

4.9.5 Select Anfrage

Bei einer erfolgreichen Anfrage mit einem SELECT SQL-Query kann das Ergebnis wie folgt
aussehen:

{
"status": {
"code": 200,
"description": "Okay"
by
"data": [
{
"LOCKED": false,
"MyBooleanColumn": false,
"ByteColumn": 255,

Seite 147/157 Technische Anderungen vorbehalten 2093336-10-01/25



Handbuch Electronic-Key-Manager EKM

EUCHNER

}

"KEYID": "00D46217DS001032",
"DB Memo": "Text Information",
"Key Word": 65535,

"DB BitString": 15

Neben dem status Feld, hat das zurickgegebene Objekt auch ein data Feld. Dieses besteht aus
einem Array, dass die zuriickgegebenen Datensatze der Keys enthalt. Jeder Key Datensatz ist ein
JSON Objekt, das die durch den SQL-Query ausgewahlten Felder enthalt. Die Feldnamen
entsprechen den Namen der definierten Spalten. Abhangig von den Key-Daten haben die JSON
Felder unterschiedliche JSON-Datentypen:

e Leeres Feld (nicht zu verwechseln mit dem leeren String oder 0): null

o Shortint, Byte, Smallint, Integer, Word, Nibble, CRC, Ulnt, BitString: Number (Integer)
¢ Bit: Boolean

e String, StringBlank, StringPassword, Memo: String

¢ Float: Number (Float)

o Date, DateAuto, DateAscii: String (Format ist yyyy-mm-dd)
e Time, TimeAscii: String (Format ist hh:mm:ss.zzz)

e Graphic: String (Bytes des Bildes als Base64 String, siehe RFC 4648)

4.9.6 Beispiele

Im Folgenden sind Beispiele fir mogliche Abfragen ausgefihrt, sowie die Antworten der REST Api.

Die Anfragen und Antworten kénnen je nach Key-Tabellen Struktur abweichen.

4.9.6.1 Lesen aller Schliissel

Anfrage:

{

Antwort:

"authentication”: {
"user": "admin",
"password": "secret"
s
"request": {
"SQLQuery": "SELECT * FROM keys"
}
"data": [

{
"KEYID": "0000111122223333",

"LOCKED": false,

"Vorname": "Fabian",
"Nachname": "Keller",
"Werker Ident": "B87",
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"Schutzstufe": 3

"KEYID": "0000111122223356",
"LOCKED": false,

"Vorname": "Theodor",
"Nachname": "Dach",
"Werker Ident": "ALQ",

"Schutzstufe”": 1

"KEYID": "1111222233334444",
"LOCKED": false,

"Vorname": "Max",
"Nachname": "Mustermann",
"Werker Ident": "ALQ",
"Schutzstufe": 4

1y

"status": {
"code": "200",
"description": "Okay"

4.9.6.2 Lesen ausgewadhlter Schliissel

Anfrage:
{
"authentication": {
"user": "admin",
"password": "secret"
s
"request": {
"SQLQuery": "SELECT * FROM keys WHERE Schutzstufe = 4"
}
}
Antwort:
{
"data": [

{
"KEYID": "1111222233334444",

"LOCKED": false,

"Vorname": "Max",
"Nachname": "Mustermann",
"Werker Ident": "ALQ",

"Schutzstufe": 4
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"status": {

"code": "200",

"description”: "Okay"

4.9.6.3 Lesen bestimmter Spalten

Anfrage:
{
"authentication": {
"user": "admin",
"password": "secret"
by
"request": {
"SQLQuery": "SELECT KEYID, Vorname, Nachname FROM keys"
}
}
Antwort:
{
"data": [

"KEYID": "0000111122223333",
"Vorname": "Fabian",
"Nachname": "Keller"

"KEYID": "0000111122223356",

"Vorname": "Theodor",
"Nachname": "Dach"
by
{
"KEYID": "1111222233334444",
"Vorname": "Max",
"Nachname": "Mustermann"
}
Iy
"status": {

2093336-10-01/25

"code": "200",

"description": "Okay"
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4.9.6.4 Daten andern

Anfrage:
{
"authentication”: {
"user": "admin",
"password": "secret"
s
"request": {

"SQLQuery": "UPDATE keys SET Nachname =

KEYID='1111222233334444""
}

Antwort:

"status": {
"code": 202,
"description": "Accepted"

4.9.6.5 Daten loschen

Anfrage:
{
"authentication": ({
"user": "admin",
"password": "secret"
by

"request": {

WHERE

"SQLQuery": "DELETE FROM keys WHERE KEYID='0000111122223333'"

}

Antwort:
{
"status": {
"code": 202,

"description": "Accepted"

4.9.6.6 Falsche Authentifizierung

Anfrage:
{

"authentication": {

"user": "admin",
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"password": "wrongpassword"
s
"request": {
"SQLQuery": "STRUCT"
}
}
Antwort:
{
"status": {
"code": 401,
"description": "Unauthorized"

4.9.6.7 Fehlende Berechtigung

Anfrage:
{
"authentication": {
"user": "userWithRole2",
"password": "secret"
3y
"request": {
"SQLQuery": "DELETE FROM keys WHERE KEYID='0000111122223333"'"
}
}
Antwort:
{
"status": {
"code": 403,
"description": "Forbidden"
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5 EKM-Admin

EKM-Admin dient zur Konfiguration des EKM-Servers, wenn dieser als Dienst installiert wurde.
Oberflache und Funktion entsprechen der Funktion des EKM-Servers. Zusatzlich zu der Oberflache
des EKM-Servers zeigt der Admin die Install Service / Uninstall Service Schaltflache an, mit der der
EKM-Server als Dienst installiert / deinstalliert werden kann.

EkmAdmin.exe und EKMServer.exe missen beide im Programmverzeichnis liegen. Weitere
Informationen zur Konfiguration finden Sie im Unterkapitel Konfiguration.

&% EKMAdmin - ] x

EKMAdmin

Server Settings

Base URL: https: [/+:9221/EKM/ Edit Binding

General Settings
Password Quality: [ Enforce Password Quality Checks

Data synchronization: @) Key is Master () Database is Master

Days to keep Backups: 385

Logging Settings

= B actve
[ = Log File Directory: NLogs
u Days to keep Files: 30

History Settings

B Active
History Directory: NHistory
Max. Filesize [KE]: 5000
Days to keep Files: 56
REST API
REST Api: [CJREST &pi Enabled
Users,xml file: NUsers, xml
Status: Unknown, service not installed Settings Logging Export

Server Build 1.7.0.0

Admin  Build 1.7.0.0 Save Load
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