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1. Aligemeine Hinweise

1.1. Verwendung des Handbuchs

Dieses Handbuch erlautert die Funktionen der EKS Data Service PLC Software-Komponenten als Bestandteil des EUCHNER
EKS Data Service Integrationskits (Best. Nr. 8163316).

1.2. Voraussetzung an den Anwender

Fiir die sachgerechte Verwendung des EKS Data Service PLC miissen Sie iiber Vorkenntnisse im Bereich SPS Programmie-
ren unter Verwendung von SIMATIC Manager STEP7 bzw. TIA Portal besitzen. Weiter sollten Sie liber Vorkenntnisse in der
Konfiguration von Netzwerken verfiigen.

1.3. Systemvoraussetzungen
Folgende Siemens Steuerungen und Projektierungssoftware werden unterstitzt:
Hardware: SIMATIC S7-1200
SIMATIC S7-1200 + CP1243
SIMATIC S7-1500
SIMATIC S7-1500 + CP1543
SIMATIC S7-300 + CP343
SIMATIC S7-400 + CP443
Software: SIMATIC S7-300, S7-400, S7-1200, S7-1500 - ab TIA Portal V14 SP1
SIMATIC S7-300, S7-400 - ab SIMATIC STEP7 V5.5
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2. Allgemeine Funktionen der Anwendung

In EKS Anwendungen der SPS-Welt ist ein Datenabgleich bzw. ein Datenabruf aus einer zentralen Datenbank heute meist
nicht etabliert. Das bedeutet, dass die Daten fast immer dezentral vom Schliissel gelesen und dann individuell in der SPS
weiterverarbeitet werden. Damit wird die Zugriffs-Information in diesem Fall ausschlieBlich Giber den Schliissel transportiert.
Hier besteht das Anliegen vieler EKS Betreiber einen Datenabgleich aus der SPS-Welt mit EKM Daten in der PC-Welt zu rea-
lisieren. Das Kernthema dabei ist der Wunsch Schliissel zentral sperren und ggf. weitere Daten abrufen zu kénnen.

Der Export des Electronic-Key-Manager EKM Datenbankinhalts erfolgt in eine universell nutzbare Datei im CSV-Format in der
PC-Umgebung. In dieser EKM CSV Exportdatei kann hinter der Seriennummer (KeylD) des Schliissels ein Sperrkennzeichen
ausgewertet werden, welches auf Wert ,1‘ gesetzt ist, sobald der Schllissel gesperrt ist.

Weitere, der Schliissel Seriennummer zugeordnete Datenelemente kdnnen ebenfalls abgeholt werden. Diese Datenelemente
sind anwendungsspezifisch unterschiedlich.

Wird ein Schliissel platziert, wird eine Anfrage vom EKS Data Service PLC an den EKS Data Service PC gesendet. Der EKS
Data Service PC sucht anhand der KeylD den Eintrag in der EKM CSV Exportdatei und schickt die Daten an den EKS Data
Service PLC zuriick. Dort stehen nun die Daten dem Benutzer fiir die weitere Verarbeitung zu Verfligung. Weiter werden
die angefragten Daten in einen Notlaufspeicher abgelegt. Sollte die Verbindung zum PC abbrechen, werden die Daten von
zuvor platzierten Schliisseln aus dem Speicher der Notlaufstrategie geladen. In dem Speicher der Notlaufstrategie stehen
die letzten maximal 100 Schliisseldaten (GroBe des Notlaufspeichers kann angepasst werden).

Hinweis zur Notlaufstrategie: Sollte der Speicher der Notlaufstrategie voll sein, und ein neuer Schliissel wird angefragt,
so wird der am langsten nicht abgefragte Schliissel ersetzt. Da die Eintrage der Notlaufstrategie zyklisch aktualisiert werden,
wird nicht zwingend der erste Schliissel der platziert wurde ersetzt.

Es gibt 2 Notlaufstrategien. Bei Notlaufstrategie 1 kann der EKS Data Service PC die original EKM CSV Exportdatei nicht
erreichen und verwendet die lokale Backupdatei der EKM CSV Exportdatei. Bei Notlaufstrategie 2 kann der EKS Data Ser-
vice PC keine Daten zur Verfligung stellen, weil die Kommunikation gestort ist und es werden die Daten des internen SPS
Datenbausteins verwendet.
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3. Verwendungszweck

Der Dienst ,EUCHNER EKS Data Service PC* wird auf einem Server installiert und dient der Verteilung von EKS Schliissel-
daten an SIMATIC Steuerungen, die mit diesem Server (iber Ethernet TCP/IP vernetzt sind. Die EKS Schliisseldaten werden
durch den EUCHNER Electronic-Key-Manager EKM erzeugt.

Die Kurzbezeichnung lautet EKSDataService. Mit Hilfe von SPS Bausteinen, die in der EKSDataService Bibliothek fiir S7-
300, S7-400, S7-1200 und S7-1500 bereitgestellt werden, wird eine Verbindung von der SPS zum Dienst aufgebaut und

Schlisseldaten des platzierten Schliissels angefragt.

EKS — Server

EUCHNER EKM

Electronic-Key-Manager

(Applikation)

\ 4

EKM-Export.csv

(Datei)

Beinhaltet KEYID,
Berechtigungsstufe, LOCKED-
Kriterium und weitere
Informationen

d
2o

Schreib-/Lesestation EKS
mit Profibus- oder Profinet-
Schnittstelle

€=

A\ 4
EKSDataService
A
]
]
[]
RFC1006
(s0onTCP); . ETHERNET-
Schnittstelle
.
]
L]
]
L]
L]
v
SIMATIC S7 — PLC
S$7-300 + CP343
$7-400 + CP443
$7-1200
$7-1500

$7-300 + CP:

SIMATIC S7 - PLC

343

$7-400 + CP443

§7-1200
$7-1500

Profibus-
oder Profinet-
Schnittstelle

SIMATIC S7 - PLC
$7-300 + CP343
$7-400 + CP443

$7-1200
$7-1500

[

T LI CE TR PP >

A

h 4

ETHERNET-
Schnittstelle

Maschinennetzwerk
Ethernet, TCP/IP

$7-300 + CP343

S7-400 + CP443
$7-1200
$7-1500

.
' SIMATIC 7 — PLC
:
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4. S7-1200 / S7-1500 TIA Portal
4.1. Bibliothek im TIA Portal einbinden

Um die Bibliothek in Ihrem Projekt verwenden zu konnen, miissen Sie die Bibliothek dearchivieren. Machen Sie im Bereich
der Globalen Bibliotheken einen Rechtsklick und wahlen Sie Bibliothek dearchivieren....

| Globale Bibliotheken

i R T ﬁjuue =]
b Ll Buttons-and-Switches
# LL] Long Functions

b L] Monitoring-and-control-objects
b L|] Documentation templates

uj'f' Meue Bibliothek...
(¥ Bibliothek &ffnen...

Bibliothek dearchivieren...

Navigieren Sie anschlieBend zur Bibliothek PLC_Library\TIA_1200_1500\EKS_Data_Service_PLC_Library_
TIA_1200_1500_20190227.zal14 und wahlen Sie diese aus. AnschlieBend geben Sie den Speicherort der dearchivierten
Bibliothek an. Falls Sie eine hohere Version als TIA Portal V14 SP1 haben, werden Sie gefragt, ob Sie die Bibliothek hochrlisten
mochten (dieser Vorgang ist mit TIA Portal V15 erfolgreich getestet worden). AnschlieBend befindet sich die Bibliothek zur
Auswahl im Bereich Globale Bibliotheken.

4.2. Bibliothek EKSDataService

In der Bibliothek EKSDataService befinden sich zwei Ordner in den Kopiervorlagen.
1. EKSDataServiceBase

2. EKSDataServiceExample
4.2.1. EKSDataServiceBase
In diesem Ordner befinden sich fir den EKS Data Service PLC notwendigen Bausteine und Datentypen.

Baustein FB_EKSDataService

Der Baustein FB_EKSDataService ist fiir den Datenaustausch mit dem EKS Data Service PC und der Bereitstellung der Daten
in der SPS zustandig.

Baustein DB_EKSDatal

Der Datenbaustein DB_EKSDatal ist ein Beispiel fir den Aufbau der notwendigen Daten fiir den FB_EKSDataService.
Datentypen (UDTs) type_EKSxxxx

Diese Datentypen sind notwendig fiir die Deklaration von Bausteinparametern und Datentypen im DB.
» type_EKSDatabase

» type_EKSDatalD

» type_EKSDescription

» type_EKSKeyID
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4.2.2. EKSDataServiceExample

In diesem Ordner befindet sich ein komplettes Beispiel fir die Verwendung des EKS Data Service PLC. Es werden zwei EKS
Lesegerate (PROFINET, PROFIBUS) verwendet. Fiir jedes EKS wurde eine Instanz des FB_EKSDataService angelegt. Die vom
FB_EKSDataService angefragten Daten werden in einem Datenbaustein DB_EKSDatal gespeichert.

Baustein EKS_Euchner

Der Baustein wird im Hauptprogramm Main (OB1) aufgerufen und verwaltet alle Euchner Bausteine im Zusammenhang mit
dem EKS Data Service PLC.

Im Beispiel werden Hardware-Adressen verwendet, die in der Geratekonfiguration mit der Deklaration der Lesegerate erzeugt
werden. Die richtigen Adressen konnen nach der Projektierung der Hardware im Konfigurationsteil entnommen werden.

Adressverweis FB_EKS Read Profinet

MNetzwerk 1: EKS Data read Profinet 1

Kommentar

Y¥DB5
*InstEKSReadProf
netl”
B2
“FB_EKS_Read_Profinet”
— EN
276
"ekspn~Lesen:_  |EKS_
128_Bytes_1" — Submodule

J Metziibersicht || Verbindungen || E/A-Kommunikation || VPN || TeleContr
'ﬂ' Gerdt Typ Adresse i Subn.. | Subnetz
., ~ GSD-Geraet} G5D-Geraet [~
o k ekspn EKS-A-IXA-GO1-STOZI0....
: * S71S00(ET200MP-Station_1  S715S00IET200MP-Stati...
B F PFLC 1 CPU 1516F-3 PNIDP
* G5D-Geraet_2 G5D-Geraet
eks EKS-A-D¥-G01-5T09/03 3 FROFIEUS_1
| Allgemein || 10-Variablen || Systemkonstanten || Texte
| Hardware-Systemkonstanten en:l v|
Mame Typ HW-Kennung
{= eks-pn~I0Device Hw_Device 270
12 eks-pn~Interface~Port_1 Hw_lnterface 274
{2l eks-pn~Interface Hw_Interface 273
= eks-pn~Proxy Hw_SubModule 272
2 eks-pn~Head Hw_SubModule 275
f=l eks-pn~Lesen:_128_Bytes_1 Hw_Sublodule 276
=2 eks-pn~-Schreiben:_128_Bytes_1 Hw_Sublodule 277
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Adressverweis FB_EKS Read Profibus

Falls ein EKS Profibus zum Einsatz kommt, enthalt die Bibliothek einen Beispielbaustein (FB_EKS_Read_Profibus) zum Ausle-
sen eines Profibus EKS. Fiir die Konfiguration des Bausteins muss der Eingangsadressbereich des Profibus EKS konfiguriert
werden.

[ET ]

GETIO_PART
= EN
“ekz~Read_
Write:_128_
120_Byte_|_
o_4 1" 0
#instGetloPartk
D
GETIO_PART
= EMN
“eks~Read_
Write:_128_
120_Byte_I_
0_4_4" 0
EKS_DataService » Gerite & Netze
g H J MNetziibersicht " Verbindungen " E/A-Kommunikation " VPN
E w Geradt Typ Adresse im Subn.
=1 ¢ CPUT200 CPU 1215C DCIDCIDC
L v GSDGeraet 1 GSD-Geraet
B * ekspn EKS Profinet modular Fo_.
= » Interface eks-pn 192.168.121
* G5D-Geraet_3 G5D-Geraet
I eks EK5-A-ID¥-G01-5TO9/03 3
| C T a > Coph-Cerget 2 gsD-Gerget
| Allgemein " 10-Variablen " Systemkonstanten " Texte
| Hardware-Systermkonstanten 5ni v|
Marme Typ HW-Kennung
i=l eks~DPSlave Hw_DpSlave 267
= eks~Head Hw_Interface 269
12 eks~Read_Write:_128_120_Byte_|_O_4_1 Hw_SubModule 270
12 eks~Read_Write:_128_120_Byte_|_O_4 2 Hw_SubModule 271
{2 eks~Read_Write:_128_120_Byte_|_O_4 3 Hw_SubModule 272
12 eks~Read_Write:_128_120_Byte_|_O_4 4 Hw_Sublodule 273
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4.3. EKSDataService Bausteinbeschreibung
Die Steuerung bendtigt zwei Bausteine fiir das Arbeiten mit dem EKS Data Service PC.

Der erste Baustein ist ein FB (FB_EKSDataService) in welchem alle Funktionalitaten programmiert sind. Der zweite Baustein
ist ein DB (DB_EKSDatal) in welchem die Daten fiir die Notlaufstrategie, die aktuellen Daten fiir den platzierten Schliissel
und die Deklaration der Daten liegen.

4.3.1. DB_EKSDatal

Alle Daten, die hier abgelegt sind, konnen auch auf andere Datenbausteine verteilt werden. In der Vorlage sind alle notwen-
digen Daten in einem DB vereint.

4.3.2. Daten platzierter Schliissel (type_EKSDatabase)

Der Datentyp type_EKSDatabase beschreibt die Struktur der abgefragten Daten von der Datenbank.

Alle Schliisseldaten, die in der SPS von der EKM Datenbank bendtigt werden, miissen hier in einer Struktur festgelegt wer-
den. Es ist notwendig, dass die Struktur mit der Beschreibung type_EKSDescription (ibereinstimmt (siehe hierzu auch das
Software Handbuch EKS Data Service PC, Kapitel 7.2.2).

Beispiel aus der Bibliothek:

type_EKSDatabase

Mamnme Datentyp Defaultwert
<  KeylD | String[18]
| LOCKED Bool false
< Key_Bit Bool false
< Key_Shortint Byte 1650
&1 Key Byte Byte 1650
< Key Smalint Int 0
< Key_Word Wiord 1650
-l Key_Integer Dint 0
< Key_Float Real 0.0
<20 Key_String string[12]
< Key_stringBlankFilled string[10]
< Key_Time Time T&#0ms
- Key_TimeAscii String[8]
< Key Date Date D#1990-01-01
-4 Key_DateAscii string[8]
<l Key Bitstring Word 1650
<2l KEYCRC Word 1650
-2 DB_Bit Bool falze
<10 DB_Shortint Byte 16%0
<l  DE_Byte Byte 1620
- DE_Smalint Int 0
< DB_Word Wiord 1650
-2 DE_Integert Dint 0
-0 DB_Float Real 00
- DB_String String[14]
-2 DB_StringBlankFilled string[12]
-4 DEB_Time Time T#0ms
<L DE_Date Date D#1990-01-0
<2l DB_BitString Byte 1680
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Im DB kann fiir jedes EKS ein eigenes Datenfeld erzeugt werden in welchem die Daten des aktuell platzierten Schliissels
abgelegt werden.

DB_EKSDatal

Marne Datentyp
< ¥ Static
<1 ® p Data_Key Reader_Profinet |'t_n,-pE_ElC5Database' =
<0 = » Data_Key_Reader_Profibus “type_EKSDatabase®

Beschreibung der angefragten Daten (type_EKSDescription)
Die Daten werden beim EKS Data Service PC angefragt. Diese Anfrage wird iiber eine Struktur definiert, die der Struktur
vom Typ type_EKSDatabase entspricht (siehe hierzu auch das Software Handbuch EKS Data Service PC Kapitel 7.2.2).

Beispiel aus der Bibliothek:

type_EKSDatabase

Name Datentyp Defaultwert
4] KeylD | String[16]
< LOCKED Bool false
- Key_Bit Bool false
- Key_Shortint Byte 1680
< Key_Byte Byte 1680
- Key_Smalint Int 0
< Key_Word Word 1680
<1 Key_Integer Dint 0
<4 Key_Float Real 0.
- Key_String string[12]
-0 Key_stringBlankFilled string[10]
< Key Time Time T#0ms
- Key_TimeAscii string[8]
< Key_Date Date D#1990-01-01
- Key_DateAsci string[8]
<4 Key_BitString Word 16#0
- KEYCRC Word 1680
-0 DB_Bit Bool falze
| DE_Shortint Byte 1650
<€  DB_Byte Byte 1680
-0 DE_Smallnt Int V]
< DB_Word Word 1680
<1 DEB_Integert Dint 0
- DB_Float Real 0.
S | DB_String string[14]
S | DB_stringBlankFilled string[12]
-2 DB_Time Time T#0ms
- DB_Date Date #1990-01-01
< DB_Bitstring Byte 650

Die Defaultwerte sind dabei wichtig und konnen im EKS Data Service PC eingestellt werden.

Im DB wird die Beschreibung des Typs EKS Description einmal einer Variablen zugeordnet:
DB_EKSData1l

Marne Datentyp
< * Static
<] ® p Data_Key Reader_Profinet “type_EKSDatabase”
<0 = » Data_Key Reader_Profibus "type_EKSDatabase”
<1 ® | Description |'typE_EK5Descripti|:un' =

ID Array fiir die Verwaltung der Daten (type_EKSDatalD)

Die ID wird benétigt, um zusatzliche Informationen wie den Zeitstempel flir das Platzieren des Schliissels oder den Zeit-
stempel der letzten Aktualisierung, die KeylD und die Checksumme des EKS Data Service zu speichern. Diese zusatzlichen
Informationen werden fiir jeden platzierten Schliissel eingetragen und im DB abgelegt.

Dieser Datentyp darf nicht verandert werden und wird als Array in den DB abgelegt.
Fir jede Datenspeicherung (Data Array) benotigt man ein ID Array mit der gleichen GroBe.

Da die Daten auch nach Spannungsausfall/Neustart benotigt werden, ist es notwendig diese als remanent zu markieren.

2528410-02-08/23 (Originalbetriebsanleitung) 11
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Hinweis zur Checksumme

Der EKS Data Service berechnet iiber die angefragten Daten eine Checksumme (im weiteren Text auch
kurz ,CRC* genannt) zur Gewahrleistung der Integritat der angefragten Daten. Diese Daten werden
vom Anwender nicht verarbeitet. Diese Checksumme ist nicht mit der Checksumme zu verwechseln,
welche die Electronic-Key-Manager EKM Software berechnet. Die Checksumme des EKM (im weiteren
Text auch kurz ,Key CRC* genannt) bezieht sich immer auf einen bestimmten Datenbereich, welcher im
EKM konfiguriert werden kann. Die Key CRC des EKM wird auf dem Schliissel mit abgespeichert und
kann ausschlieBlich auf ,On-Key“ Felder angewendet werden. Im Gegensatz dazu berechnet der EKS
Data Service Uber alle angefragten Daten die CRC (sowohl ,On-Key“ als auch EKM Datenbank-Werte).

type_E

KSDatalD

MNarme

@| b timestampPlaced

40 b timestampRefrech

4] » KeylD
ST | CRC
Beispiel aus der Bibliothek:
DB_EKSData1l

Marme
< * Static
<1 = p Data_Key Reader_Profinet
<0 = » Data_Key Reader_Profibus
< ® p Description
< = F ID

*type_EKSKeylD"

Datentyp

"type_EKSDatabase”
"type_EKSDatabase”
“type_EKSDescription”
| Array[0..100] of "type_EKSDatalD" B

Data Array fiir die Speicherung der Notlauf-Daten (type_EKSDatabase)

Der gleiche Datentyp fiir Daten der platzierten Schliissel, wird auch fiir die Speicherung der Daten fiir die Notlaufstrategie
verwendet. Alle Daten der platzierten Schliissel werden in das Data Array eingetragen. Die Daten werden erst (iberschrieben,
wenn die Anzahl der platzierten Schllissel groBer ist, als die Anzahl der Array Eintrage. Sollten die Daten berschrieben
werden, dann wird immer der alteste Schliisseleintrag tiberschrieben. Wird ein Schliissel bei der Anfrage beim EKS Data
Service PC nicht gelistet, dann wird der Schliissel auch im Data Array geldscht. Die Instanzen des FB_EKSDataService
konnen alle auf die gleichen Daten (Description, ID, Data) im DB_EKSDatal zugreifen. Sollten die Daten auch nach einem
Spannungsausfall zu Verfiigung stehen, ist es notwendig diese als remanent zu markieren.

Beispiel aus der Bibliothek:
DB_EKSData1

Mame

= p

SN=N-N-NEN

* Static

Data_Key Reader_Profinet
Data_Key Reader_Profibus
Description

D

Data

Datentyp

"type_EKSDatabase”

"type_EKSDatabase”

“type_EKSDescription”

Array[0..100] of "type_EKSDatalD"
|P.rra:,f{lil_.1 00] of "nype_EKSDatabase” El B

12
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4.3.3. FB_EKSDataService

Der FB_EKSDataService fir die S7-1200 / S7-1500 besitzt die folgende Schnittstellenbeschreibung.

INPUT

Name Datentyp Beschreibung

Key_Present Bool Schlissel ist platziert

Key_Data_updated Bool Schliisseldaten werden bei Platzierung erneuert
Interface_ID HW_ANY Profinet Schnittstelle Hardware Kennung
Con_ID CONN_OUC Eindeutige Kennung der Verbindung
Timeout_Time Time Zeitiiberschreitung Kommunikation
Refresh_Time Time Aktualisierungszeit fiir Schliisseldaten
IP_EKSDataService String[20] IP Adresse des EKS Daten Service
Local_TSAP String[32] TSAP der eigenen Verbindung
Remote_TSAP String[32] TSAP des EKS Data Service

OUTPUT

Name Datentyp Beschreibung
Con_Parametrization_Errorcode Word Parametrierungsfehler der Kommunikation
Con_Communication_Errorcode Word Kommunikationsfehler Server Dienst
DB_Error Bool Database Lange nicht richtig

Data_Error Bool Datenfehler vom Server Dienst
Emergency_Level_1 Bool Notlaufstrategie 1 aktiv
Emergency_Level_2 Bool Notlaufstrategie 2 aktiv

KEY_Not_Found Bool Schliissel ID nicht gefunden
KEY_Checksum_Error Bool CRC Fehler (der angefragten Daten)
KEY_Valid Bool Schliissel platziert und Daten verfiighar
Error Bool Bausteinfehler

Status Word Status des Bausteins

serviceStatus Word Status des Server Dienstes

INOUT

Name Datentyp Beschreibung

Key_ID type_EKSKeyID Seriennummer des platzierten Schliissels
EKS_Data_Key_Reader Variant Datenablage fiir den platzierten Schliissel
EKS_Data_Description Variant Daten der Beschreibung

EKS_Data Variant Daten Array der SPS Daten

EKS_KEY_ID Variant ID Daten fiir die Datenstruktur
EKS_Data_Temp Variant Datenspeicher fiir Zwischenspeicherung

@ Hinweis

Der FB_EKSDataService ist durch ein Kennwort geschiitzt um ungewollte Manipulation zu verhindern.
In manchen Fallen ist es notwendig, den FB_EKSDataService erneut zu iibersetzen, wenn Sie ihn in lhr
Projekt mit eingebunden haben. Um den Baustein (ibersetzen zu konnen, benétigen Sie ein Kennwort.

Bitte flihren Sie keine Anderungen an der Implementierung des FB_EKSDataService durch.

Kennwort: EKS1234 E
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Key_ Present

Beim Lesen des platzierten Schliissels vom EKS Lesegerat wird ein Signal erzeugt, das die gelesene Schllissel Seriennummer
bestatigt. Dieses Signal ist flr die Anfrage der Schliisseldaten erforderlich. Wechselt Key_Present von FALSE auf TRUE, wird
eine Datenanfrage an den EKS Data Service PC gesendet.

Key_Data_updated

Wird der Parameter mit TRUE beschaltet, dann werden die Schliisseldaten des platzierten Schlissels immer mit der Daten-
bank aktualisiert. Dies bedeutet, dass sich die Daten wahrend der Platzierung andern kdnnen.

Beispiel:

Ein Schlissel ist im EKS platziert und die angefragten Daten sind bereits in der SPS hinterlegt (DB_EKSDatal.Data_Key_
Reader_Profinet) und die Datenaktualisierung (Refresh_Time) ist aktiviert. D.h. die Daten der Notlaufstrategie werden im
Hintergrund zyklisch aktualisiert. Sollten sich der aktualisierte Wert des platzierten Schllissels und der bereits hinterlegte
Wert unterscheiden, so wird bei Key_Data_updated = TRUE der Wert des aktuell platzierten Schliissel (DB_EKSDatal.Data_
Key_Reader_Profinet) iiberschrieben. Andernfalls wird der aktualisierte Wert erst bei erneutem Schliissel platzieren geladen.

Interface_ID
Hardware Kennung der lokalen Schnittstelle iber welche mit dem EKS Data Service PC kommuniziert werden soll.

@ Hinweis

Mehrere Instanzen des FB_EKSDataService konnen liber die selbe Schnittstelle kommunizieren.

100 0 1 2 3 4 5

a4
Profilschiene_0 :

i] [>] [100% [ 9= 8 (<]
llgemein ” 10-Variablen ” Systemkonstanten || Texte |
rdware-Systemkonstanten 5|11 v|

Mame Typ HW-Kennung
2 Local~PROFINET-Schnittstelle_1~Port_1 Hw_Interface 65
2 Local~PROFINET-Schnittstelle_1~Port_2 Hw_Interface 66
2 Local~PROFINET-Schnittstelle_1 Hw_Interface 64

64

“Local~PROFIMET-

schnittstelle_1" Interface ID
Con_ID

Die Verbindungs-ID muss fiir jede eigene Verbindung innerhalb einer SPS eindeutig sein. Dies ist auch erforderlich bei der
Verwendung von mehreren Instanzen.

Beispiel:
Instanz A =1
Instanz B = 2

Con_ID
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Timeout_Time

Bei einer Zeitiiberschreitung wahrend der Kommunikation mit dem EKS Data Service PC, wird ein Fehler erzeugt, der die
Kommunikation abbricht und einen Error mit Status ausgibt. Im Fehlerfall wird die Notlaufstrategie 2 ausgeldst und die
angefragten Daten werden aus dem Speicher der Notlaufstrategie (DB_EKSDatal.Data) geladen.

t#200ms Timeout_Time

Refresh_Time

In diesem Zeittakt werden die Daten der gelisteten Schliissel im DB_EKSDatal.Data vom EKS Data Service PC abgeholt
und gepriift, ob diese aktuell sind. Andernfalls werden die Werte im DB_EKSDatal.Data aktualisiert. D.h. bereits angefragte
Daten werden im Hintergrund ohne Platzierung des Schliissels aktualisiert. Der Baustein geht nach jedem Takt zum nachsten
Eintrag und fragt die Daten beim EKS Data Service PC an. Bei einer Einstellung von 10 s benétigt der Dienst 100 s fiir eine
Abfrage von 10 gespeicherten Schliisseldaten.

Die Aktualisierung der Daten kann uber den Wert Oms abgeschaltet werden. Werden mehrere Instanzen des FB_EKSDataSer-
vice benotigt und greifen alle Instanzen auf die gleichen Daten zu, dann muss nur eine Instanz die Aktualisierung vornehmen.
Beispiel:

Instanz A: Refresh_Time = 10 s (sorgt fiir die Aktualisierung)

Instanz B: Refresh_Time = O ms (Aktualisierung ausgeschaltet)

Instanz C:Refresh_Time = 0 ms (Aktualisierung ausgeschaltet)

I

t#10s Refresh_Time

IP_EKSDataService
Hier wird die IP-Adresse vom EKS Data Service PC eingetragen.

IP_
EKSDataSernvic
"192.168.12.101' —|e
Die IP-Adresse wird als String mit Hochkomma eingetragen. ( ‘192.168.12.101° )
Local TSAP

Hier wird die eigene TSAP Adresse eingetragen. Diese wird fiir die Identifizierung der Kommunikation verwendet und wird im
EKS Data Service PC angezeigt. Flir mehrere Instanzen ist es notwendig unterschiedliche Beschreibung zu verwenden. Dies
ist auch hilfreich fiir das Debugging im EKS Data Service PC, hier wird der Name fiir den Log-Eintrag verwendet.

'‘EKSCLIENTIS00_

Frofinet’ ienial fii
Loeal AP 7m Beispiel fiir den Profinet Leser

‘EKSCLIEMT_

1500 _Profibus'
- Local TSAF ) der Profibus Leser

Der TSAP wird als String mit Hochkomma eingetragen. ( ‘EKSCLIENT1500_Profinet’ ) B
Remote_TSAP
Der Remote TSAP ist eine feste Adresse fiir den EKS Data Service PC. Diese muss immer wie folgt eingetragen werden:

'‘EKSSERV' Remote_TSAF

Der TSAP wird als String mit Hochkomma eingetragen. ( ‘EKSSERV* )
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Con_Parametrization_Errorcode

Wird beim Verbindungsaufbau ein Fehler erzeugt, wird der entsprechende Fehlercode hier eingetragen. Eine Liste der Feh-
lercodes finden Sie im Kapitel 7.1. Verbindungsaufbau (Con_Parametrization_Errorcode).
Con_Communication_Errorcode

Wird beim Empfangen der Daten ein Fehler erzeugt, wird der entsprechende Fehlercode hier eingetragen. Eine Liste der
Fehlercodes finden Sie im Kapitel 7.2. Datenempfang (Con_Communication_Errorcode).

DB_Error

Das Fehler-Bit wird TRUE, wenn die Lange der Struktur type_EKSDatabase nicht mit der gesendeten DatengroBe vom EKS
Data Service PC (bereinstimmt.

Data_Error

Der Fehler Data_Error wird durch den EKS Data Service PC ausgegeben, wenn die vorgegebene Datenstruktur nicht mit der
Struktur vom EKS Data Service PC iibereinstimmt. Meldet der EKS Data Service PC diesen Fehler, dann wird Data_Error
auf TRUE gesetzt.

Emergency_Level_1

Notlaufstrategie 1, der EKS Data Service PC kann die original EKM CSV Exportdatei nicht erreichen und verwendet die lokale
Backupdatei der EKM CSV Exportdatei.

Emergency_Level_2

Notlaufstrategie 2, der EKS Data Service PC kann keine Daten zur Verfiigung stellen, weil die Kommunikation gestort ist
und es werden die Daten des internen Datenbausteins verwendet (DB_EKSDatal.Daten).

KEY_Not_Found

Der platzierte Schliissel wurde nicht gefunden. Diese Information kann vom EKS Data Service PC kommen oder bei Notlauf-
strategie 2 von der SPS, wenn der angefragte Schliissel nicht im Speicher (DB_EKSDatal.Data) hinterlegt ist.
KEY_Checksum_Error

Die CRC welche (iber die angefragten Daten berechnet wurde, stimmt nicht iiberein. Dieser Fehler wird ausgegeben wenn
die CRC der gesendeten Daten nicht ibereinstimmt oder im Falle der Notlaufstrategie 2, wenn die CRC der gespeicherten
Daten nicht korrekt ist.

KEY_Valid

Die Daten des platzierten Schliissels stehen zur Verfligung, dies gilt auch bei den Notlaufstrategien.

Error

Ein Fehler bei der Bausteinbearbeitung ist aufgetreten. Der Fehler wird bei der nachsten Bearbeitung geloscht und ggf.
wieder ausgegeben.

Status

Statusmeldungen welche innerhalb der Verarbeitung im FB_EKSDataService generiert werden. Eine Liste der Statusmeldun-
gen finden Sie im Kapitel 7.3. Status des FB_EKSDataService (Status).

serviceStatus

Statuscodes welche vom EKS Data Service PC an den FB_EKSDataService (ibergeben werden. Eine Liste der Statusmel-
dungen finden Sie im Kapitel 7.4. Status der Datenanfrage (serviceStatus).
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Key_ID

Die Seriennummer des platzierten Schliissels muss hier angegeben werden, um die Daten vom EKS Data Service PC anzu-
fragen. Der Datentyp type_ EKSKeylD muss hierzu verwendet werden.

"DE_EKS_
KeyData_
Profibus” KeylD Key_ID

EKS_Data_Key_Reader
Die Daten des platzierten Schliissels werden an diese Adresse kopiert. Es muss der Datentyp type_EKSDatabase verwendet
werden.

"DE_EKSDatal”.

Data_Key_ |EKS Data_
Reader_Profibus Key Reader

b Data_Key Reader_Profinet “type_EKSDatabase”
b Data Array[0..100] of “type_EKSDatabase”

EKS_Data_Description

Die Beschreibung der Daten wird als Datentyp Variant Gibergeben. Diese Datenstruktur wird benutzt um die geforderten Daten
vom EKS Data Service PC anzufragen. Es muss die Datenstruktur vom Datentyp type_EKSDescription verwendet werden.

"DE_EK:Datal". |{EKS_Data_
Description —{ Description
b Description "type_EKSDescription”™
EKS_Data

Das Datenarray fiir die Datensicherung auf SPS Seite wird als Datentyp Variant angelegt (siehe Data DB_EKSDatal).

"DE_EKSDatal”.
Data

EKS_Data
b Data Array]0..100] of "type_EKSDatabase”

Das Datenarray muss die gleiche GroBe wie das EKS_KEY_ID Array haben.

EKS_KEY_ID
Fir die Verwaltung der Datensicherung gibt es den ID Bereich (Siehe ID DB_EKSDatal).

"DE_EK=Datal".ID EKS_KEY_ID

b D Array[0..100] of "type_EKSDatalD"

Das Datenarray muss die gleiche GroBe wie das EKS_Data Array haben.
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EKS_Data_Temp

Der Baustein bendtigt einen Zwischenspeicher auBerhalb des Bausteins vom Typ type_EKSDatabase. Der Zwischenspeicher
wird flr Kopieraufgaben verwendet. Die Struktur wird als Datentyp Variant (ibergeben und kann je nach Anwendung einen
anderen Inhalt haben. Die internen Kopiervorgange konnen jedoch nur Varianten kopieren und bendtigen einen Speicherplatz

mit der gleichen Struktur.

Der Speicherplatz kann auch im DB_EKSDatal erzeugt werden. Wichtig ist hier einen Speicherplatz fiir jede Instanz.

Instanz Profinet:

*DE_EKSDatal”.

EKS_Data_ EKS Data
Temp_Profinet — femp

Instanz Profibus:
"DE_EKSDatal".

EKS _Data_ EKS Data
Temp_Profibus — femp

Speicherplatz im DB_EKSDatal:
40 ® P EK5_Data_Temp_Profinet

<0 = » EKS_Data_Temp_Profibus

"type_EKSDatabase”
“type_EKSDatabase®

18
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5. S7-300 / S7-400 TIA Portal
5.1. Bibliothek im TIA Portal einbinden

Um die Bibliothek in Ihrem Projekt verwenden zu konnen, miissen Sie die Bibliothek dearchivieren. Machen Sie im Bereich
der Globalen Bibliotheken einen Rechtsklick und wahlen Sie Bibliothek dearchivieren....

| Globale Bibliotheken

i R T ﬁjuue =]
b Ll Buttons-and-Switches
# LL] Long Functions

b L] Monitoring-and-control-objects
b L|] Documentation templates

uj'f' Meue Bibliothek...
(¥ Bibliothek &ffnen...

Bibliothek dearchivieren...

Navigieren Sie anschlieBend zur Bibliothek (PLC_Library\TIA_300_400\EKS_Data_Service_PLC_Library_
TIA_300_400_20190503.zal14) und wahlen Sie diese aus. AnschlieBend geben Sie den Speicherort der dearchivierten
Bibliothek an. Falls Sie eine hohere Version als TIA Portal V14 SP1 haben werden Sie gefragt, ob Sie die Bibliothek hochriisten
mochten (dieser Vorgang ist mit TIA Portal V15 erfolgreich getestet worden). AnschlieBend befindet sich die Bibliothek zur
Auswahl im Bereich Globale Bibliotheken.

5.2. Bibliothek EKSDataService

In der Bibliothek EKSDataService befinden sich im Ordner S7-300 alle Bausteine fir die CPU 300 und im Ordner S7-400
alle Bausteine fiir die CPU 400.

5.2.1. Verwendete Standard Siemens Bausteine
Fir die Realisierung wurden aus der Siemens Bibliothek verschiedene Bausteine verwendet.

» AG_SEND (AG_LSEND)
» AG_RECV (AG_LRECV)
» EQ_STRNG

» AG_CNTRL

» GT_DT

» MID

» NE_STRNG

» REPLACE

» STRNG_I

Diese Bausteine sind zwingend notwendig und sollten nicht in der Nummerierung geandert werden (Ausnahme bei symboli-
schem Vorrang). Die Bausteine der CPU 300 und CPU 400 unterscheiden sich von in ihrer Funktion. Es miissen die richtigen

Bausteine der CPU verwendet werden. E
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Beispiel Bausteinfamilie:
CPU 300

Information

Titel:

Kommentar:

Wersion: II

Familie: E

Autar: IE
Anwenderdefinierte 1D: IE

CPU 400

Information

Titel:

Kormmmentar:

WVersion: I:

Farnilie: IE

Autar: IE
Anwenderdefinierte 1D: IE

5.2.2. Baustein FB_EKSDataService

Der Baustein (FB_EKSDataService) ist fiir den Datenaustausch mit dem EKS Data Service PC und der Bereitstellung der
Daten in der SPS zustandig.

5.2.3. Baustein DB_EKSDatal

Der Datenbaustein (DB_EKSDatal) ist ein Beispiel fiir den Aufbau der notwendigen Daten fiir den FB_EKSDataService.

5.2.4. Datentypen type_EKSxxxx

Die Datentypen UDTs sind notwendig flr die Deklaration von Bausteinparametern und Datentypen im DB.
» type_EKSDatabase

» type_EKSDatalD

» type_EKSDescription

» type_EKSKeyID

5.2.5. Baustein FC_EKS_Euchner

Der Baustein wird im Hauptprogramm Main (OB1) aufgerufen und verwaltet alle Euchner Bausteine im Zusammenhang mit
dem EKS Data Service PC.

Im Beispiel werden Hardware-Adressen verwendet, die in der Geratekonfiguration mit der Deklaration der EKS Lesegerate
erzeugt werden. Die richtigen Adressen konnen nach der Projektierung der Hardware im Konfigurationsteil entnommen werden.
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Adressverweis EKS_Euchner (Profibus)

Metzwerk 1: Read EKS Profibus (Statusinformation)

Kommentar
DPRD_DAT
RET VAL — #Retval
F&DE110.DEX0.
= EM RECORD — O BYTE 32
VWORD#16#0100 — | ADDR EMNO —

Metzwerk 2: Read EKS Profibus (KeylD)

Kemmentar
DPRD_DAT
RET VAL — #RetVal
P#DB110.DBX96.
= EMN RECORD — D EYTE 32
WORD#165#0160 — LADDR EMO —

|E Topologiesicht ||é Netzsicht ||!'f Gel

DK—GO1—Sﬂ:I§ [ =] _J Geriteiibersicht |

_f” |Modu| |Baugr... |Steck... |E—Adrase |A—Adr5... |T5

EKS-Slave o o 2043% Ef
Read/Write: 128/120 Byte I/... 1 256..287 256.287
Read/Write: 128/120 Byte I/... 2 288..319 288..319
Read/Write: 128/120 Byte I/... 3 320..351 320.351
Read/Write: 128/120 Byte I/... 4 35Z.. 383 3b2..375

(=T =T =T = }
E )

@ Hinweis

Die E-Adresse muss als HEX Wert an LADDR angegeben werden
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5.3. Einstellungen (TCP/IP Konfiguration)
5.3.1. Verbindung in der CPU einrichten

Fir jede Instanz des Bausteins FB_EKSDataService muss eine Verbindung zum EKS Data Service PC in der CPU eingerichtet
werden.

EKS_Service300_400 » Gerite & Netze

|; Topologiesicht ||EE'!1 Netzsicht | Gerdtesicht

% Vernetzen ” Verbindungen - e (O = I Netziibersicht Verbindungen : :
MPICT) 2 Hervorgehoben: Verbindung [ ¥/ Lokaler Verbindungsna. « Lokaler Endpunkt Lokale I
1500nTCP Verbindung 1 [l] cruz1s2pP[cPU 1
CPU 315-2 DP EKS-A-IDX-GO1__ cPUata-3PNDP | EKS-A-IDX-GO1__ = 1S00nTCP_Verbindung 2 [l cPu 3152 DP [cPU... 2
CPU 315-2 DP EKS-A-IDX-GO1- . gy 3 CPU 414-3 PHIDP EKS-A-IDX-GOT- g g 150-0n-TCPVerb-5 Il cPus143FNIDPL. 1
S ER e ST 150-on-TCP-Verb-6 TH cPU4143PNDPL.. 2
Ethernet(]
PROFIBUS(1) { PROFIBUSA00 |
|E Topologiesicht ||h-ﬂ-h Netzsicht |||]f Gerdtesicht
| Netziibersicht || Verbindungen || E/A-Kommunikation || VPN || TeleControl |
'ﬂ’ Lokaler Verbindungsn... a | Lokaler Endpunkt Lokale ID (... |Partn.. |Partner Werbindungstyp
1500nTcP_Verbindung_1 [} cPU 3152 DR [CPU 3152 DF] 1 [H unbekannt 150-on-TCPVerbind .
I50onTCP_Verbindung_2 [} CPU 3152 DR [CPU 315-2 DF] 2 [H unbekannt 150-on-TCPVerbind_.
I50-0n-TCPVerb-5 [l cFU 414-3 PNIDP [CPU 4143 PNI. 1 [H unbekannt 150-on-TCPVerbind...
1S 0-on-TCPVerb-& [l cru 2143 PNIDP [CPU 4143 FNI... 2 = [z [H unbekannt [+ ] 150-0n-TcPverbind...
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Neue Verbindung einfiigen

Wahlen Sie im Menl Geréte & Netze die Ansicht Verbindungen und machen Sie anschlieBend einen Rechtsklick auf die CPU
und wahlen Sie Neue Verbindung hinzuftigen.

“' Verbindungen |Hr-.-1|-‘u'erhir1dung |T| iy %

P = e
> I} Gerstekanfiguration
Gerdttauschen...
Migrieren auf 57-1500
_}{ Ausschneiden Strg+X
25| Kopieren Strg+C
(5 Einfiigen Strg+V
% Lischen Entf
Umbenennen F2
Meuern DP-Master/lO-Controller zuweisen
Vom DP-Mastersystem/lO-5ystem trennen
DP-MastersystemilO-Systern hervorheben
o Gehe zur Topaologiesicht
Meue Verbindung hinzufigen

Typ I1SO-on-TCP-Verbindung und Aktive Verbindung aufbauen auswahlen und auf Hinzufiigen driicken.

Neue Verbindung erstellen X
Bitte Verbindungspa rtner auswahlen fiir CPU 315-2 DP: Typ: | 1S0-on-TCPYerbindung F‘
[mcPu4. - .
Lokale Schnittstelle CPU 315-2 DP
1. CP343-1, PROFINET-Schnitstelle_1[x1]

‘

3

<Jw]
Lokale ID (hex): Ehktwe Verbindung aufbauen Einseitig

Information
Hinzufligen | | SchlieBen
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CPU 300 Verbindung und Bausteinparameter

‘QEigenschaften ||"_i.‘.|nfo yHﬂ Diagnose

J Allgemein H 10-Variablen || Systemkonstanten ” Texte ‘
Allgermnein; I Al .
Lokale ID gemein
Bescndere Ver... Verbindung
Adressdetails
Optionen Name: |ISOonTCF_Verbindung_1
Verbindungsweg
Lokal Partner
—a ;
L]
Endpunkt: [CPU 315-2 DF [CPU 3152 DF] | [unbekannt |
Schnittstelle: | CP343-1, PROFINET-Schnittstelle_1[X1] ] [unbekannt [+
Schninstellentyp: |EthErnet | |EIhEmEI ‘
Subnetz: |Ethernet(1} RN R
Adresse: [192.168.12.145 | [192.168.12.101 J
Fini t |

» Name der Verbindung kann geandert werden.
» Aktiver Verbindungsaufbau muss markiert werden (besondere Verbindungseigenschaften).
» Bausteinparameter sind fiir die Programmierung wichtig.

Adressen
Hier muss der TSAP eingestellt werden.

Der ,Lokale TSAP“ wird fiir die Identifizierung der Kommunikation verwendet und wird im EKS Data Service PC angezeigt. Fiir
mehrere Instanzen ist es notwendig unterschiedliche Beschreibungen zu verwenden, dies ist auch hilfreich fiir das Debugging
im EKS Data Service PC, hier wird der Name fiir den Log-Eintrag verwendet.

Als Partner muss die IP Adresse des EKS Data Service PC eingetragen werden. Der TSAP des Partners muss EKSSERV sein.

Adressdetails

Lokal Partner
IF (dez): [192.168.12.137 [[1921168.120m ]
TSAP (ASCI): | CPU414_1 | [ExssERY ]
TSAP (hex): [43.50.55.34.31.34.5F.31 | [45.4B.53.53.455256 |
TSAF Ldnge: |8 ‘ |? |

5.4. EKSDataService Bausteinbeschreibung
Die Steuerung bendtigt zwei Bausteine fiir das Arbeiten mit dem EKS Data Service PC.

Der erste Baustein ist ein FB (FB_EKSDataService) in welchem alle Funktionalitaten programmiert sind. Der zweite Baustein
ist ein DB (DB_EKSDatal) in welchem die Daten fiir die Notlaufstrategie, die aktuellen Daten fiir den platzierten Schliissel
und die Deklaration der Daten liegen.

5.4.1. DB_EKSDatal

Alle Daten, die hier abgelegt sind, konnen auch auf andere Datenbausteine verteilt werden. In der Vorlage sind alle notwen-
digen Daten in einem DB vereint.

Daten platzierter Schliissel (type_EKSDatabase)

Der Datentyp type_EKSDatabase beschreibt die Struktur der abgefragten Daten von der Datenbank.

Alle Daten die in der SPS von der Datenbank bendtigt werden, konnen hier in einer Struktur festgelegt werden. Es ist notwen-
dig, dass die Struktur mit der Beschreibung type_EKSDescription iibereinstimmt (siehe hierzu auch das Software Handbuch
EKS Data Service PC Kapitel 7.2.2).

24 (Originalbetriebsanleitung) 2528410-02-08/23



EUCHNER EKS Data Service PLC

Beispiel aus der Bibliothek:

type_EKSDatabase

Mame Datentyp
] KeyD | string[18]
<1 LOCKED Bool
< Key_Bit Bool
- Key_Shortint Byte
a1l Key_Byte Byte
< Key Smalint Int 0
< Key_Word Word 1680
< Key_Integer Dint 0
<1 Key_Float Real 0.0
< Key_String String[12] "
- Key_StringBlankFilled string[10] "
a1l Key Time Time T#0ms
- Key_TimeAscii string[8] "
- Key_Date Date D#1990-01-01
- Key_DateAscii string[8] .
<1 Key_BitString Word 1650
< KEYCRC Word 1680
- DB_Bit Bool false
-0 DE_Shortint Byte 168#0
< DB_Byte Byte 16%0
- DBE_Smallnt Int V]
-0 DEB_Word Word 16%0
<1 DEB_Integert Dint 0
- DB_Float Real 0.0
- DB_String string[14] "
-0 DB_stringBlankFilled string[12] "
-2 DE_Time Time T#0ms
- DB_Date Date D#1990-01-01
< DB_Bitstring Byte 1650
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Im DB kann fiir jedes EKS ein eigenes Datenfeld erzeugt werden, in welchem die Daten des aktuell platzierten Schliissels
abgelegt werden.

DB_EKSDatal
Marne Datentyp

< ™ Static

@|l b Data_Key Reader_Profibus

"type_EKSDatabase” =

Beschreibung der angefragten Daten (type_EKSDescription)

Die Daten werden beim EKS Data Service PC angefragt. Diese Anfrage wird iiber eine Struktur definiert, die der Struktur
vom Typ type_EKSDatabase entspricht (siehe hierzu auch das Software Handbuch EKS Data Service PC Kapitel 7.2.2).

Beispiel aus der Bibliothek:

type_EKSDescription

Mame Datentyp Defaultwert 1

@[  KeyD | Int 1

< LOCKED Int 2

< Key_Bit Int 3

< Key_Shortint Int 4

a0 Key_Byte Int 5

&0 Key Smalint Int 3

< Key_Word Int 7

< Key_Integert Int 8

8- Key_Float Int 9

a0 Key_String Int 10
<0 key stringBlankFilled Int 11
< Key_Time Int 12
< Key_TimeAscii Int 13
ST Key Date Int 14
&0 Key DateAscii Int 15
< Key_ BitString Int 16
< KEYCRC Int 17
4l DB_Bit Int 18
- DB_Shaortint Int 19
40 DB Byte Int 20
] DB_Smallnt Int 21
4l DB_Word Int 22
< DB_Integert Int 23
8- DB_Float Int 24
&0 DB_String Int 25
< DB_5tringBlankFilled Int 26
T DB_Time Int 27
ST DB_Date Int 28
8- DB_BitString Int 29

Die Defaultwerte sind dabei wichtig und konnen im EKS Data Service PC eingestellt werden.
Im DB wird die Beschreibung des Typs EKS Description einmal einer Variablen zugeordnet:

DB_EKSData1l
Mame Datentyp

< * Static

<] = p Data_Key Reader_Profibus “type_EKSDatabase®

<0 = F Description

"type_EKSDescription”
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ID Array fiir die Verwaltung der Daten (type_EKSDatalD)

Die ID wird bendtigt, um zusatzliche Informationen, wie den Zeitstempel fiir das Platzieren des Schlissels oder den Zeit-
stempel der letzten Aktualisierung, die KeylD und die Checksumme zu speichern. Diese zusatzlichen Informationen werden
fiir jeden platzierten Schlissel eingetragen und im DB abgelegt.

Dieser Datentyp darf nicht verandert werden und wird als Array in den DB abgelegt.
Fir jede Datenspeicherung (Data Array) benotigt man ein ID Array mit der gleichen GroBe.

Da die Daten auch nach Spannungsausfall/Neustart benotigt werden, ist es notwendig diese als remanent zu markieren.

@ Hinweis zur Checksumme

Der EKS Data Service berechnet iiber die angefragten Daten eine Checksumme (im weiteren Text auch
kurz ,CRC" genannt) zur Gewahrleistung der Integritat der angefragten Daten. Diese Daten werden
vom Anwender nicht verarbeitet. Diese Checksumme ist nicht mit der Checksumme zu verwechseln,
welche die Electronic-Key-Manager EKM Software berechnet. Die Checksumme des EKM (im weiteren
Text auch kurz ,Key CRC* genannt) bezieht sich immer auf einen bestimmten Datenbereich, welcher im
EKM konfiguriert werden kann. Die Key CRC des EKM wird auf dem Schliissel mit abgespeichert und
kann ausschlieBlich auf ,On-Key“ Felder angewendet werden. Im Gegensatz dazu berechnet der EKS
Data Service Uber alle angefragten Daten die CRC (sowohl ,On-Key“ als auch EKM Datenbank-Werte).

type_EKSDatalD

Marne Datentyp Defaultwert
@| timestampPlaced _|Date_r5.r|d_'ﬁme DT#1990-01-01-0
| timestampRefresh Date_~And_Time DT#1990-01-01-0
4l » KeyD “type_EKSKeylD"
0| CRC Word 1650

Beispiel aus der Bibliothek:

DB_EKSDatal

Mame Datentyp
<0 T Static
<1 ® P} Data_Key_Reader_Profibus “type_EKSDatabase®
< = P Description "type_EKSDescription” =
40 = b ID Array[0..20] of "type_EKSDatalD"
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Data Array fiir die Speicherung der Notlauf-Daten (type_EKSDatabase)

Der gleiche Datentyp fiir Daten der platzierten Schliissel, wird auch flir die Speicherung der Daten fiir die Notlaufstrategie
verwendet. Alle Daten der platzierten Schliissel werden in das Data Array eingetragen. Die Daten werden erst (iberschrieben,
wenn die Anzahl der platzierten Schliissel groBer ist, als die Anzahl der Array Eintrage. Sollten die Daten (berschrieben
werden, dann wird immer der alteste Schllisseleintrag (iberschrieben. Wird ein Schliissel bei der Anfrage beim EKS Data
Service PC nicht gelistet, dann wird der Schliissel auch im Data Array geloscht. Die Instanzen des FB_EKSDataService
konnen alle auf die gleichen Daten (Description, ID, Data) im DB_EKSDatal zugreifen. Sollten die Daten auch nach einem
Spannungsausfall zu Verfiigung stehen, ist es notwendig diese als remanent zu markieren.

Beispiel aus der Bibliothek:

DB_EKSDatal

Marme Datentyp !
<l ¥ Static
<] = » Data_Key Reader_Profibus "type_EKSDatabase®
< = » Description “type_EKSDescription” =
<= F ID Array]0..20] of "type_EKSDatalD"
< = ¢ Data Array]0..20] of "type_EKSDatabase”
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5.4.2. FB_EKSDataService
Der FB_EKSDataService fiir die S7-300 / S7-400 besitzt die folgende Schnittstellenbeschreibung.

INPUT

Name Datentyp Beschreibung

Key_Present Bool Schliissel ist platziert

Key_Data_updated Bool Schlusseldaten werden bei Platzierung erneuert
Interface_ID Word Profinet Schnittstelle Hardware Kennung
Con_ID Int Eindeutige Kennung der Verbindung
Timeout_Time Time Zeitiiberschreitung Kommunikation
Refresh_Time Time Aktualisierungszeit fiir Schliisseldaten
OUTPUT

Name Datentyp Beschreibung
Con_Parametrization_Error Word Parametrierungsfehler der Kommunikation
Con_Communication_Error Word Kommunikationsfehler Server Dienst
DB_Error Bool Database Lange nicht richtig

Data_Error Bool Datenfehler vom Server Dienst
Emergency_Level_1 Bool Notlaufstrategie 1 aktiv
Emergency_Level_2 Bool Notlaufstrategie 2 aktiv

KEY_Not_Found Bool Schliissel ID nicht gefunden
KEY_Checksum_Error Bool CRC Fehler (der angefragten Daten)
KEY_Valid Bool Schliissel platziert und Daten verfiighar
Error Bool Bausteinfehler

Status Word Status des Bausteins

serviceStatus Word Status des Server Dienstes

INOUT

Name Datentyp Beschreibung

Key_ID type_EKSKeylD Seriennummer des platzierten Schliissels
EKS_Data_Key_Reader Any Datenablage fiir den platzierten Schliissel
EKS_Data_Description Any Daten der Beschreibung

EKS_Data Any Daten Array der SPS Daten

EKS_KEY_ID Any ID Daten fiir die Datenstruktur

@ Hinweis

Der FB_EKSDataService ist durch ein Kennwort geschiitzt um ungewollte Manipulation zu verhindern.
In manchen Fallen ist es notwendig, den FB_EKSDataService erneut zu iibersetzen, wenn Sie ihn in lhr
Projekt mit eingebunden haben. Um den Baustein (ibersetzen zu kdnnen, bendtigen Sie ein Kennwort.

Bitte fithren Sie keine Anderungen an der Implementierung des FB_EKSDataService durch.
Kennwort: EKS1234
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Key_ Present

Beim Lesen des platzierten Schliissels vom EKS Lesegeréat wird ein Signal erzeugt, dass die gelesene Schliissel Serien-
nummer bestatigt. Dieses Signal ist fiir die Anfrage der Schliisseldaten erforderlich. Wechselt Key_Present von FALSE auf
TRUE, wird eine Datenanfrage an den EKS Data Service PC gesendet.

Key_Data_updated

Wird der Parameter mit TRUE beschaltet, dann werden die Schlisseldaten des platzierten Schliissels immer mit der Daten-
bank aktualisiert. Dies bedeutet, dass sich die Daten wahrend der Platzierung andern konnen.

Beispiel:

Ein Schliissel istim EKS platziert, die angefragten Daten sind bereits in der SPS hinterlegt (DB_EKSDatal .Data_Key_Reader_Profinet)
und die Datenaktualisierung (Refresh_Time) ist aktiviert. D.h. die Daten der Notlaufstrategie werden im Hintergrund zyklisch
aktualisiert. Sollten sich der aktualisierte Wert des platzierten Schliissels und der bereits hinterlegte Wert unterscheiden, so
wird bei Key_Data_updated = TRUE der Wert des aktuell platzierten Schliissels (DB_EKSDatal.Data_Key_Reader_Profinet)
uberschrieben. Andernfalls wird der aktualisierte Wert erst bei erneutem Schllssel platzieren geladen.

Interface ID

Die Hardware-Adresse wird aus dem Eigenschaftsfenster entnommen und muss am Baustein angegeben werden.

Lokale ID

Bausteinparameter

Lokale ID (hex): |1

1 D
Wi 1650100 LADDR

YWORD#16#0100 Interface_ID

Con_ID
Die Verbindungs_ID wird aus dem Eigenschaftsfenster entnommen und muss am Baustein angegeben werden.

Lokale ID

Bausteinparameter

Lokale ID (hex}: |2

2 D
We16£0100 LADDR

WORD#16#0100 Interface_ID

-

= Con_ID
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Timeout_Time

Bei einer Zeitiiberschreitung wahrend der Kommunikation mit dem EKS Data Service PC, wird ein Fehler erzeugt, der die
Kommunikation abbricht und einen Error mit Status ausgibt. Im Fehlerfall wird die Notlaufstrategie 2 ausgeldst und die
angefragten Daten werden aus dem Speicher der Notlaufstrategie (DB_EKSDatal.Data) geladen.

T#55 — Timeout_Time

Refresh_Time

In diesem Zeittakt werden die Daten der gelisteten Schliissel im DB_EKSDatal.Data vom EKS Data Service PC abgeholt
und gepriift, ob diese aktuell sind. Andernfalls werden die Werte im DB_EKSDatal.Data aktualisiert. D.h. bereits angefragte
Daten werden im Hintergrund ohne Platzierung des Schliissels aktualisiert. Der Baustein geht nach jedem Takt zum nachsten
Eintrag und fragt die Daten beim EKS Data Service PC an. Bei einer Einstellung von 10 s bendtigt der Dienst 100 s fiir eine
Abfrage von 10 gespeicherten Schlisseldaten.

Die Aktualisierung der Daten kann Uber den Wert O ms abgeschaltet werden. Werden mehrere Instanzen des FB_EKSDataService
bendtigt und greifen alle Instanzen auf die gleichen Daten zu, dann muss nur eine Instanz die Aktualisierung vornehmen.
Beispiel:

Instanz A: Refresh_Time = 10 s (sorgt fiir die Aktualisierung)

Instanz B: Refresh_Time = 0 ms (Aktualisierung ausgeschaltet)

Instanz C: Refresh_Time = O ms (Aktualisierung ausgeschaltet)

A T

t#10s Refresh_Time
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Con_Parametrization_Errorcode

Wird beim Verbindungsaufbau ein Fehler erzeugt, wird der entsprechende Fehlercode hier eingetragen. Eine Liste der Feh-
lercodes finden Sie im Kapitel 7.1. Verbindungsaufbau (Con_Parametrization_Errorcode).
Con_Communication_Errorcode

Wird beim Empfangen der Daten ein Fehler erzeugt, wird der entsprechende Fehlercode hier eingetragen. Eine Liste der
Fehlercodes finden Sie im Kapitel 7.2. Datenempfang (Con_Communication_Errorcode).

DB_Error

Das Fehler-Bit wird TRUE, wenn die Lange der Struktur type_EKSDatabase nicht mit der gesendeten DatengroBe vom EKS
Data Service PC (bereinstimmt.

Data_Error

Der Fehler Data_Error wird durch den EKS Data Service PC ausgegeben, wenn die vorgegebene Datenstruktur nicht mit der
Struktur vom EKS Data Service PC iibereinstimmt. Meldet der EKS Data Service PC diesen Fehler, dann wird Data_Error
auf TRUE gesetzt.

Emergency_Level_1

Notlaufstrategie 1, der EKS Data Service PC kann die original EKM CSV Exportdatei nicht erreichen und verwendet die lokale
Backupdatei der EKM CSV Exportdatei.

Emergency_Level_2

Notlaufstrategie 2, der EKS Data Service PC kann keine Daten zur Verfiigung stellen, weil die Kommunikation gestort ist
und es werden die Daten des internen Datenbausteins verwendet (DB_EKSDatal.Daten).

KEY_Not_Found

Der platzierte Schliissel wurde nicht gefunden. Diese Information kann vom EKS Data Service PC kommen oder bei Notlauf-
strategie 2 von der SPS, wenn der angefragte Schliissel nicht im Speicher (DB_EKSDatal.Data) hinterlegt ist.
KEY_Checksum_Error

Die CRC welche (iber die angefragten Daten berechnet wurde, stimmt nicht iiberein. Dieser Fehler wird ausgegeben wenn
die CRC der gesendeten Daten nicht ibereinstimmt oder im Falle der Notlaufstrategie 2, wenn die CRC der gespeicherten
Daten nicht korrekt ist.

KEY_Valid

Die Daten des platzierten Schliissels stehen zur Verfligung, dies gilt auch bei den Notlaufstrategien.

Error

Ein Fehler bei der Bausteinbearbeitung ist aufgetreten. Der Fehler wird bei der nachsten Bearbeitung geloscht und ggf.
wieder ausgegeben.

Status

Statusmeldungen welche innerhalb der Verarbeitung im FB_EKSDataService generiert werden. Eine Liste der Statusmeldun-
gen finden Sie im Kapitel 7.3. Status des FB_EKSDataService (Status).

serviceStatus

Statuscodes welche vom EKS Data Service PC an den FB_EKSDataService (ibergeben werden. Eine Liste der Statusmel-
dungen finden Sie im Kapitel 7.4. Status der Datenanfrage (serviceStatus).
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Key_ID
Die Seriennummer des platzierten Schliissels muss hier angegeben werden, um die Daten vom EKS Data Service PC anzu-
fragen. Der Datentyp type_ EKSKeylD muss hierzu verwendet werden.

PADB110.
DEX120.0
"DE_EKS_
KeyData_
Profibus®.

EKSKeWID — key 1D

EKS_Data_Key_Reader
Die Daten des platzierten Schliissels werden an diese Adresse kopiert. Es muss der Datentyp type_EKSDatabase verwendet

werden.

PHDB100.DEXD O
"DE_EKSDatal”.
Data_kKey_ EKS Data
Reader_Profibus — Key Reader

DB_EKSData1l
Mame Datentyp
<l * Static
<0 = » Data_Key Reader_Profibus “type_EKSDatabase®

<] = » Data Array]0..20] of "type_EKSDatabase”

EKS_Data_Description

Die Beschreibung der Daten wird als Datentyp Variant tibergeben. Diese Datenstruktur wird benutzt um die geforderten Daten
vom EKS Data Service PC anzufragen. Es muss die Datenstruktur vom Datentyp type_EKSDescription verwendet werden.

FDB100.
DBX140.0

"DBE_EKSDatal”. EKS Data_
Description — Description

DB_EKSDatal

Mame Datentyp
< ¥ Static
< ® P Data_Key Reader Profibus “type_EKSDatabasze”
<0 ® ¢ Description "type_EKSDescription” i
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EKS_Data
Das Datenarray fiir die Datensicherung auf SPS Seite wird als Variant angelegt (siehe Data DB_EKSDatal).

FHDB100.
DBX308.0

'DE_EKSDatal”.
Data — EKS_Data

DB_EKSDatal

Mame Datentyp
<0 * Static
<0 ® p Data_Key Reader_Profibus “type_EKSDatabase®
<] = F Description “type_EKSDescription”®
< = F ID Array]0..20] of "type_EKSDatalD"
<0 = » Data |Array{tl..2[l] of “type_EKSDatabase” |§|vl

Das Datenarray muss die gleiche GroBe wie das EKS_KEY_ID Array haben.

EKS_KEY_ID
Fiir die Verwaltung der Datensicherung gibt es den ID Bereich (Siehe ID DB_EKSDatal).
PIDR100.

DBX1520
"DE_EKSDatal".1D EKS_KEY_ID

DB_EKSDatal

Mame Datentyp |
4 * Static
<1 = » Data_Key Reader_Profibus “type_EKSDatabase®
< ® P Description "type_EKSDescription”™
<0 = » ID E y 0] of "type_EKSDatalD"

Das Datenarray muss die gleiche GroBe wie das EKS_Data Array haben.
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6. S7-300 / S7-400 SIMATIC STEP7

6.1. Bibliothek in SIMATIC STEP7 einbinden

Um die Bibliothek im SIMATIC STEP7 verwenden zu kénnen, gehen Sie im SIMATIC Manager auf Datei | Offnen.... Es offnet
sich ein weiteres Fenster. Wechseln Sie zum Reiter Bibliotheken und klicken Sie anschlieBend auf Durchsuchen.... Navigieren
Sie zur Bibliothek und wahlen Sie diese aus.

Die Bibliothek befindet sich in \PLC_Library\STEP_7_300_400\EKS_Data_Service_PLC_Library_STEP_7_190503.zip

@ ENSDtateniee -« O\ Termp | ERSD RS ervice LIS =
= G EXSDattanvice |Mm | Spekukichen Mirs | Eralep | Gioha n dittespin | T | Visiatn Hnaedin) Migrs [Hiselai]
2= :5_-:"331 B S yitemrataten & o — 50B
B Drseer: @ 081 Main FUF 54 Cigsisstiorsbasten 10
| oS @ FBI00 FB_EKSD stafervice S0 10638 Funkbionbauien 13 ERSSeny
=g 5T @ FC1 FC_EKS_Euches FUP 702 Furition o
g:;”'ﬂ“ Prcs 40_SEMD AL 1684 Funifion 62 AG_SEND

P AG_RECY AL 1206 Funkbion a7 AG_RECY
@ rcin EC_STANG AL 152 Furikion i1 EQ_STRNG
i AG_ENTRL AwL 1152 Funision 14 A_EHTAL
=Y GE_DT AL ¥E Furition 13 GT_oT
PrcE MID AWl M2 Furikion 12 HID
Brcz HE_STANG AwL 188 Furdtion 11 HNE_STRMG
arcn REPLACE AwL E00 Furdion 12 REPLACE
A FCE STRRG_I Al I Furdben 11 STRNG_|
O DE10D DE_EESDiatal [ul:: HE Dasnbasion 10
O DE10E IriE ESF paiPecdtar [ul:! ATS0  Inchansdsberka sl [11=]
O DEIO4E FE KSR aaPesitend [ul: } 40 Instansdatana i [11x]
S 010 DE_EKS KDl D8 164 Dioberbastorabgel . 01
S URTI0 by _EKSDlabinin AL Ditartyp 10
SULTIN tyen_EKSDuscrpion AL Datartyp 10
S UpTIR tyen_EKSEmdD AL Datertyp 10
S upTI wes_EKSDatall) AL Datertyp 10
S URTIN types_EK5Raad AL Dapertyp 19
2 5FRE ToH AL —  Sytemhurkionsheu. 10 TON
8 5FC1 READ_CLK. AL —  Symemiurkton 10 READ_CLK
2 5F0 DPAD_DAT AL —  Syiemfurkion 10 LPRO_DAT
= Ri0e BLEMOV AL —  Symtemiurkion 1@ BLEMC
2 sFe TEST_Dé AL ~  Sysemiurkion 18 TEST_DB
B sPCsa WR_REC AL —  Symemiurkion 18 WH_REC
e Be RO_REC AL ~  Sytemburkion 18 Ril:_REC

6.2. Bibliothek EKSDataService

In der Bibliothek (EKSDataService) befinden sich im Ordner S7-300 alle Bausteine fiir die CPU 300 und im Ordner S7-400
alle Bausteine fiir die CPU 400.

6.2.1. Verwendete Standard Siemens Bausteine
Fir die Realisierung wurden aus der Siemens Bibliothek verschiedene Bausteine verwendet.

» AG_SEND (AG_LSEND)

» AG_RECV (AG_LRECV)

» EQ_STRNG

» AG_CNTRL

» GT_DT

» MID

» NE_STRNG

» REPLACE

» STRNG_I

Diese Bausteine sind zwingend notwendig und sollten nicht in der Nummerierung geandert werden (Ausnahme bei symboli- E

schem Vorrang). Die Bausteine der CPU 300 und CPU 400 unterscheiden sich von in ihrer Funktion. Es miissen die richtigen
Bausteine der CPU genutzt werden.
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Beispiel Bausteinfamilie:
CPU 300

Algemein - Teil1  Allgemein - Teil 2. | Afnfe

Name (Header): 4E CMTRL
I Familie: CP_300

CPU 400

Ca—

Algemein - Tei1  Algemein - Teil 2 | Aufnfe | Attrbute |

MName (Header): I.HG_CNTHL
I Familie: ICF‘_-i'[I'[I

6.2.2. Verwendete Systembausteine

Zu den Bibliotheksbausteinen werden auch Systembausteine verwendet.
» SFB4 TON

» SFC1 READ_CLK

» SFC14 DPRD_DAT

» SFC20 BLKMOV

» SFC24 TEST_DB

» SFC58 WR_REC

» SFC59RD_REC

6.2.3. Baustein FB_EKSDataService

Der Baustein (FB_EKSDataService) ist fiir den Datenaustausch mit dem EKS Data Service PC und der Bereitstellung der
Daten in der SPS zustandig.

6.2.4. Baustein DB_EKSDatal

Der Datenbaustein (DB_EKSDatal) ist ein Beispiel fiir den Aufbau der notwendigen Daten fiir den FB_EKSDataService.

6.2.5. Datentypen type_EKSxxxx

Die Datentypen sind notwendig fiir die Deklaration von Bausteinparametern und Datentypen im DB.
» type_EKSDatabase

» type_EKSDatalD

» type_EKSDescription

» type_EKSKeyID
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6.2.6. Baustein FC_EKS Euchner

Der Baustein wird im Hauptprogramm Main (OB1) aufgerufen und verwaltet alle Euchner Bausteine im Zusammenhang mit
dem EKS Data Service.

Im Beispiel werden Hardware-Adressen verwendet, die in der Geratekonfiguration mit der Deklaration der Lesegerate erzeugt
werden. Die richtigen Adressen konnen nach der Deklaration der Hardware im Konfigurationsteil entnommen werden.

Adressverweis EKS_Euchner
Hetzwerk 1 : Read EES

Fommentar:
FRetVal
—ERetVal
"DPRD DAT™ PEDB110.
DBEX0.0
. = EN RECORD|—RYTE 32
Wileg1l1l0 — LADDR ENO |-
Hetzwerk 2 : BRead EES
Fommentar:
Bea §RetVal
Data —gRetWVal
"DPRD DAT™ PEDB110.
DBX53c.0
. = BN RECORD|(—RYTE =32
WEleg170 —— LADDER ENO |-
=0 UR
1 - PROFIBUS(1): DP-Mastersystem (1)
2 CPU 3152 DP
X2 DP =
E] | &
4 i CP 3431
b
[ -
= (3) EK5-A

5
1| m

4mh| (31 EKSAIDKGO1-5T09/03 E

Steckplatz DP-Kennung .. | Bestellnurmmer / Bezeichnung E-Adrezze | A-Adiesze | Kommentar
1 192 Fead ke 128/120 Byte |/0 272303 272,303

ry pC - HSosddnla LS LA Bee L7 s -

5 pC - HSosddnla LS LA Bee L7 R

) b - Sosddslta LA LA Bete L7 R [
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@ Hinweis

Die E-Adresse muss als HEX Wert an LADDR angegeben werden

6.3. Einstellungen NetPro (TCP/IP Konfiguration)
6.3.1. Einrichtung EKS Data Service PC

Der EKS Data Service PC kann in NetPro als Andere Station eingerichtet werden. Wird dies nicht gemacht, dann muss die

Verbindung unspezifisch eingetragen werden.

Die Andere Station benotigt eine IP Adresse und muss einem Ethernet Subnetz zugewiesen werden.

I Eigenschaften - Andere Station =]
Y || Aigemein  Schnittstelien |

g EKSDataService
e

Name Typ Adresse Subnetz I

Ethemet Schrittstelle(1)  Industrial Ethemet 192.168.12.101 Ethemet(1)

Mewu... | Eigenschaften... | Loschen |

Algemein  Parameter I

[~ MAC-Adresse einstellen / 1SO-Protokoll verwenden Abbrechen Hiffe

MAC-Adresse: I

¥ |P-Protokoll wird genutzt

IP-Adresss: [152.168.12.1

Subnetzmaske:  [255.255.255.0

Subnetz:

MNetzubergang
& Keinen Router verwenden

™ Router verwenden

Adresse: I

— nicht vemetzt —

MNew... |
Eigenschaften... |
Loschen |

Apbrechen | Hife |
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Verbindung in der CPU einrichten

Fir jede Instanz des Bausteins FB_EKSDataService muss eine Verbindung in der CPU eingerichtet werden. Machen Sie dafiir
in NetPro einen Rechtsklick auf die gewiinschte CPU und fiigen eine Verbindung ein.

Beispiel CPU 300:

Lokale ID  |H Partner Typ Alktive| Betriebszust | Subnetz Lokale Schnittstelle | Partner Schnittstelle Lokale Adresse Partner Adresse
0001 ADSD EKSDataService 150-on-TCP-Verbindung a - Ethernet(1} [IE] CP 3431 Ethernet Schnittstelle(1) 192.168.12.145 192.168.12.101
0002 A0S0 EKSDataService : 1SO-on-TCP-Verbindung ja - Ethernet(1) [IE] CP 343-1 Ethernet Schnittstelle(1) : 192.168.12.145 192.168.12.101

EKS DataServicePC als unspezifizierte Verbindung einfiigen

Unspezifizierte Verbindung auswahlen und als Typ ISO-on-TCP-Verbindung verwenden.

—Yerbindungspartner

B8] Im aktuellen Projskt
E% Ek.5D ataServiceE xample
B EKSDataService
E-F SMATIC 315
. o[ crUmS2DR
[urnzpezifiziert]
: Alle Broadeast-Teilnehmer
b il Mullicast-Telnehmer
% It unbekanntemn Praojekt

83
Prajekt: | $
Station: I[unspezifizielt]
B augnppe: |
—Werhindung
Tep: 150-on-T CPerbindung

¥ or dem Einfiigen: Eigenschaften aufblenden

ak. I Ubemehmen Abbrechen Hilfe:
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CPU 300 Verbindung und Bausteinparameter

Eigenschaften - I50-en-T¢

Allgemein | Adressen Iomianenl Ube{sjch‘tl Statusinformationen I

— Lokaler Endpunid — Bausteinparameter

D (Hex: - I

Name: [150-on-TCP CPU300_1

WH16:0100 —LADDR

Ober CP: CP 343-1 (RO/54)

Wegewahl...

v Aliver Verbindungsaufbau

» Name der Verbindung kann geandert werden.
» Aktiver Verbindungsaufbau muss markiert werden.
» Bausteinparameter sind fiir die Programmierung wichtig.

CPU 300 Wegewalhl...

Lokal Partrer

E ndpurikt: ISIM.-’-‘«TIE N5/CPU 315-20DP IEKSDataS EIVICE

{iber CP: |CP 3431 [RO/S4) | |Ethemet Schrittstelle(1) =l
Schnittstellentyp: Ethemet/IP Ethernet/IP
Adresse; 192.168.12.145 1921881210

Subnetz: Ethermet[1]

Abbrechen
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Adressen

Hier muss der TSAP eingestellt werden. Flir den Partner EKSSERV, Lokal kann eine beliebiger TSAP verwendet werden (wird
beim Log Eintrag im EKS Data Service PC eingetragen).

Allgemein Adressen |Optiunen| Obersicht | Statusinformationen

Lokal Partner

IP (DEZ): 1592.168.12.145 |15'2.1EE.12.'ID1

TSAP (ASC): |cPU3D0_t1 |EKSSERV

TSAP (HEX): |43.54].55.33.3D.3'D.5F.31 |45.48 531534552 56

T5AP-Lange: 8 ¥
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6.4. EKS Data Service Bausteinbeschreibung
Die Steuerung bendtigt zwei Bausteine fiir das Arbeiten mit dem EKS Data Service PC.

Der erste Baustein ist ein FB (FB_EKSDataService) in welchem alle Funktionalitaten programmiert sind. Der zweite Baustein
ist ein DB (DB_EKSDatal) in welchem die Daten fiir die Notlaufstrategie, die aktuellen Daten fiir den platzierten Schliissel
und die Deklaration der Daten liegen.

6.4.1. DB_EKSDatal

Alle Daten, die hier abgelegt sind, konnen auch auf andere Datenbausteine verteilt werden. In der Vorlage sind alle notwen-
digen Daten in einem DB vereint.

Daten platzierter Schliissel type_EKSDatabase
Der Datentyp type_EKSDatabase beschreibt die Struktur der abgefragten Daten von der Datenbank.

Alle Daten die in der SPS von der Datenbank bendtigt werden, konnen hier in einer Struktur festgelegt werden. Es ist notwen-
dig, dass die Struktur mit der Beschreibung type_EKSDescription libereinstimmt (siehe hierzu auch das Software Handbuch
EKS Data Service PC Kapitel 7.2.2).

Beispiel aus der Bibliothek:

1L+ UDT100 -- "type_EKSDatabase" -- EK5DataServiceExample)\SIMATIC 315\CPU 315-2 DP\..AUDT100

Adresse ‘]!lama Typ Anfangswert |[Kommentar
[ | STRUCT
+0.0( ([EeyID STRING[1&]
+18.0| |LOCEED BOCL FALSE
+18.1| |Fey Bit BOCOL FALSE
+12.0| |Key_ ShortInt BYTE BElgg0
+20_0| |Key Byte BYTE BElg#0
+22 0| |Key SmalTnt INT a
+24_0| |Eey Word WORD WEleg0
+28_0| |Eey_Integer DINT L0
+30_0| [Eey_Fleoat RERL 0.000000e+01
+34_0| [Eey String STRING[1Z] !
+48_0| |Eey StringBlankFilled STRING[10]
+60_0| Fey Time TIME T§0MS
+64_0| ey TimeRscii STRING[E] !
+74_0| [Eey_ Date DATE D§1930-1-1
+76.0| |Eey_Datelscii STRING[E]
+86_0| (Key BitString WORD WELEED
+88_0| [EEYCRC WORD WELEED
+50_0| (DB _Bit BOCL FRALSE
+31_0| [DB_ShortInt BYTE BEleg0
+52_0| [DB_Byte BYTE BEleg0
+34_0| [DB_Sm=1Int INT 4]
+36_0| [DB_Word WORD WELEED
+9E.0| |DB_Integert DINT LE0
+102.0| |DB_Float REAL 0.000000e+0!
+106.0| |DB_String STRING[14]
+122.0| |DB_StringBlankFilled STRING[1Z]
+136.0| |DB_Time TIME T§0MS
+140.0| |DB_Date DATE D§1930-1-1
+142.0| |DB_BitString BYTE BElgg0
=144.0 END_STRUCT
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Im DB kann fiir jedes EKS ein eigenes Datenfeld erzeugt werden, in welchem die Daten des aktuell platzierten Schliissels
abgelegt werden.

[

F DB100 -- "DE_EKSDatal” -- EKSDataServiceExamplel SIMATIC 3155CPU 315-2 DPY.ADEL

Adregse |(Hame

+0.0 | Data Eey Reader Profibus

Beschreibung der angefragten Daten (type_EKSDescription)

Die Daten werden beim EKS Data Service PC angefragt. Diese Anfrage wird iiber eine Struktur definiert, die der Struktur
vom Typ type_EKSDatabase entspricht (siehe hierzu auch das Software Handbuch EKS Data Service PC Kapitel 7.2.2).

Beispiel aus der Bibliothek:

L} UDT101 -- "type_EKSDescription” -- EKSDataServiceExample\ SIMATIC 315\CPU 315-2 DPA.AUDT101

Adrease |Nane Typ Anfangaswert |Kommentar
o_of STRUCT
+0_0| |EeyID INT 1
+2_0| |LOCEED INT 2
+4_0| [Eey Bit INT 3
+6_0| [Eey ShortInt INT 4
+8_0| (Eey Byte INT 5
+10.0| (Eey SmalInt INT 3
+12_0| (Eey Word INT 7
+14_0| (Eey Integert INT 8
+16.0| [Eey Float INT k]
+18_0| (Eey String INT 10
+20_0| [Eey StringBlankFilled INT 11
+22 0| [Eey Time INT 1z
+24 0| [Eey TimeRscii INT iz
+26_0| (Eey Date INT 14
+28_0| [Eey DateRscii INT 15
+30.0| [Eey BitString INT 1e
+32_0| |EEYCRC INT 17
+34_0| (DB Bit INT ie
+38_.0| [DB_ShortInt INT 13
+38.0| (DB_Byte INT 20
+40_0| (DB _SmallInt INT 21
+42_0| (DB _Word INT 2z
+44_0| [DB_Integert INT 23
+46_0| (DB_Float INT 24
+48.0| |DB_String INT 25
+50.0| [DB_StringBlankFilled INT 2e
+52_0| (DB _Time INT 27
+54_0| (DB Date INT 2e
+56.0| [DB_BitString INT 23
=5B8.0 END STRUCT

Die Defaultwerte sind dabei wichtig und konnen im EKS Data Service PC eingestellt werden.
Im DB wird die Description einmal eingetragen:

iF DE100 -- "DE_EKSDatal” -- EKSDataServiceExample\SIMATIC 315\CPU 315-2 DPY..ADEL00

bdrezsge (Hame Tvye Bnfs
a.ao STRUCT
+0.0]| |Data_Fey Reader Profibus "type EESDatzbase”
+144_0| |Description "'1:yp-E_EE{E:'EEluzri]_::-r.iu:;n"'-
+Z0z_0l [ID RRERY¥IO. 201
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ID Array fiir die Verwaltung der Daten (type_EKSDatalD)

Die ID wird benétigt, um zusatzliche Informationen wie den Zeitstempel fiir das Platzieren des Schliissels oder den Zeit-
stempel der letzten Aktualisierung, die KeylD und die CRC zu speichern. Diese zusatzlichen Informationen werden flir jeden
platzierten Schliissel eingetragen und im DB abgelegt.

Dieser Datentyp darf nicht verandert werden und wird als Array in den DB abgelegt.
Fir jede Datenspeicherung (Data Array) benotigt man ein ID Array mit der gleichen GroBe.
Da die Daten auch nach Spannungsausfall/Neustart benotigt werden, ist es notwendig diese als remanent zu markieren.

@ Hinweis zur Checksumme

Der EKS Data Service berechnet iiber die angefragten Daten eine Checksumme (im weiteren Text auch
kurz ,CRC" genannt) zur Gewahrleistung der Integritat der angefragten Daten. Diese Daten werden
vom Anwender nicht verarbeitet. Diese Checksumme ist nicht mit der Checksumme zu verwechseln,
welche die Electronic-Key-Manager EKM Software berechnet. Die Checksumme des EKM (im weiteren
Text auch kurz ,Key CRC* genannt) bezieht sich immer auf einen bestimmten Datenbereich, welcher im
EKM konfiguriert werden kann. Die Key CRC des EKM wird auf dem Schliissel mit abgespeichert und
kann ausschlieBlich auf ,On-Key“ Felder angewendet werden. Im Gegensatz dazu berechnet der EKS
Data Service Uber alle angefragten Daten die CRC (sowohl ,On-Key“ als auch EKM Datenbank-Werte).

{F UDTIL0Z -- "type_EKSDatalD” -- EKSDataServiceBxamplel SIMATIC 3150CPU 315-2 DY, AUDT103

bdresgse |Hame Ty nfangawert
0.0 STRUCT
+0.0( [timestampPlaced DARTE LND TIME CT#30-1-1-0:0:0.000
+8.0( |[timestampRefresh DATE AND TIME DT§30-1-1-0:0:0.000
+16.0| |EeyID "type EESEeyID"
+24.0| |CRC WORD WELlcg0
=Zg5.0 END STRUCT

Beispiel aus der Bibliothek:

{F DE100 -- "DE_EKSDatal” -- EKSDataServiceExample\SIMATIC 315VCPU 315-2 DPY..ADEL00

bdresse |Hame Ty Anf
o.a STRUCT
+0.0| |Data_FKey Reader Profibus "type EESDatabase™
+144 0| |Descripticn "type EESDescription™
+Z02_0| [ID LRRRY[O._20]
*2g.0 "type EESDatalD™
+748_0| |Data ARRAY[O._20]
*144.0 "type EESDatabase™
=3T772.0 EHND STRUCT
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Data Array fiir die Speicherung der Notlauf-Daten (type_EKSDatabase)

Der gleiche Datentyp fiir Daten der platzierten Schliissel, wird auch flir die Speicherung der Daten fiir die Notlaufstrategie
verwendet. Alle Daten der platzierten Schliissel werden in das Data Array eingetragen. Die Daten werden erst (iberschrieben,
wenn die Anzahl der platzierten Schliissel groBer ist, als die Anzahl der Array Eintrage. Sollten die Daten (berschrieben
werden, dann wird immer der alteste Schllisseleintrag (iberschrieben. Wird ein Schliissel bei der Anfrage beim EKS Data
Service PC nicht gelistet, dann wird der Schliissel auch im Data Array geloscht. Die Instanzen des FB_EKSDataService
konnen alle auf die gleichen Daten (Description, ID, Data) im DB_EKSDatal zugreifen. Sollten die Daten auch nach einem
Spannungsausfall zu Verfiigung stehen, ist es notwendig diese als remanent zu markieren.

Beispiel aus der Bibliothek:
F DE100 -- "DE_EKSDatal” -- EKSDataServiceBxamplel\ SIMATIC 3154,CPU 315-2 DPY..ADEB100

bdresse |(Hame TR Bnfar
o.ao STRUCT
+0.0| |Data_Key Reader Profibus "type_ EESDatzbase™
+144 _0| |Descriptiocn "type EESDegcription™
+Z02_0| [ID RRBERY[O..20]
*Ze_0 "type EESDataID"™
+748_0| |Data RRRARY[O..20]
*144_0 "type EFESDatzbase™
=37TZ.0
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6.4.2. FB_EKSDataService
Der FB_EKSDataService fiir die S7-300 / S7-400 besitzt die folgende Schnittstellenbeschreibung.

INPUT

Name Datentyp Beschreibung

Key_Present Bool Schlussel ist platziert

Key_Data_updated Bool Schliisseldaten werden bei Platzierung erneuert
Interface_ID Word Profinet Schnittstelle Hardware Kennung
Con_ID Int Eindeutige Kennung der Verbindung
Timeout_Time Time Zeitliberschreitung Kommunikation
Refresh_Time Time Aktualisierungszeit fiir Schliisseldaten
OUTPUT

Name Datentyp Beschreibung
Con_Parametrization_Erro Word Parametrierungsfehler der Kommunikation
Con_Communication_Errorc Word Kommunikationsfehler Server Dienst
DB_Error Bool Database Lange nicht richtig

Data_Error Bool Datenfehler vom Server Dienst
Emergency_Level_1 Bool Notlaufstrategie 1 aktiv
Emergency_Level_2 Bool Notlaufstrategie 2 aktiv

KEY_Not_Found Bool Schliissel ID nicht gefunden
KEY_Checksum_Error Bool CRC Fehler

KEY_Valid Bool Schliissel platziert und Daten verfliigbar
Error Bool Bausteinfehler

Status Word Status des Bausteins

serviceStatus Word Status des Server Dienstes

INOUT

Name Datentyp Beschreibung

Key_ID type_EKSKeylD Seriennummer des platzierten Schliissels
EKS_Data_Key_Reader Any Datenablage fir den platzierten Schlussel
EKS_Data_Description Any Daten der Beschreibung

EKS_Data Any Daten Array der SPS Daten

EKS_KEY_ID Any ID Daten fiir die Datenstruktur

@ Hinweis

Der FB_EKSDataService ist durch ein Kennwort geschiitzt um ungewollte Manipulation zu verhindern.
In manchen Fallen ist es notwendig, den FB_EKSDataService erneut zu iibersetzen, wenn Sie ihn in lhr
Projekt mit eingebunden haben. Um den Baustein (ibersetzen zu kdnnen, bendtigen Sie ein Kennwort.

Bitte fiihren Sie keine Anderungen an der Implementierung des FB_EKSDataService durch.
Kennwort: EKS1234
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Key_ Present

Beim Lesen des platzierten Schliissels vom EKS Lesegerat, wird ein Signal erzeugt, dass die gelesene Schliissel Serien-
nummer bestatigt. Dieses Signal ist fiir die Anfrage der Schliisseldaten erforderlich. Wechselt Key_Present von FALSE auf
TRUE, wird eine Datenanfrage an den EKS Data Service PC gesendet.

Key_Data_updated

Wird der Parameter mit TRUE beschaltet, dann werden die Schliisseldaten des platzierten Schlissels immer mit der Daten-
bank aktualisiert. Dies bedeutet, dass sich die Daten wahrend der Platzierung andern kdnnen.

Beispiel:

Ein Schliissel ist im EKS platziert und die angefragten Daten sind bereits in der SPS hinterlegt
(DB_EKSDatal.Data_Key_Reader_Profinet) und die Datenaktualisierung (Refresh_Time) ist aktiviert. D.h. die Daten der Not-
laufstrategie werden im Hintergrund zyklisch aktualisiert. Sollten sich der aktualisierte Wert des platzierten Schliissels und
der bereits hinterlegte Wert unterscheiden, so wird bei Key_Data_updated = TRUE der Wert des aktuell platzierten Schliis-
sels (DB_EKSDatal.Data_Key_Reader_Profinet) tiberschrieben. Andernfalls wird der aktualisierte Wert erst bei erneutem
Schliissel platzieren geladen.

Interface_ID
Hardware Kennung der lokalen Schnittstelle iber welche mit dem EKS Data Service PC kommuniziert werden soll.

Bausteinparameter

1—ID

ﬁ

WH16H01 00— LADDR

Interface
WELEE100 = _TID

1 Con_ID
Con_ID
Die Verbindungs_ID wird aus dem Eigenschaftsfenster entnommen und muss am Baustein angegeben werden.
Bausteinparameter

2—ID

WHIGHN00 —LADDR

Interface
Wglegloo — _ID
Z Con_ID
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Timeout_Time

Bei einer Zeitiiberschreitung wahrend der Kommunikation mit dem EKS Data Service PC, wird ein Fehler erzeugt, der die
Kommunikation abbricht und einen Error mit Status ausgibt. Im Fehlerfall wird die Notlaufstrategie 2 ausgeldst und die
angefragten Daten werden aus dem Speicher der Notlaufstrategie (DB_EKSDatal.Data) geladen.

Timeout_
T#55 Time

Refresh_Time

In diesem Zeittakt werden die Daten der gelisteten Schliissel im DB_EKSDatal.Data vom EKS Data Service PC abgeholt
und gepriift, ob diese aktuell sind. Andernfalls werden die Werte im DB_EKSDatal.Data aktualisiert. D.h. bereits angefragte
Daten werden im Hintergrund ohne Platzierung des Schllissels aktualisiert. Der Baustein geht nach jedem Takt zum nachsten
Eintrag und fragt die Daten beim EKS Data Service PC an. Bei einer Einstellung von 10 s benétigt der Dienst 100 s fiir eine
Abfrage von 10 gespeicherten Schlisseldaten.

Die Aktualisierung der Daten kann tber den Wert O ms abgeschaltet werden. Werden mehrere Instanzen des FB_EKSDataService
bendtigt und greifen alle Instanzen auf die gleichen Daten zu, dann muss nur eine Instanz die Aktualisierung vornehmen.

Beispiel:

Instanz A: Refresh_Time = 10 s (sorgt firr die Aktualisierung)
Instanz B: Refresh_Time = 0 ms (Aktualisierung ausgeschaltet)
Instanz C: Refresh_Time = O ms (Aktualisierung ausgeschaltet)

Refresh
T£#105 Time

Con_Parametrization_Errorcode

Wird beim Verbindungsaufbau ein Fehler erzeugt, wird der entsprechende Fehlercode hier eingetragen. Eine Liste der Feh-
lercodes finden Sie im Kapitel 7.1. Verbindungsaufbau (Con_Parametrization_Errorcode).
Con_Communication_Errorcode

Wird beim Empfangen der Daten ein Fehler erzeugt, wird der entsprechende Fehlercode hier eingetragen. Eine Liste der
Fehlercodes finden Sie im Kapitel 7.2. Datenempfang (Con_Communication_Errorcode).

DB_Error

Das Fehler-Bit wird TRUE, wenn die Lange der Struktur type_EKSDatabase nicht mit der gesendeten DatengréBe vom EKS
Data Service PC ibereinstimmt.

Data_Error

Der Fehler Data_Error wird durch den EKS Data Service PC ausgegeben, wenn die vorgegebene Datenstruktur nicht mit der
Struktur vom EKS Data Service PC tbereinstimmt. Meldet der EKS Data Service PC diesen Fehler, dann wird Data_Error
auf TRUE gesetzt.

Emergency_Level_1

Notlaufstrategie 1, der EKS Data Service PC kann die original EKM CSV Exportdatei nicht erreichen und verwendet die lokale
Backupdatei der EKM CSV Exportdatei.

Emergency_Level_2

Notlaufstrategie 2, der EKS Data Service PC kann keine Daten zur Verfiigung stellen, weil die Kommunikation gestort ist
und es werden die Daten des internen Datenbausteins verwendet (DB_EKSDatal.Daten).

KEY_Not_Found

Der platzierte Schliissel wurde nicht gefunden. Diese Information kann vom EKS Data Service PC kommen oder bei Notlauf-
strategie 2 von der SPS, wenn der angefragte Schliissel nicht im Speicher (DB_EKSDatal.Data) hinterlegt ist.
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KEY_Checksum_Error

Die CRC welche (iber die angefragten Daten berechnet wurde, stimmt nicht iiberein. Dieser Fehler wird ausgegeben wenn
die CRC der gesendeten Daten nicht (ibereinstimmt oder im Falle der Notlaufstrategie 2, wenn die CRC der gespeicherten
Daten nicht korrekt ist.

KEY_Valid
Die Daten des platzierten Schliissels stehen zur Verfligung, dies geht auch bei den Notlaufstrategien.

Error

Ein Fehler bei der Bausteinbearbeitung ist aufgetreten. Der Fehler wird bei der nachsten Bearbeitung geloscht und ggf.
wieder ausgegeben.

Status

Statusmeldungen welche innerhalb der Verarbeitung im FB_EKSDataService generiert werden. Eine Liste der Statusmeldun-
gen finden Sie im Kapitel 7.3. Status des FB_EKSDataService (Status).

serviceStatus

Statuscodes welche vom EKS Data Service PC an den FB_EKSDataService iibergeben werden. Eine Liste der Statusmel-
dungen finden Sie im Kapitel 7.4. Status der Datenanfrage (serviceStatus).

Key_ID

Die Seriennummer des platzierten Schliissels muss hier angegeben werden, um die Daten vom EKS Data Service PC anzu-
fragen. Der Datentyp type_EKSKeyID muss hierzu benutzt werden.

B§DBE110_DB
E1Z0.0
"LE_EES
EeyData™.
EKSHeyID ——Eey ID

EKS_Data_Key Reader

Die Daten des platzierten Schliissels werden an diese Adresse kopiert. Es muss der Datentyp type_EKSDatabase verwendet
werden.

BEfDB100_DE
Z0_0
"DB_
EESDatal™.
Data Key_ EES Data_
Reader_ |Eey_
Profibus — Reader

{}F DE100 -- "DE_EKSDatal" -- EKSDataServiceExample\ SIMATIC 315\CPU 315-2 DPY..ADE100

Adresse |Hame Ty Anfa
0.0 STRUCT

+0_0| |Data_ FKey Reader Profibus "type EESDatabage™

+748_.0| |Data RERRY[O..Z20]
*144 .0 "type EESDatzabase™
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EKS_Data_Description

Die Beschreibung der Daten wird als Datentyp Variant tibergeben. Diese Datenstruktur wird benutzt um die geforderten Daten
vom EKS Data Service PC anzufragen. Es muss die Datenstruktur vom Datentyp type_EKSDescription verwendet werden.

EBfDE100 .08
ETD_0
"DB_
EFSDatal"™. EKS_Data_
Descriptic Descripti
r on

{7+ DE100 -- "DB_EKSDatal” -- EKSDataServiceExample\SIMATIC 315\CPU 315-2 DPY..ADB100

bdrezsge |Hame Ty An i
0.0 STRUCT
+0_0( |Data_Key Reader Profibus "type EESDatazbase™
+144 _0 |Description

EKS_Data
Das Datenarray fiir die Datensicherung auf SPS Seite wird als Variant angelegt (siehe DB_EKSDatal).
PEDBE100_DE
EZ3B8_0
"DE_

EESDatal™.
Data EES Data

{1 DB100 -- "DE_EKSDatal” -- EKSDataServiceExamplel SIMATIC 3154CPU 315-2 DPY..ADEBL0O0

bdrezze |Hame Ty Ani
a.a STRUCT
+0_0| |Data FKey Reader Profibus "type EESDatabage™
+144 _0| |Description "type EESDescription™
+202.0| |ID ARRRY[O..20]
*Zg.0 "type EESDatalD"
+T748_0| |Data LRRRY[O..20]
*144 0 |"*tvpe EEsDatabase"|| R
Das Datenarray muss die gleiche GroBe wie EKS_KEY_ID Array haben.
EKS_KEY_ID

Fir die Verwaltung der Datensicherung gibt es den ID Bereich (siehe ID DB_EKSDatal).

DETRIO0 T

F 08100 _ .

B2 0
"LE_
EKSDatal™.
o

bdresge |(Hame Ty AnE
o.a STRUCT
+0.0]| |Data_FKey Reader Profibus "type EESDatabase™
+144 _0| |Descripticn "type_ EESDescription™
+Z0z2_0| [ID LRRRY[O._Z20]

Das Datenarray muss die gleiche GroBe wie das EKS_Data Array haben.
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7. Statusmeldungen

7.1. Verbindungsaufbau (Con_Parametrization_Errorcode)
Auszug aus der Siemens Beschreibung:

STATUS* (W#16#...) Erlauterung

0 Verbindung wurde erfolgreich aufgebaut.

7000 Keine Auftragsbearbeitung aktiv

7001 Auftragsbearbeitung starten, Verbindung aufbauen.

7002 Verbindung wird aufgebaut (REQ irrelevant).

8085 Die Verbindungs-ID (Parameter ID) wird bereits von einer konfigurierten Verbindung verwendet.

8086 Der Parameter ID liegt auBerhalb des zulassigen Bereichs.

8087 Maximale Anzahl von Verbindungen erreicht, keine weitere Verbindung maoglich

8089 Der Parameter CONNECT zeigt nicht auf eine Verbindungsbeschreibung oder die Verbindungsbeschreibung
wurde manuell erstellt.

809A Die Struktur am Parameter CONNECT wird an einer integrierten Schnittstelle nicht unterstitzt oder die Lange
ist ungiiltig.

8098 Das Element Interfaceld innerhalb der TCON_xxx Struktur referenziert keine Hardware-Kennung einer CPU- oder
CM/CP Schnittstelle oder hat den Wert ,0“.

80A1 Die angegebene Verbindung oder der Port sind bereits belegt.

S0A2 Lokaler oder remoter Port wird vom System verwendet. Lokal sind folgende Ports reserviert: 20, 21, 80, 102,
135, 161, 162, 443, 34962, 34963, 34964 sowie der Bereich 49152 bis 65535.

S0A3 ID wird von einer durch das Anwenderprogramm erstellten Verbindung genutzt, die auch die gleiche Verbin-
dungsbeschreibung am Parameter CONNECT verwendet.

S0A4 IP-Adresse des remoten Endpunkts der Verbindung ist ungtiltig oder sie entspricht der IP-Adresse des lokalen
Partners.

80A7 Kommunikationsfehler: Sie haben , TDISCON“ ausgefiihrt, bevor ,TCON“ beendet war.

Nur bei TCON_IP_RFC: Der lokale T-Selektor wurde nicht angegeben oder das erste Byte enthalt nicht den Wert

80B4 OxOE (nur bei einer Lange von T-Selector = 2) oder der lokale T-Selektor beginnt mit ,,SIMATIC-“.

80B5 Bei Verbindungstyp 13 = UDP ist nur ein passiver Verbindungsaufbau zulassig (Parameter ActiveEstablished der
Struktur TCON_IP_v4 / TCON_PARAM hat den Wert TRUE).

80B6 Parametrierungsfehler im Parameter ConnectionType des Datenbausteins fiir Verbindungsbeschreibung.
Nur giiltig bei TCON_IP_v4: 0x11, OxOB und 0x13.
Nur giiltig bei TCON_IP_RFC: 0xOC und 0x12

80B7 Bei TCON_IP_v4:

TCP (aktiver Verbindungsaufbau): Entfernter Port ist ,0“.

TCP (passiver Verbindungsaufbau): Lokaler Port ist ,0“.

UDP: Lokaler Port ist ,0“.

|P-Adresse des Partner-Endpunkts wurde auf 0.0.0.0 gesetzt. E

Bei TCON_IP_RFC:

Lokaler (LocalTSelector) oder entfernter (RemoteTSelector) T-Selektor wurde mit einer Lange von mehr als 32
Byte angegeben.

Bei TSelLength des T-Selektors (lokal oder entfernt) wurde eine Lange groBer als 32 eingegeben.
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Fehler bei der Lange der IP-Adresse des jeweiligen Verbindungspartners.

|P-Adresse des Partner-Endpunkts wurde auf 0.0.0.0 gesetzt.

Parameter ID in der lokalen Verbindungsbeschreibung (Struktur am Parameter CONNECT) und Parameter ID der

8088 Anweisung sind unterschiedlich.
Alle Verbindungsressourcen sind belegt, oder Ports werden moglicherweise von anderen Anwendungen oder
80C3 X .
Verbindungen dynamisch verwendet.
80C4 Temporarer Kommunikationsfehler:
Die Verbindung kann derzeit nicht aufgebaut werden.
Die Verbindung kann nicht aufgebaut werden, weil auf dem Verbindungsweg liegende Firewalls fiir die benotig-
ten Ports nicht freigeschaltet sind.
Die Schnittstelle empfangt gerade neue Parameter.
Die projektierte Verbindung wird gerade von einer Anweisung , TDISCON“ entfernt.
80C5 Der Verbindungspartner verweigert den Verbindungsaufbau, hat die Verbindung abgebaut oder aktiv beendet.
80C6 Der Verbindungspartner kann nicht erreicht werden (Netzwerkfehler).
80C7 Zeitiiberschreitung der Ausfihrung.
Wert am Parameter ID wird bereits von einer Verbindung genutzt, die iiber das Anwenderprogramm erstellt
80C8 wurde. Die Verbindung verwendet die gleiche ID, aber unterschiedliche Verbindungseinstellungen am Parameter
CONNECT.
80C9 Validierung des Verbindungspartners fehlgeschlagen. Der Verbindungspartner, der eine Verbindung aufbauen
will, entspricht nicht dem definierten Partner der Struktur am Parameter CONNECT.
80CE Die IP-Adresse des lokalen Interfaces ist 0.0.0.0.
3000 Im Zusammenhang mit TCP und dem aktiven Verbindungs-Endpunkt: Der Parameter remote_gdn ist eine leere

Zeichenkette. In diesem Fall kann keine Verbindung aufgebaut werden.
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7.2. Datenempfang (Con_Communication_Errorcode)
Auszug aus der Siemens Beschreibung:

STATUS* (W#16#...) Erlduterung

0 Sendeauftrag fehlerfrei beendet.

7000 Keine Auftragsbearbeitung aktiv.

7001 Beginn der Auftragsbearbeitung, Daten werden gesendet.

Wahrend dieser Bearbeitung greift das Betriebssystem auf die Daten im Sendebereich DATA zu.
7002 Auftrag wird bearbeitet (REQ irrelevant).

Wahrend dieser Bearbeitung greift das Betriebssystem auf die Daten im Sendebereich DATA zu.
8085 Parameter LEN ist groBer als der groBte zulassige Wert (65536).

Parameter DATA und LEN haben beide den Wert ,0".

8086 Der Parameter ID liegt auBerhalb des zulassigen Adressbereichs (1..0xFFF).
8088 Parameter LEN ist groBer als der in DATA angegebene Bereich.
80A1 Kommunikationsfehler:

Die angegebene Verbindung wurde noch nicht aufgebaut.

Die angegebene Verbindung wird gerade beendet. Ubertragung iiber diese Verbindung ist nicht moglich.

Die Schnittstelle wird neu initialisiert.

80B3 Die parametrierte Protokollvariante (Parameter ConnectionType in der Verbindungsbeschreibung) ist UDP. Bitte
verwenden Sie bei einer UDP-Verbindung die Anweisung ,TUSEND*.

80C3 Ein Baustein mit dieser ID wird bereits in einer anderen Prioritatsgruppe bearbeitet.

Interner Mangel an Ressourcen.

80C4 Temporarer Kommunikationsfehler:

Die Verbindung zum Partner kann derzeit nicht aufgebaut werden.

Die Schnittstelle empfangt gerade neue Parametereinstellungen oder die Verbindung wird gerade aufgebaut.

80C5 Verbindung durch den Kommunikationspartner abgebaut.
80C6 Netzwerkfehler. Kommunikationspartner kann nicht erreicht werden.
80C7 Zeitiberschreitung bei Ausfiihrung.
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7.3. Status des FB_EKSDataService (Status)

STATUS* (W#16#...) Erlduterung

5001 Sendefehler

5002 Empfangsfehler

5003 TimeOut Empfang

5004 Langenfehler Empfangsdaten

5005 Telegramm DATA_ERROR

5006 CRC Fehler bei Datenempfang

5007 TimeOut Senden

5008 KeylD der Empfangsdaten unterscheiden sich mit KeylD der Anfrage
6001 Array Lange fiir ID und Daten sind nicht gleich

6002 Emergency Level 2 ist aktiv und es gibt keine Key Daten
6003 CRC Fehler bei Datenherstellung iiber DB Daten

7.4. Status der Datenanfrage (serviceStatus)

STATUS* (W#16#...)

Erlduterung

E001 Schliissel unbekannt

E002 Feld bei der Beschreibung unbekannt

E003 TelegrammgroBe Gberschritten

E004 Format Fehler

E005 EKM CSV Datei Fehler

FOO1 Notlaufstrategie 1 EKM CSV Datei nicht verwendbar
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