Die sichere Wahl -
Betriebsartenwahl mit EKS bis PL e

EUCHNER

More than safety.



Manipulation von Schutzeinrichtungen ist verboten

Fur Wartungs- und Servicearbeiten missen auch heute noch an vielen Maschinen und
Anlagen vorhandene Schutzeinrichtungen (z.B. Schutzttiren) tiberbriickt, also manipuliert
werden, da geeignete Betriebsarten fehlen.

Durch das Bereitstellen einer Betriebsartenwahl wird dem Bediener die Moglichkeit gegeben,
die benétigte Betriebsart (z.B. Einrichten) auszuwahlen und die geeignete Schutzeinrichtung
(z.B. Zustimmtaster) zu aktivieren. Um eine komfortable und allen gesetzlichen Bestimmun-
gen entsprechende Betriebsartenwahl zu realisieren, eignet sich das elektronische Schltissel-
system EKS besonders gut.

Gesetzliche und normative Anforderungen im Maschinenbau
Um eine Betriebsartenwahl gesetzes- und normenkonform einzusetzen, miissen die folgenden Anforderungen erflllt sein:

» Der Zugang zur Nutzung eines Betriebsartenwahlschalters muss auf bestimmte Personenkreise beschrankt sein
Die Maschinenrichtlinie fordert, dass die Nutzung von geféhrlichen Maschinenfunktionen auf bestimmte Personenkreise
zu beschranken ist. Der Betriebsartenwahlschalter muss aus diesem Grunde abschlieBbar sein. Passwort oder Schltissel-
schalter eignen sich nur bedingt. Es ist vorhersehbar, dass ein Passwort unkontrolliert weitergegeben wird oder ein Schliissel
permanent gesteckt bleibt.

» Die Betriebsartenwahl muss einen Performance Level erfiillen

Normativ wird heute vermehrt gefordert, dass die Betriebsartenwahl zumindest einen PL ¢ nach EN ISO 13849-1 erflllt.
Einen PL nur mit einem Passwort zu erflillen ist sicher nicht mehr tragbar, da es bessere Losungen gibt.

» Es miissen geeignete Schutzeinrichtungen fiir alle notwendigen Arbeiten an einer Maschine vorhanden sein

Entsprechend einer Risikobeurteilung muss flir alle notwendigen Arbeiten an einer Maschine eine entsprechende Schutzein-
richtung zum Einsatz kommen. Auch bei speziellen Serviceeinsatzen muss das eigene Personal so gut wie moglich geschiitzt
werden. Ein Umgehen von Schutzeinrichtungen ist auch dann nicht zuldssig. Hier gilt nicht nur die Maschinenrichtlinie son-
dern es muss die Betriebssicherheitsverordnung sowohl vom Maschinenbauer als auch vom Anwender erfillt werden.

Sicherheitsbetriebsart | Symbol | Bedeutung
(Mode of safe operation MSO)

MSO 0 @ Manueller Betrieb

MSO 1 @ Automatikbetrieb

MSO 2 |! Einrichtbetrieb

MSO 3 @ Automatik mit manuellem Eingriff

MSO SE (ﬁ Servicebetrieb

Beispiel flir Betriebsarten aus der EN ISO 16090
(Sicherheit von Frasmaschinen)




Wie sicher muss die Betriebsartenwahl sein?

Jede Betriebsart (MSO) verfligt Uber eine oder mehrere Sicherheitsfunktionen (SF), die den Bediener bei seiner Arbeit schiit-
zen sollen. Beim Automatikbetrieb ist dies z.B. die geschlossene Schutztirr, die verhindert, dass Bediener durch die laufende
Maschine gefahrdet werden. Bei der Betriebsart ,Einrichten” arbeitet der Bediener bei offener Schutztiir. In diesem Fall ist die

Sicherheitsfunktion nicht mehr ,Schutztir geschlossen®, sondern z.B. der Einsatz einer Zustimmeinrichtung in Verbindung mit
reduzierter Geschwindigkeit.

Mit einer Anderung der Betriebsart wird von einer Sicherheitseinrichtung auf eine andere umgeschaltet. Da durch eine

fehlerhafte und unsachgemaBe Umschaltung Risiken flr einen Bediener entstehen konnen, muss die Betriebsartenwahl
einen Performance Level nach EN ISO 13849-1 entsprechend der Risikobeurteilung der Maschine/Anlage erfiillen.

Betriebsartenwahl am Beispiel

Betriebsartenwahl
Automatikbetrieb (MSO 1) © Einrichtbetrieb (MSO 2) |®
SF 2.1: Schutztiir geschlossen A SF 3.1: Reduzierte Geschwindigkeit ";?.i'
SF 3.2: Zustimmtaster '

Werkstiickspanneinrichtung

Allgemeine Darstellung der Betriebsartenwahl

Betriebsartenwahl
v 4
Manueller Betrieb  Automatikbetrieb Einrichtbetrieb ﬁll:tt;l)l?n?tliili(nn:'ii:‘fma- Servicebetrieb
msoo) SN (mson) (@ (mso2) |@ (wso3) (D (MSOSE)
SF1.1 SF 2.1 SF 3.1 SF4.1 SF 5.1
SF1.2 SF 2.2 SF 3.2 SF 4.2 SF 5.2
SF 1.n SF 2.n SF 3.n SF 4.n SF 5.n




Betriebsartenwahl mit Tasten bis PL d

Seit vielen Jahren werden Bedientableaus an Maschinen und Anlagen verwendet und haben sich im Alltag bewahrt. Wenn bei
diesen Maschinen eine zuséatzliche Betriebsart wie die Service-Betriebsart erganzt werden soll, bietet es sich meist an, die Betriebs-
artenwahl mit Tasten auszuftihren.

Die technische Umsetzung ist in diesem Fall besonders einfach. Das EKS mit Datenschnittstelle oder auch das EKS Light werden
als Zugangssystem verwendet, um den von der Maschinenrichtlinie geforderten eingeschrankten Benutzerkreis sicherzustellen. Mit
der Berechtigung, die auf dem EKS-Schlissel gespeichert ist, werden die Tasten freigegeben. Beispielsweise blinken diese Tasten
entsprechend dem Inhalt des Schlissels. Das kann mit der Standard-SPS realisiert werden, da der Zugang zur Betriebsartenwahl
keinen PL erfilllen muss.

Um flr die Auswahl und Aktivierung einer Betriebsart einen PL zu erreichen, werden Tasten eingesetzt. Praktische Beispiele, wie
die Betriebsartenwahl mit dem EKS Light umgesetzt werden kann, finden Sie im Downloadbereich unter https://www.euchner.
de/de-de/Service/Downloads/Applikationen/EKS. Die Signale werden in der sicheren Steuerung eingelesen und die gewahlte
Betriebsart wird z.B. durch permanentes Leuchten in der Taste signalisiert, wobei gleichzeitig die Maschine in die neue Betriebsart
umschaltet.

Betriebsartenwahl iiber Touchpanel bis PL e

Moderne Touchpanels finden zunehmend Einzug im HMI von Maschinen und Anlagen. Die einfache und intuitive Bedienung
erleichtert und verbessert die tagliche Arbeit fiir den Bediener. Auch erméglichen Touchscreens die Integration von vielen Funkti-
onen, die benutzerindividuell dargestellt werden konnen. Durch die Vielzahl an neuen Mdglichkeiten, die ein Touchscreen bietet,
liegt es nahe, auch die Betriebsart einer Maschine ausschlieBlich ber den Touchscreen auszuwahlen. Zusatzliche mechanische
Bedienelemente sind dann nicht mehr erforderlich.

Bisher war dies nicht moglich, da es keine geeigneten Systeme hierfiir gab!
Dies hat sich nun geandert. Unter Verwendung des EKS FSA wurde erstmals ein Verfahren entwickelt, das die Betriebsartenwahl ohne
zusatzliche mechanische Bedienelemente auf einem Touchpanel ermoglicht. Hierbei erflllt der Touchscreen alle Anforderungen aus der

Risikobeurteilung nach einem Performance Level (PL,).

Das Verfahren wurde durch das Institut fir Arbeitsschutz der Deutschen Gesetzli-

chen Unfallversicherung in St. Augustin (IFA) gepriift. Dieses bestatigt, dass eine by szt ‘.’:ZﬁhmmmMMMM
Betriebsartenwahl mit einem Touchscreen bis zu PL e nach EN ISO 13849-1

moglich ist. Voraussetzung ist der Einsatz des EKS FSA in Kombination mit einer et mas
geeigneten Software in der Sicherheits-SPS. Anstelle eines Touchscreens kdnnen UNTERSUCHUNGSBERICHT

mit dem Verfahren auch so genannte Softkeys, ebenfalls bis zu PL e, eingesetzt s iz

werden.




Das EKS System =
Das elektronische Schllisselsystem EKS besteht aus einer Lesestation sowie

EUCHNER
S L sy
| @ '

mindestens einem elektronischen Schltssel. Der Schllissel enthélt einen
beschreibbaren Speicher. Es sind zwei grundséatzlich verschiedene EKS
Systeme verfiigbar, das EKS mit Datenschnittstelle und das EKS Light.

Eoee!

EKS mit Datenschnittstelle b

Das EKS mit Datenschnittstelle besitzt auf dem Schlissel einen frei pro-
grammierbaren Speicher. Mit diesem EKS lassen sich neben der Betriebs-

artenwahl gleichzeitig auch noch weitere Applikationen, wie z.B. Zugang zu Tnednrﬁmaatt(gm)
Steuerungen/Betriebsparametern, Eintrag eines Ablaufdatums, etc. realisieren. verfiighar

Die Daten des Schlissels werden von der Lesestation Uber die Datenschnittstelle

(z.B. PROFINET, PROFIBUS, USB Ethernet TCP/IP) an die Steuerung (ibertragen.

Die EKS Systeme sind
in den beiden Baufor-

EKS Light

Das EKS Light besitzt 5 Ausgange und die Auswertung des Schlussels erfolgt direkt im Gerat. Durch die integrierte Auswertung
kann das EKS Lijght nur eine einzige Funktion tbernehmen, z.B. die Kontrolle des Zugangs zur Betriebsartenwahl. Der Anschluss
der Ausgénge erfolgt dabei direkt an die Steuerung oder falls erforderlich auch an die Sicherheitstechnik.

EKS FSA / EKS Light FSA

Eine weitere Unterscheidung der EKS Systeme ist die Option FSA (For Safety Applications), die sowohl fir EKS mit Datenschnitt-
stelle als auch flir EKS Light zur Verfugung steht. FSA Geréate besitzen einen zweiten Kanal, der generell in Form eines zusatzli-
chen Ausgangs zur Verfligung steht. Dieser Ausgang wird immer sicherheitstechnisch ausgewertet.

Auswahl des geeigneten EKS Systems EKS mit EKS FSA mit , )
fiir lhre Anwendung Datenschnittstelle | Datenschnittstelle EKS Light BN S 30
Betriebsartenwahl mit Tasten o (e} ] o

Betriebsartenwahl mit Touchpanel oder Softkeys - - ()

@
Hoher Kopierschutz der Schltissel () o () ()
®

Zusatzfunktionen (Regeln des Zuganges zu
Parametern, von Personen, anderen Anlagen, etc.)

@ = geeignet, O = geeignet, aber nicht empfohlen, — = nicht méglich

EKS macht die Betriebsartenwahl noch sicherer

Mit dem EKS erdffnen sich weitere Maglichkeiten, die Betriebsartenwahl zu verbessern und sicherer zu machen.

» Individuelle Personalisierung jedes einzelnen EKS Schliissels

EKS Schliissel konnen Personen individuell zugeordnet werden. Somit wird die Verantwortung sichtbar an den Inhaber des
Schltissels Ubergeben und wirkungsvoll verhindert, dass Schliissel weitergegeben werden oder stecken bleiben.

» Wirkungsvolle Schliisselkontrolle

EKS Schliissel lassen sich nicht einfach kopieren, Passworter und Schltissel dagegen schon. Mit EKS behalten Sie stets den
Uberblick tiber Ihren Nutzerkreis. Falls ein Schliissel verloren geht, kann er gesperrt werden. Damit bleibt die Kontrolle iiber die
Schliissel immer bestehen.

» Zugriffsverwaltung durch individuelle Speicherung von Berechtigungen

An vielen Anlagen gibt es besonders geféhrliche Tatigkeiten, die nur mit offenen Schutztliren und teilweise voller Geschwin-
digkeit durchgeflhrt werden konnen. Hierflr missen Personen speziell geschult werden, um diese Tatigkeiten auszufiihren.
Mit dem EKS mit Datenschnittstelle erdffnet sich die Moglichkeit, den Nachweis tiber eine SchulungsmaBnahme auf dem
Schltssel zu speichern. Nur mit dem gultigen Nachweis kann dann die gefahrliche Arbeit durchgefiihrt werden.



[ TIPP!
/\

Mit Schulungen zu mehr Sicherheit

Schulen Sie lhre Kunden im Umgang mit geféhrlichen Arbeiten an der Maschine. Geben Sie ihnen damit die Maglichkeit,
die Maschine sicher zu bedienen. Das Datum der Schulung oder auch nur der allgemeine Nachweis hierflir kann bei Bedarf
mit dem EKS mit Datenschnittstelle auf dem Schltssel vermerkt werden. Die Schulung gibt Ihnen und Ihren Kunden die
Sicherheit, alles richtig zu machen und alle gesetzlichen Forderungen zu erfllen. Bereits der Besitz des Schllissels an sich

stellt einen Nachweis einer Schulung dar.

Die Beurteilung des Performance Level PL der Betriebsartenwahl

Die Beurteilung der Sicherheitstechnik eines Betriebsartenwahlschalters nach EN ISO 13849-1 wurde in verschiedenen
Normungsgremien definiert und die Durchfiihrung festgelegt. Die Betriebsartenwahl wurde in 3 Systeme unterteilt:

» Zugangssystem
» Auswahlsystem
» Aktivierungssystem

Betriebsartenwahl

Zugangssystem Auswahlsystem Aktivierungssystem
» Schliissel » Gerat zur Auswahl » Eingange und Verar-
» Passwort einer Betriebsart beitung in sicherer

» Electronic-Key-System Steuerung

Security Safety = PL nach EN ISO 13849-1

Das Zugangssystem muss nicht nach EN 1SO 13849-1 ausgefiihrt werden. Fiir die Uberwachung einer Berechtigung I4sst sich
kein PL ermitteln. Dagegen muss das Auswahlsystem zusammen mit der sicheren Steuerung einer Maschine den geforderten
PL erfiillen. Das ist flir mechanische Tasten oder Schliisselschalter sehr einfach maglich.



Betriebsartenwahl mit Tasten

Wenn Tasten zur Betriebsartenwahl verwendet werden, stellt sich die Frage, ob der zur Bestimmung eines PL notwendige
B, Wert vom Hersteller zur Verfligung gestellt wird. Das ist zumeist nicht der Fall. Jedoch findet sich im IFA Report 02/2017,
der (iber die Deutsche Gesetzliche Unfallversicherung (DGUV) bezogen werden kann, in der Tabelle D.2 die Angabe, dass als
B, Wert fir Positionsschalter und Taster 1.000.000 Zyklen angenommen werden kann, sofern die elektrische Last < 10 % der

maximalen Last betragt. Damit sind dann alle benétigten Werte verfligbar und ein PL kann bestimmt werden.

Zugangssystem Auswahlsystem Aktivierungssystem

,
o Sl

Security = L
(EKS und EKS Light) Safety = PL d nach EN ISO 13849-1

Betriebsartenwahl mit Touchpanel

Soll als Auswahlsystem ein Touchscreen eingesetzt werden, ist die PL Berechnung schwieriger, da ein Touchscreen kein
sicheres Auswahlsystem darstellt und somit keine Werte flir die PL Berechnung zur Verfigung stellt. Ein ganz neues Verfahren
von EUCHNER erméglicht nun, Betriebsartenwahl (iber einen Touchscreen bis PL e zu realisieren.

Zugangssystem Auswahlsystem Aktivierungssystem

Security _ )
(EKS FSA und EKS Light FSA) o ST S HLOMEEN SIS stk et
|— FSA Ausgang J




Der Weg zur sicheren Betriebsartenwahl mit Tasten und EKS Light

Zugangssystem Auswahlsystem Aktivierungssystem

4 @

O W >
A

SicherheitsSPS | 5 Aktivierung in
der Maschine

4
A

- O
Yyv

EKS SPS

Light

Fiir die Umsetzung benétigen Sie:
» EKS Light

Sicherheitssteuerung

Standard SPS oder NC-Steuerung
Beleuchtete Tasten

EUCHNER Applikation AP000225

» L

vV vvy

Der Weg zur sicheren Betriebsartenwahl mit Tasten und EKS
mit Datenschnittstelle

Zugangssystem Auswahlsystem Aktivierungssystem

4@

Aktivierung in
Bus > < Sicherheits-SPS |~ der Maschine

SPS

EKS
Bus

Fiir die Umsetzung bendétigen Sie:

» EKS mit PROFIBUS, PROFINET, USB oder Ethernet TCP/IP

Sicherheitssteuerung

Standard SPS oder NC-Steuerung - PL d
Beleuchtete Tasten

EUCHNER Applikation AP000234

vV vYvy



Der Weg zur sicheren Betriebsartenwahl mit Touchscreen und EKS Light FSA

Auswahlsystem Aktivierungssystem

Touchscreen zur

Zugangssystem
EKS A
Light B
FSA C

D
STB
LA

Betriebsartenwahl
> Sicherheits-SPS >
> SPS Aktivierung in
der Maschine
Steuerung

Fiir die Umsetzung bendétigen Sie:

vV v vv vy

EKS Light FSA
Sicherheitssteuerung

Standard SPS oder NC-Steuerung
Touchscreen

EUCHNER Applikation AP000200
IFA Untersuchungsbericht

» L

Der Weg zur sicheren Betriebsartenwahl mit Touchscreen und EKS FSA
mit Datenschnittstelle

Zugangssystem Auswahlsystem Aktivierungssystem
Touchscreen zur
Betriebsartenwahl
EY
S
EKS
FSA Bus o )
M Sicherheits-SPS Aktivierung in
Daten| [ | i< ———> der Maschine
7 SPS
_ A
LA Signal
Steuerung

Fiir die Umsetzung bendétigen Sie:

vV vVvVvyVvVvyy

EKS FSA mit PROFIBUS, PROFINET, USB oder Ethernet TCP/IP

Sicherheitssteuerung
Standard SPS oder NC-Steuerung PL e
Touchscreen

EUCHNER Applikation APO00169
IFA Untersuchungsbericht




lhre Checkliste zur Betriebsartenwahl

Ja

Nein

Kann die Inbetriebnahme der Maschine ohne Manipulation von Sicherheitseinrichtungen
durchgefuhrt und damit alle Forderungen der Betriebssicherheitsverordnung erfllt werden?

Kann Ihr Kunde alle Servicetatigkeiten an der Maschine ohne Uberbriicken von Schutz-
einrichtungen durchflihren?

Ist Ihr Kunde gut genug geschult, um alle Arbeiten an der Maschine ohne groBe Gefahrdung
durchfihren zu kénnen und erfillt er damit alle Forderungen der Betriebssicherheitsverordnung?

Kann ein organisatorischer Nachweis (iber notwendige Schulungen bei geféhrlichen Arbeiten
gefliihrt werden?

Ist die Forderung der Maschinenrichtlinie erfullt, dass vorhersehbarer Missbrauch der Maschine
vermieden wird?

Ist die Forderung der Maschinenrichtlinie erfilllt, dass nur ausgebildete Fachkrafte Zugang zur
Betriebsartenwahl haben?

Ist der Zugang zur Betriebsartenwahl gegen Kopieren und unerlaubte Weitergabe geschiitzt?

Erfullt die Betriebsartenwahl den PL, aus der Risikobeurteilung?

Wenn alle Fragen mit JA beantwortet werden konnen, sind die Forderungen der Maschinenrichtlinie
und auch die Forderungen der Betriebssicherheitsverordnung erfullt.

Hinweis: Die Checkliste ist rein informativ und erhebt keinen Anspruch auf Vollstandigkeit
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Weiterfiihrende Informationen

Detaillierte Informationen zu den verschiedenen EKS Systemen
sowie dem Zubehor entnehmen Sie bitte den Produktkatalogen
oder informieren Sie sich auf unserer Homepage www.euchner.de

Produktinformationen
Weiterfilhrende Produktinformationen zu unseren EKS Systemen sowie die Software EKM und EKM Light,
mit der komfortabel Schltissel verwaltet werden konnen, finden Sie unter

ﬂ http://www.euchner.de/de-de/Produkte/Electronic-Key-System-EKS

Applikationen
Die vollstandigen Applikationen APO00169, AP000200 und AP000225 sowie die jeweiligen Zertifikate
des Instituts fur Arbeitsschutz (IFA) finden Sie im Downloadbereich unter

ﬂ http://www.euchner.de/de-de/Service/Downloads/Applikationen/EKS

Oyl ]

[=I %

Kataloge und Flyer
Kataloge und Flyer zum EKS finden Sie unter

ﬂ http://www.euchner.de/de-de/Service/Downloads
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www.euchner.de

Ihre Vorteile beim Einsatz von EKS zur Betriebsartenwahl

» Durchgéngiges Bedienkonzept der Maschine unter Einbeziehung der Betriebsartenwahl
» Erfillt alle Vorgaben der Maschinenrichtlinie
» Es kann ein sicheres Arbeiten nach Betriebssicherheitsverordnung realisiert werden

... mit Tasten

» Einpassung in bestehende Bedienpanel mdglich
» Erflillt PL d nach EN ISO 13849-1
» Von der IFA gepriiftes Verfahren

... mit Touchpanel

» Keine zusatzlichen Tasten neben dem Touchscreen notwendig
» Erflllt PL e nach EN ISO 13849-1
» Von der IFA gepriiftes Verfahren

Ilhre Vorteile beim Einsatz des EKS Systems

... mit Datenschnittstelle

» Weitere Zugangskontrollen programmierbar, z. B. Zugang zu Steuerungen oder Betriebsparametern
» Einfach in vorhandene Busstrukturen einzubinden
» SchulungsmaBnahmen konnen auf dem Schliissel gespeichert werden
» Ein Ablaufdatum der Gltigkeit kann gespeichert werden
» \erloren gegangene Schllssel konnen gesperrt werden
» Unterschiedliche Schnittstellen stehen zur Verfiigung:
= PROFINET
= PROFIBUS
= USB
= Ethernet TCP/IP

... EKS Light

» Kein Bussystem notwendig
» Einfache Verdrahtung auf die Steuerung
» Die Schllisselauswertung erfolgt im EKS Light
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