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1. Grundsitzliche
Vorgehensweise

um die Anforderungen
der Maschinenrichtlinie
zu effiillen

2. Warum reicht
die EN 954-1
nicht mehr aus?

Sicherheit von Maschinen

Sie sind Maschinenhersteller, Systemintegrator
oder riisten Maschinen um?

Was Sie bei der funktionalen Sicherheit zukiinftig
beriicksichtigen sollten!

Erlduterungen zur Anwendung der Normen EN 62061
und EN 1SO 13849-1

Was muss ich tun, um eine Maschine richtlinienkonform in den Verkehr
zu bringen?

Die EG Maschinenrichtlinie verlangt, dass von Maschinen keine Gefahr
ausgehen darf (Risikobeurteilung nach EN 1SO 12100). Da es in der
Technik kein Nullrisiko gibt, gilt es ein akzeptables Restrisiko zu erreichen.
Wenn die Sicherheit von Steuerungssystemen abhangt, miissen diese so
konstruiert werden, dass die Wahrscheinlichkeit von Funktionsfehlern
ausreichend gering ist. Wenn dies nicht maglich ist, diirfen auftretende
Fehler nicht zum Verlust der Sicherheitsfunktion fiihren. Zur Erfiillung der
Forderung ist es sinnvoll, harmonisierte Normen zu verwenden, die ent-
sprechend einem Mandat der europdischen Kommission erstellt wurden
und im europaischen Amtsblatt veréffentlicht sind (Vermutungswirkung).
Nur so kann ein erhohter Aufwand beim Konformitdtsnachweis vermieden
werden.

Im Folgenden werden die beiden Normen EN 62061 und EN 1SO 13849-1
gegeniibergestellt und eine Auswahlhilfe fiir den Anwender gegeben.

In der Vergangenheit wurden die sicherheitsbezogenen Teile von Steue-
rungen einer Maschine nach der EN 954-1 ausgelegt.

Hierbei bildete das ermittelte Risiko (kategorisiert) die Grundlage. Ziel
war es, jeder Kategorie ein entsprechendes Systemverhalten zuzuordnen
(deterministischer Ansatz). Nachdem nun die Elektronik und vor allem die
programmierbare Elektronik in der Sicherheitstechnik Einzug gehalten
hat, konnte die Sicherheit alleine mit dem einfachen Kategoriensystem
der EN 954-1 nicht mehr erfasst werden. AuBerdem sind keine Aussagen
tiber Ausfallwahrscheinlichkeiten méglich (probabilistischer Ansatz).
Abhilfe schaffen nun sowohl die EN 62061 als auch die EN 1SO 13849-1
als Nachfolgenormen der EN 954-1.
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3. Anwendungs-
bereiche (Scope)
der beiden Normen

4. Kurzbeschreibung
EN ISO 13849-1

EN 1SO 13849-1: ,Sicherheitsbezogene Teile von Steuerungen — Teil 1
Allgemeine Gestaltungsleitsdtze”

Diese Norm darf auf SRP/CS (Sicherheitsbezogene Teile von Steuerungen
und aller Arten von Maschinen, ungeachtet der verwendeten Technologie
und Energie (elektrisch, hydraulisch, pneumatisch, mechanisch, usw.))
angewendet werden.

Die EN ISO 13849-1 stellt auch spezielle Anforderungen fiir SRP/CS mit
programmierbaren elektronischen Systemen bereit.

EN 62061: ,Funktionale Sicherheit sicherheitsbezogener elektrischer,
elektronischer und programmierbarer Steuerungssysteme”

Diese Norm legt Anforderungen fest und gibt Empfehlungen fiir den Ent-
wurf, die Integration und die Validierung von sicherheitsbezogenen elek-
trischen, elektronischen und programmierbaren elektronischen Steue-
rungssysteme (SRECS) fiir Maschinen.

Sie legt keine Anforderungen fiir die Leistungsfahigkeit von nicht-elektro-
nischen (z.B. hydraulischen, pneumatischen oder elektromechanischen)
sicherheitsbezogenen Steuerungselementen fiir Maschinen fest.

Die EN ISO 13849-1 setzt auf den bekannten Kategorien der EN 954-
1:1996 auf. Sie betrachtet nun ebenfalls komplette Sicherheitsfunktionen
mit allen an ihrer Ausfiihrung beteiligten Geraten.

Mit der EN 1SO 13849-1 erfolgt iiber den qualitativen Ansatz der EN 954-1
hinaus auch eine quantitative Betrachtung der Sicherheitsfunktionen.
Aufbauend auf den Kategorien werden hierfiir Performance Level (PL)
verwendet.

Fiir Gerdte sind abhangig vom Geratetyp folgende sicherheitstechnischen

KenngroBen definiert:

« Kategorie (strukturelle Anforderung)

« PL: Performance Level

« MTTF;:  Mittlere Zeit bis zu einem gefdhrlichen Ausfall (en: mean time
to dangerous failure)

e B Anzahl von Zyklen bei denen 10% einer Stichprobe der
betrachteten verschleiBbehafteten Komponenten gefdhrlich
ausgefallen sind



5. Kurzbeschreibung
EN 62061

- DC: Diagnosedeckungsgrad (en: diagnostic coverage)
- CCF: Ausfalle in Folge gemeinsamer Ursache (en: common cause failure)
o Ty Gebrauchsdauer (en: Mission Time)

Die Norm beschreibt die Ermittlung des Performance Level (PL) fiir sicher-
heitsrelevante Teile von Steuerungen auf Basis vorgesehener Architek-
turen (designated architectures) fiir die vorgesehene Gebrauchsdauer T,,.
Bei Abweichungen hiervon verweist die EN 1SO 13849-1 bei elek-
trisch/elektronischen Systemen auf die IEC 61508. Bei Kombination meh-
rerer sicherheitsrelevanter Teile zu einem Gesamtsystem macht die Norm
Angaben zur Ermittlung des resultierenden PL.

Fiir die weitere Validierung verweist die EN 1SO 13849-1 auf den Teil 2,
der bereits Ende 2003 veroffentlicht wurde. Dieser Teil macht unter ande-
rem Angaben zur Fehlerbetrachtung, Wartung, technischen Doku-
mentation und zu Hinweisen zum Gebrauch. Die Ubergangsfrist von der
EN 954-1 zur EN I1SO 13849-1, in der beide Normen alternativ angewen-
det werden konnten, endete in Europa am 31. Dezember 2011.

Die EN 62061 stellt eine sektorspezifische Norm unterhalb der IEC 61508
dar. Sie beschreibt die Realisierung sicherheitsrelevanter elektrischer und
elektronischer Steuerungssysteme von Maschinen und betrachtet den
gesamten Lebenszyklus von der Konzeptphase bis zur AuBerbetrieb-
nahme. Basis bilden quantitative und qualitative Betrachtungen von sicher-
heitsbezogenen Steuerungsfunktionen.

Die Leistungsfahigkeit einer Sicherheitsfunktion wird durch den Safety
Integrity Level (SIL) beschrieben. Hierbei wird ausgehend von den aus
der Risikoanalyse hervorgehenden Sicherheitsfunktionen eine Aufteilung
in Teilsicherheitsfunktionen und schlieBlich eine Zuordnung dieser
Teilsicherheitsfunktionen auf reale Gerdte — Teilsysteme und Teilsystem-
elemente genannt — vorgenommen. Es wird sowohl Hardware als auch
Software behandelt. Ein sicherheitsgerichtetes Steuerungssystem besteht
aus verschiedenen Teilsystemen. Die Teilsysteme sind durch die Kenn-
groBen (SIL-Eignung und PFH,) sicherheitstechnisch beschrieben.
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Sicherheitstechnische KenngréBen fiir Teilsysteme:

« SILCL:  SIL-Anspruchsgrenze (Eignung, en: SIL claim limit)

* PFH;:  Wahrscheinlichkeit gefahrlicher Ausfalle pro Stunde (en: pro-
bability of dangerous failure per hour)

e T Kleinster Wert aus Lebenserwartung oder Priiftest-Intervall (en:
life time or proof test interval)

Diese Teilsysteme wiederum konnen aus unterschiedlich verschalteten

Teilsystemelementen (Gerdten) mit den KenngroBen zur Ermittlung des

entsprechenden PFH,-Wertes des Teilsystems bestehen.

Sicherheitstechnische KenngroBen fiir Teilsystemelemente (Gerate):
o\l Ausfallrate (en: failure rate);
fiir verschleiBbehaftete Elemente (oder ohne konstante Ausfall-
rate): B,,-Wert
« SFF:  Anteil sicherer Ausfalle (en: Safe Failure Fraction)
Bei elektromechanischen Geraten wird statt der Ausfallrate vom Hersteller die
Ausfalllwahrscheinlichkeit als Funktion der Schaltspiele als B,,-Wert angege-
ben. Die zeitbezogene Ausfallrate und die erwartete Lebensdauer miissen an
Hand der Schalthaufigkeit fiir die jeweilige Anwendung bestimmt werden.



6. Schritt fiir Schritt
zur Sicherheit -
Grundsdtzliche
Vorgehensweise

Beim Entwurf/Konstruktion festzulegende interne Parameter fiir das Teil-
system, das aus Teilsystemelementen zusammengesetzt wird:

e T, Diagnose-Testintervall (en: diagnostic test interval)

. B: Empfindlichkeit fiir Fehler gemeinsamer Ursache
(en: susceptibility to common cause failure)

- DC: Diagnosedeckungsgrad (en: diagnostic coverage)

Der PFH,-Wert der sicherheitsgerichteten Steuerung ermittelt sich aus der
Addition der einzelnen PFH,-Werte der Teilsysteme.

Beim Aufbau einer sicherheitsgerichteten Steuerung hat der Anwender

folgende Mdglichkeiten:

. Verwendung von Gerdten und Teilsystemen, die die EN SO
13849-1 bzw. IEC 61508 oder EN 62061 bereits erfiillen.
Dabei werden in der Norm Angaben gemacht, wie qualifizier-
te Gerate bei der Realisierung von Sicherheitsfunktionen inte-
griert werden kdonnen.

. Entwicklung eigener Teilsysteme.
— Programmierbare, elektronische Teilsysteme bzw. komplexe

Teilsysteme: Anwendung der IEC 61508.

— Einfache Gerdte und Teilsysteme: Anwendung der EN 62061.

Die Norm stellt ein umfassendes System fiir die Realisierung sicherheits-
relevanter elektrischer, elektronischer und programmierbarer elektroni-
scher Steuerungssysteme dar. Die EN 62061 ist seit Dezember 2005 har-
monisiert.

Fir nicht-elektrische Systeme soll die EN 1SO 13849-1 angewendet werden.

1. Schritt — Risikobeurteilung nach EN ISO 12100

Es wird davon ausgegangen, dass eine an einer Maschine vorhandene
Gefdhrdung friiher oder spéter zu einem Schaden fiihrt, falls keine Schutz-
maBnahme(n) durchgefiihrt wird (werden).

SchutzmaBnahmen sind eine Kombination der vom Konstrukteur und der
vom Benutzer durchgefiihrten MaBnahmen. MaBnahmen, die bereits in
der Konstruktionsphase getroffen werden konnen, sind den vom Benutzer
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durchgefiihrten MaBnahmen immer vorzuziehen und im Allgemeinen wirk-
samer als diese.

Unter Beriicksichtigung der Erfahrungen von Benutzern dhnlicher Ma-
schinen und des Informationsaustausches mit den potentiellen Benutzern
(wann immer dies mdglich ist) muss der Konstrukteur in der unten ange-
gebenen Reihenfolge vorgehen:

Vorgehensweise des Konstrukteurs in der Anlagenkonstruktion

— Festlegen der Grenzen und der be-
stimmungsgemdBen Verwendung

Abgrenzung des Systems

Gefahrdungsanalyse
Risikoabschitzung

der Maschine

— Identifizieren von Gefdhrdungen
und zugehorigen Gefahrdungssitu-
ationen

— Einschatzen des Risikos fiir jede iden-
tifizierte Gefdhrdung und Gefdhr-
dungssituation

— Bewerten des Risikos und Treffen
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von Entscheidungen (iber die Not-

wendigkeit zur Risikominderung.

2. Schritt — Bestimmung der MaBahmen zur Minderung
der ermittelten Risiken

Das zu erreichende Ziel besteht in der gréBtmaoglichen Risikominderung
unter Berlicksichtigung verschiedener Faktoren. Der Prozess ist iterativ,
und es konnen bei bestmdglicher Anwendung der zur Verfliigung stehen-
den Technologien mehrere aufeinander folgende Wiederholungen erfor-
derlich sein, um das Risiko zu mindern.

Bei der Durchflihrung dieses Prozesses ist es erforderlich, die folgende
Rangfolge zu beriicksichtigen:

1. Sicherheit der Maschine in samtlichen Phasen ihrer Lebensdauer;
2. Fahigkeit der Maschine, ihre Funktion auszufiihren;

3. Benutzerfreundlichkeit der Maschine;



Erst jetzt diirfen die Herstellungs-, Betriebs- und Demontagekosten der
Maschine beriicksichtigt werden.

Alles getan?

Konstruktive MaBnahmen

Alles getan?
ja

Technische SchutzmaBnahmen

ja
Benutzerinformation

Die Gefahrdungsanalyse und der Pro-
zess der Risikominderung erfordert,
dass Gefdhrdungen durch eine Hie-
rarchie von MaBnahmen beseitigt
oder reduziert werden:

1. Beseitigung von Gefahrdungen oder
Risikoreduzierung durch die Kon-
struktion

2. Risikominderung durch Schutzein-
richtungen und mdgliche ergdn-
zende SchutzmaBnahmen

3. Risikominderung durch Bereitstel-
lung einer Benutzerinformation

Risikobeurteilung und -minderung
EN ISO 12100

l

Funktionale und Safety Anforderungen
fiir sicherheitsrelevante Steuerung

|

Design und Realisierung sicherheitsrelevanter
elektrischer Steuerung

EN ISO 13849 ‘ ’ EN 62061

i

Sicherheitsaspekte

Elektrik
EN 60204

Pneumatik Hydraulik
EN ISO 4414 | |EN ISO 4413

tiber das Restrisiko

3. Schritt — Risikominderung durch steue-
rungstechnische MaBnahmen

Erfolgt die erforderliche Risikominderung durch
sicherheitsrelevante Steuerungsteile zur Um-
setzung einer SchutzmaBnahme, so ist der
Entwurf dieser Steuerungsteile ein integraler
Teil der gesamten Entwurfsprozedur fiir die
Maschine. Das sicherheitsrelevante Steuerungs-
system stellt die Sicherheitsfunktion(en) mit
einem SIL oder PL bereit, der die erforderliche
Risikominderung erreicht.
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4. Schritt — Steuerungstechnische Umsetzung mit Hilfe von EN 13849-1

bzw. EN 62061

1) Bestimmung der erforderlichen Leistungsfihigkeit

EN ISO 13849-1

Bestimmung des erforderlichen Performance
Levels (PL,) Geringes Risiko &
S = Schwere der Verletzung g
pr——
S1=leichte ,‘_,I:P‘ = 2
- Inschile&ll i 8
2= schwere Tod —_ —p g
irreversibel) ; "E g
2

E = Haufigkeit und/oder Dauer der Gefi| iti . [ £
. r.—»[ I
F1 = selten bis &fters und/oder kurze Dauer e — | 5
F2 = hiiufig bis dauernd undloder lange Dauer Ausgangs- Y Py 2
a Fa—> £
o i . punkt fiir =
P= zur der die Risiko- - e ]
il =]
P1 = méglich unter bestimmten Bedingungen beurteilung =

P2 = kaum méglich Hohes Risiko

Risikoabschatzung und Festlegung des erforderlichen Safety Integrity Levels (SIL)

Auswirkung und s | Haufigkeit und F gef. w 9 P| Kiasse K
Schwere Dauer Ereignisses

34 |57 |80 | 1143 | 1415
Tod, Verlust eines Auges | 4 | s 1/Stunde 5 | Haufig 5 si2 | si2 | si2 | si3 | sw3
oder Armes
Permanent, Verlustvon | 3 | > 1/Stunde-<1/Tag | 5 | Wahrscheinlich 4 AM | siL1 | si2 | sw3
Fingern
Reversibel, medizinische | 2 | >1/Tag-<2/Woche | 4 | Mgiich 3 | unmégiich 5 AM | s | si2
Behandlung
Reversibel, Erste Hilfe 1 | 2woche-<tuahr | 3 | setten 2 | Moglich 3 AM | siL

> 1iJahr 2 | Vemachiassigbar 1| Wahrscheinlich | 1 "

2) Spezifikation

Die Spezifikation der funktionalen Anforderungen muss Details jeder auszufiihrenden Sicherheitsfunktion
beschreiben. Hierzu sind erforderliche Schnittstellen zu anderen Steuerungsfunktionen zu definieren sowie
notwendige Fehlerreaktionen festzulegen. Weiterhin muss der erforderliche SIL oder PL festgelegt werden.

3) Entwurf der Steuerungsarchitektur

Ein Teil des Prozesses der Risikominderung ist es, die Sicherheitsfunktionen der Maschine zu bestimmen. Dies
beinhaltet die Sicherheitsfunktionen der Steuerung, z.B. zur Verhinderung des unerwarteten Anlaufs. Bei der
Bestimmung der Sicherheitsfunktionen sollte immer beachtet werden, dass eine Maschine unterschiedliche
Betriebszustande (z.B. Automatik- & Einrichtbetrieb) hat und die SchutzmaBnahmen in diesen einzelnen Zu-
standen durchaus unterschiedlich sein kdnnen (z.B. Schleichgangfahrt im Einrichtbetrieb und Zwei-
handsteuerung bei Automatikbetrieb). Eine Sicherheitsfunktion kann durch einen oder mehrere sicher-
heitsrelevanten Steuerungsteil(e) realisiert sein und mehrere Sicherheitsfunktionen konnen sich einen oder meh-
rere sicherheitsrelevanten Steuerungsteil(e) aufteilen (z. B. Logikbaugruppe, Energieiibertragungselement(e)).




4) Bestimmung der erreichten Leistungsfihigkeit

EN ISO 13849-1

EN 62061

Fiir jede gewdhlte SRP/CS und/oder der Kombi-
nation von SRP/CS die eine Sicherheitsfunktion
ausfiihrt, muss eine Abschétzung des erreichten
PL durchgefiihrt werden.

Der PL der SRP/CS muss bestimmt werden durch
die Abschatzung folgender Parameter:

< des MTTF4 oder B,y Wertes einzelner Kompo-
nenten;

« der DG

« der CCF;

« der Struktur,

« des Verhaltens im Fehlerfall;
« sicherheitsbezogener Software
« systematischer Ausfalle

« der Fahigkeit eine Sicherheitsfunktion unter vor-
hersehbaren Umgebungsbedingungen auszufiih-
ren.

< Anwendung bewahrter Sicherheitsprinzipien

Die Auswahl oder der Entwurf der SRECS muss

prinzipiell mindestens die folgenden Anforderun-

gen erfiillen:

« Anforderungen zur Sicherheitsintegritét der Hard-
ware bestehend aus

« den strukturellen Einschrdnkungen zur Sicher-
heitsintegritat der Hardware

« den Anforderungen zur Wahrscheinlichkeit ge-
fahrbringender zufalliger Hardwareausfalle

sowie den Anforderungen zur systematischen Sicher-

heitsintegritdt bestehend aus

« den Anforderungen zur Vermeidung von Aus-
fallen und

« den Anforderungen zur Beherrschung systemati-
scher Fehler.

Die EN 62061 beschreibt auch Anforderungen an
die Realisierung von Applikations-Programmen.

Sicherheitstechnische KenngrdBen fiir Teilsysteme:

« SILCL:  SIL-Eignung (en: SIL claim limit)

» PFHy:  Wahrscheinlichkeit geféahrlicher Ausfélle
pro Stunde
o Tyt Lebenserwartung

11
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EN ISO 13849-1

EN IEC 62061

Dy i inli ines
level (PL) gefahrlichen Ausfalls [1/h]
a >10% PFH, <10+
b 23x10° PFH, <10°
c >10° PFH, <3x10°
d 2107 PFH, <10°
e 210° PFH, <107

SiL Durchschnittiche Wahrscheinlichkeit eines
(IEC 61508) geféhriichen Ausfals [1/h]

1 2100 PFH, <10°

2 =107 PFH, <10°

3 =100 PFH, <107

Beziehung zwischen den Kategorien
DC, MTTF, und PL

PN

Performance Level

B MTTF,, = low, B MTTF,, = medium, ® MTTF,, = high

s T e T T TR T T R
0Cy, v . 0c,, 0C,, 0C,,, 0C,,
Anmerkung:

Die PFH-Werte stellen eine notwendige Voraus-
setzung zur Ermittlung des Performance Levels
dar. Dariiber hinaus miissen noch zur vollstan-
digen Ermittlung des PL auch MaBnahmen zur
Fehlervermeidung wie CCF, Kategorie sowie der
DC herangezogen werden.

Sicherheitstechnische KenngréBen fiir Teilsystem-
elemente (Gerdte):

« \:Ausfallrate;

« Byog-Wert: fiir verschleiBbehaftete Bauteile
(ohne konstante Ausfallrate)

« T,: Lebensdauererwartung
« T,: Diagnose-Testintervall

« B: Empfindlichkeit fiir Ausfille gemeinsamer
Ursache

« DC: Diagnosedeckungsgrad

« SFF: Anteil sicherer Ausfalle (en: Safe failure

Fraction)
SFF. HFTO HFT 1 HFT 2
<60% Nicht zulassig SIL1 SiL2
260% bis < 90% SIL1 SiL2 SIL3
290% bis < 99% SiL2 SIL3 SIL3
299% SIL3 SIL3 SIL3




EN ISO 13849-1

EN IEC 62061

Performance level (PL) SIL
a B
b 1
c
d 2
e 3

Anmerkung:

Die Tabelle beschreibt die Beziehung zwischen den beiden Konzepten der Normen (PL und SIL). Die in
dieser Tabelle zugrunde gelegte ,PFH-Kopplung” ist zur Beurteilung allerdings allein nicht ausreichend.

5) Verifikation

Fiir jede einzelne Sicherheitsfunktion muss der
PL der zugehdrigen SRP/CS(en) dem ,Erforder-
lichen Performance Level”, entsprechen. Die PLs
verschiedener SRP/CS, die Teil einer Sicherheits-
funktion sind, miissen gréBer oder gleich dem
erforderlichen Performance Level dieser Funk-
tion sein.

Bei der Zusammenschaltung mehrerer SRP/CS
kann der endgiiltige PL mit Hilfe der Tabelle 11
aus der Norm bestimmt werden.

Die Wahrscheinlichkeit eines gefahrbringenden
Ausfalls jeder SRCF als Folge gefahrbringender
zufélliger Hardwareausfalle muss gleich oder klei-
ner als der in der Spezifikation der Sicherheits-
anforderungen festgelegte Ausfallgrenzwert sein.

Der SIL, der durch das SRECS auf Grund der struk-
turellen Einschrankungen erreicht wird, ist gerin-
ger als oder gleich der Niedrigsten SILCL irgend-
eines Teilsystems, das an der Ausfiihrung der
Sicherheitsfunktion beteiligt ist.

6) Validierung

Die Gestaltung einer sicherheitsbezogenen Steuerungsfunktion muss validiert werden. Es wird die Eignung
der sicherheitsbezogenen Steuerungsfunktion fiir die Anwendung Gberpriift. Die Validierung kann durch
Analyse oder Priifung erfolgen (z. B. durch gezielte Simulation von Einzel- oder Mehrfachfehlern).
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7. Glossar

Abkiirzung  Englischer Begriff Deutsche Erklarung
Biog Anzahl von Zyklen, bis 10 % Komponenten
gefahrbringend ausfallen
Failure Rate Ausfallrate
s Ausfallrate bei ungefdhrlichen Fehlern
g Ausfallrate bei gefahrbringenden Fehlern
CCF Common Cause Failure Ausfall in Folge gemeinsamer Ursache
DC Diagnostic Coverage Diagnosedeckungsgrad
DCavg Average Diagnostic Coverage Fehleraufdeckungsrate im Durchschnitt
Designated Architecture Vorausberechnete Struktur eines SRP/CS
HFT Hardware Fault Tolerance Hardware Fehlertoleranz
MTBF Mean Time Mittlere Ausfallzeit, die im normalen
Between Failures Betrieb vergeht, bevor ein Fehler auftritt.
MTTF Mean Time To Failure Mittlere Zeit bis zum Ausfall
MTTF, Mean Time To Mittlere Zeit bis zum gefahrbringenden
Dangerous Failure Ausfall
MTIR Mean Time To Repair Mittlere Reparaturzeit (immer deutlich
kleiner als die MTTF)
PFH Probability Of Failure Wahrscheinlichkeit eines Ausfalls
Per Hour pro Stunde
PFH, Probability Of Dangerous Wahrscheinlichkeit eines gefahrbringen-
Failure Per Hour den Ausfalls pro Stunde
PL Performance Level Fahigkeit von sicherheitsbezogenen Teilen,
eine Sicherheitsfunktion unter vorherseh-
baren Bedingungen auszufiihren, um die
erwartete Risikoreduzierung zu erfiillen.
PL, Performance Level required Erforderlicher Performance Level
SIL Safety Integrity Level Sicherheits-Integritatslevel
SILCL Safety Integrity Claim Limit SIL Anspruchsgrenze (Eignung)
SRCF Safety Related Control Function  Sicherheitsfunktion




Abkiirzung  Englischer Begriff

Deutsche Erklarung

SRP/CS Safety Related Parts
of a Control System

Sicherheitsbezogener Teil
einer Steuerung

SRECS Safety Related Electrical
Control Systems

Sicherheitsbezogenes elektrisches
Steuerungssystem

I Lifetime Lebenserwartung oder Wiederholungs-
priifung des Sicherheitssystems

1 Diagnostic Test Interval Diagnose Testintervall

Ty Mission Time Gebrauchsdauer

B Susceptibility to Common Empfindlichkeit fiir Ausfalle

Cause Failure

gemeinsamer Ursache

C Duty Cycle Betatigungszyklus (pro Stunde) eines
elektromechanischen Bauteils

SFF Safe Failure Fraction Anteil ungeféhrlicher Ausfille (sicher)

Security Umgangssprachlicher Begriff fiir
Sicherheitsdienst oder Wachschutz.
Durch Uberwachung wird eine Person
oder Sache geschiitzt.

Safety Sammelbegriff u.a. fiir funktionale
Sicherheit und Maschinensicherheit

Maschinen- Nach erfolgter Gefahrdungsanalyse

sicherheit durch MaBnahmen erreichte
Risikominimierung auf akzeptiertes
Restrisiko

Funktionale Teil der Gesamtsicherheit, bezogen auf

Sicherheit die Maschine und das Maschinen-

Steuerungssystem, der von der korrekten

Funktion des SRECS, sicherheitsbezogenen
Systemen anderer Technologie und externen
Einrichtungen zur Risikominderung abhangt
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8. FAQ-Liste

m

Gibt es fiir Magnetventile / Schiitze eine SIL oder PL-Angabe?

Nein. Die Angabe eines SIL bzw. PL kann fiir eine einzelne Komponen-
te nicht gemacht werden.

Was ist der Unterschied zwischen SIL und SILCL?

Die Angabe eines SIL bezieht sich immer auf eine komplette Sicher-
heitsfunktion wahrend sich der SILCL auf das Teilsystem bezieht.

Gibt es eine Entsprechung zwischen PL und SIL?

Uber den PFH,-Wert ldsst sich eine Beziehung zwischen PL und SIL bestim-
men. (siehe Schritt 4: ,Bestimmung der erreichten Leistungsfahigkeit”).
Bitte beachten — die Tabelle beriicksichtigt nicht die spezifischen Viorgaben
der beiden Normen beziiglich zugelassener Struktur, Diagnosedeckungs-
grad oder deren systematische Anforderungen.

Durchschnittliche Wahrscheinlichkeit | Performance level (PL) SIL Level
eines gefahrlichen Ausfalls [1/h] EN ISO 13849-1 (IEC61508)
210% PFH, <10+ a

2 3x10® PFH, <108 b 1
>10% PFH, < 3x10°¢ c
2107 PFH, <10°® d 2
210% PFH, <107 e 3

Welchen Diagnosedeckungsgrad kann ich bei Relais und
Schiitzen mit zwangsgefiihrten Kontakten in Anspruch nehmen?

Entsprechend der beiden Normen lasst sich fiir zwangsgefiihrte Kon-
takte bei redundant ausgefiihrten (2-kanaligen) Schiitzen und Relais
ein DC von 99 % annehmen.

Voraussetzung hierfiir ist eine angemessene Fehlerreaktion oder zu-
mindest eine Warnung vor der Gefahrdung.



Kann ich mit einem einzelnen mechanischen Schutztiirschalter
die Hardware-Fehlertoleranz von 1 erreichen?

Nein, in der Regel fiihrt bereits ein Fehler zum Versagen. Fiir mag-
netisch betdtigte oder RFID — basierte Systeme ist eine Bestatigung
einer Hardware-Fehlertoleranz von 1 durch die Hersteller méglich.

Gibt es einen PFHd-Wert fiir verschleifibehaftete Komponenten?

Nein, der Anwender kann ber den B,,-Wert in Abhédngigkeit von der
Anzahl der Betdtigungszyklen einen PFH,-Wert fiir verschleiBbehafte-
te Komponenten fiir den gegebenen Anwendungsfall ermitteln.

Was ist der Unterschied zwischen MTBF und MTTF?

Die MTBF beschreibt die Zeit zwischen 2 Fehlern, im Gegensatz zur
MTTF (Zeit bis ein Fehler auftritt)

Was bedeutet der Index ,,d"” bei MTTF,?

,d" steht fiir ,dangerous” die MTTF, beschreibt die Zeit bis zum ers-
ten gefahrbringenden Fehler

Darf ich bei der Integration komplexer programmierbarer
Elektronik die EN ISO 13849-1 anwenden?

Ja. Jedoch miissen bei Betriebssystemsoftware und Sicherheitsfunk-

tionen nach PL e"” die Anforderungen nach IEC 61508-3 beriicksich-
tigt werden.

Was mache ich, wenn ich vom Hersteller meiner Komponenten
keine Kennwerte bekomme?

Die EN 1SO 13849-1 bzw. EN 62061 bietet im Anhang ersatzweise Re-
ferenzwerte fiir hdufig verwendete Komponenten. Vorzugsweise sollten
jedoch immer die Originalwerte des Herstellers verwendet werden.
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Kann ich bei Prozessventilen/Armaturen, die seltener als einmal
pro Jahr geschaltet werden (Low Demand), fiir die Berechnung
der MTTF die EN ISO 13849-1 anwenden?

Nein, die EN 1SO 13849-1 beschreibt nur den High-demand-mode.
Daher lasst sich eine MTTF-Bewertung nur mit zusétzlichen MaBnah-
men wie ,Zwangsdynamisierung” vornehmen.

Kann ich bei Prozessventilen/Armaturen, die seltener als einmal
pro Jahr geschaltet werden (Low Demand), fiir die Berechnung
der Ausfallrate die EN 62061 anwenden?

siehe vorige Frage

Muss Applikations-Software zertifiziert werden? Wenn ,,Ja” nach
welcher Norm?

Nein. Eine Zertifizierungspflicht auf Basis der beiden Normen besteht
nicht separat fiir die Software sondern orientiert sich an Umfang und
Komplexitdt des Gesamtprojektes. Im Rahmen der Verifikation und Va-
lidierung von Sicherheitsfunktionen kann eine Softwarepriifung erfor-
derlich sein. Hinweise hierzu finden sich in EN 1SO 13849-1 Kapitel
4.6 und EN 62061 Kapitel 6.9 und 6.10 sowie in EN 61508-3.

Kann man jede Komponente mit MTTF fiir Sicherheitstechnik ver-
wenden?

Nein, neben statistischen Kennwerten wie MTTF und B,, muss die
Komponente auch funktionell fiir die Funktion geeignet sein und
bestimmte Mindestanforderungen wie konstruktive und sicherheits-
technische Anforderungen (Umsetzung und Anwendung von Sicher-
heitsprinzipien) erfillen.
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